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Informacdes sobre direitos autorais

Este documento é propriedade exclusiva da LTIMindtree Limited (LTIMindtree); o destinatario ndo
pode copiar, transmitir, usar ou divulgar as informacgdes confidenciais e proprietarias contidas neste
documento por qualquer meio sem o consentimento expresso e por escrito da LTIMindtree. O
destinatario deste documento deve estar ciente da confidencialidade das praticas e procedimentos
da LTIMindtree; e de que esses documentos sé podem ser usados para responder a metodologia
de operacdes da LTIMindtree.
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Referéncias

Esta é uma Declaracdo, para mais informacdes e mais detalhes sobre cada atividade especifica,
consulte os documentos a seguir:

Nome do Documento Versao Localizagao

| Declaragdo Geral de Privacidade 50 https://www.ltimindtree.com/general-
’ de Dados da LTIMindtree ' privacy-policy/

5 Politica de Cookies da 50 https://www.ltimindtree.com/cookie-
’ LTIMindtree ' policy/
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ree Limited e suas empresas do grupo (“LTIMindtree”) estdo comprometidas em
ua privacidade durante todo o seu relacionamento com a LTIMindtree. Esta Declaracao
acidade de Dados da LTIMindtree (“Declaracdo”) define os requisitos para garantir a
nformidade com as leis e regulamentacdes de privacidade de dados aplicaveis a coleta, uso e
transmissao de Dados Pessoais e Informagdes pessoas pela LTIMindtree (cujo significado é definido
abaixo) para informacgdes coletadas por nds sobre vocé.

Proteger os direitos de privacidade dos titulares dos dados e salvaguardar seus dados pessoais é
agora considerado um direito bdsico do individuo e uma exigéncia legal em muitas partes do
mundo. A LTIMindtree, sendo uma organizacdo global, respeita a privacidade dos titulares dos
dados e estda comprometida em cumprir as leis e legislacGes aplicdveis a privacidade de dados
(incluindo, mas ndo se limitando ao Regulamento Geral de Protecdo de Dados da EU (EU General
Data Protection Regulation) 2016/679 (o “GDPR”), o GDPR conforme registrado na legislagcdo do UK
(o “UK GDPR”) (as referéncias neste Aviso ao GDPR também incluem o GDPR do UK), a Lei de
Privacidade do Consumidor da Califérnia (California Consumer Privacy Act), a Lei de Direitos de
Privacidade da Califérnia (California Privacy Rights Act) (juntas, as Regulamentacdes CCPA), a Lei de
Privacidade (The Privacy Act) de 1988 (Australia), incluindo os Principios de Privacidade Australianos
(Australian Privacy Principles) (APP), a Lei de Protecao de Dados (Data Protection Act) de 2018 (UK),
a Lei de Tecnologia da Informacao (Information Technology Act) de 2000, lida em conjunto com as
Regras de Tecnologia da Informacao (Praticas e Procedimentos de Seguranca Razodveis e Dados ou
Informacdes Pessoais Sensiveis) Regras, 2011 e Lei de Protecao de Dados Pessoais (Personal Data
Protection Act) de 2012 (Singapura), a Lei Federal sobre Prote¢cdo de Dados Pessoais detidos por
Partes Privadas e seus Regulamentos (Federal Law on Protection of Personal data held by Private
Parties and its Regulations) (México) (a “LFPDPPP, na sua sigla em espanhol), a Lei Federal Suica
sobre Protecdo de Dados (Swiss Federal Act on Data Protection) de 1992 e, a partir de 1 de setembro
de 2023, a Lei Federal Suica sobre Protecdao de Dados (Swiss Federal Act on Data Protection) de
2020, o Decreto-Lei Federal (Federal Decree-Law) n2 45/2021 sobre a Protecdo de Dados Pessoais
(Protection of Personal Data) (UAE), a Lei de Protecdo de Informacdes Pessoais (Protection of
Personal Information Act) n2 4 de 2013 (Africa do Sul), a Lei Canadense de Protecdo de Informacdes
Pessoais e Documentos Eletronicos (Canadian Personal Information Protection and Electronic
Documents Act) (PIPEDA) e qualquer lei provincial substancialmente semelhante, a Portaria sobre
Dados Pessoais (Privacidade) Cap. (Personal Data (Privacy) Ordinance Cap.) 486 (Hong Kong), a Lei
de Protecdo de Informacdes Pessoais (Personal Information Protection Law) (“PIPL”) (China), a Lei
de Privacidade (Privacy Act) de 1988 (Cth) (Australia) e outras leis de privacidade aplicaveis, na
medida em que se aplicam ao processamento de dados e as operacdes comerciais da LTIMindtree)
(as “Leis de Privacidade de Dados (Data Privacy Laws)”).

2 Declaragao de Politica

Esta Declaragao foi elaborada para explicar e definir os procedimentos e politicas da LTIMi
ao processar Dados Pessoais e Informacgdes Pessoais (cujo significado é definido abaixo)
sua organizacao.

Esta Declaracdo descreve como a LTIMindtree geralmente coleta, usa e divulga
Pessoais/Informagdes Pessoais que vocé nos fornece, que a LTIMindtree cria ou obtém s
de outras fontes, bem como as bases legais para o processamento e as medidas de se
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entadas pela LTIMindtree para proteger seus Dados Pessoais. Ela também fornece
goes sobre os seus direitos em relagdo aos seus Dados Pessoais, bem como outros detalhes
ados que voceé precisa conhecer. A LTIMindtree também o informara sobre a coleta e o uso
0S especificos de produtos ou servigos que nao estejam refletidos nesta Declaragao por meio
oliticas ou avisos suplementares fornecidos antes da respectiva coleta dos seus Dados Pessoais.

3 Escopo

Aplicabilidade: O escopo desta Declaracdo aplica-se a LTIMindtree, suas afiliadas, parceiros de
negocios, funcionarios e Terceiros que prestam servicos a LTIMindtree (em conjunto,
“LTIMindtree”, “nds” ou “nos”). Abrange os Dados Pessoais e Informagcdes Pessoais que sdo
processados pela LTIMindtree relacionados a funcionarios, clientes, parceiros da LTIMindtree, bem
como outros individuos/entidades cujos Dados Pessoais e Informagdes Pessoais sdo Processados
(incluindo, sem limitacdo, coletados, armazenados, usados, transmitidos e eliminados) pela
LTIMindtree no decorrer de suas atividades comerciais.

Funcdo: A LTIMindtree atua como Controladora de Dados em relagdo a quaisquer Dados Pessoaise
Informacgdes Pessoaisque detém. A LTIMindtree é responsavel por garantir que utiliza os Dados
Pessoais e as Informacgdes Pessoais em conformidade com as Leis de Privacidade de Dados. As
entidades relevantes que podem atuar como Controladoras de Dados estdo listadas na se¢do “Lista
de Entidades LTIMindtree” desta Declaragao.

Esta Declaracdo estabelece a base na qual quaisquer Dados Pessoais e InformacGes Pessoais que
nos sejam fornecidos, que criemos ou que obtenhamos, serdo processados por nds. Portanto,
reserve um tempo para ler e entender esta Declaracdo na integra.

4 Definigoes
O significado de alguns dos termos utilizados na Declaracdo é explicado abaixo:

Prazo Descrigao

definido na Lei de Privacidade (Privacy Act) de 1988 (Cth) (Australia).

Em relagdo aos residentes chineses, os Dados Pessoais ndo incluem informagoes
anonimizadas. A LTIMindtree ndo coleta Dados Pessoais de residentes chineses

14 anos.
Informacdes Informacdes relativas a residentes da California que identifiquem, relacionem-se, ¢
pessoais sejam razoavelmente capazes de ser associadas ou possam ser razoavelmente
(aplicavel direta ou indiretamente, a um determinado consumidor ou domicilio., mas inclui,
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Dados Pessoais | Significa qualquer informacdo relacionada a uma pessoa fisica identificada ou identificavel
(“Titular dos Dados”); qualquer informacdo que constitua “dados pessoais” ou “informacgdes
pessoais” do Titular dos Dados nos termos das Leis de Privacidade de Dados aplicdveis,
incluindo informacgbes que podem razoavelmente estar associadas ou vinculadas a uma
pessoa fisica identificavel, ou seja, aquela que pode ser identificada, direta ou indiretamente,
em particular por referéncia a um identificador, incluindo, mas ndo se limitando a um nome,
um numero de identificacdo, dados de localizacdo, Taxpayer Registration number (“CPF/MF”),
Carteira de Identidade (“RG”), um identificador online ou a um ou mais fatores especificos da|
identidade fisica, fisiolégica, genética, mental, econémica, cultural ou social daquela pessoa
fisica. Isso inclui o termo definido de informag&es pessoais, conforme estabelecido nas leis de
protecdo de dados do Canada. Os dados pessoais incluem “informagdes pessoais”, conforme
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informacdes disponibilizadas legalmente por registros de 6rgdos governamentais federais,
da | estaduais ou locais, nem inclui as informacGes "desidentificadas" ou "agregadas do cliente",
conforme esses termos sdo definidos de acordo com os Regulamentos CCPA. A LTIMindtree
as | nao coleta informacdes pessoais de residentes da Califérnia menores de 16 anos.
Dados Pessoais | De acordo com o Artigo 9(1) do GDPR, categorias especificas de dados pessoais referem-se
Sensiveis ao processamento de dados pessoais que revelam origem racial ou étnica, ou opinides
(incluindo politicas, ou crencas religiosas ou filosdficas, ou filiacdo sindical, ou ao processamento de
categorias dados genéticos, dados biométricos para fins de identificacao exclusiva de uma pessoa fisica,
especificasde | ou dados relativos a saude ou dados relativos a vida sexual ou orientagao sexual de uma
dados pessoais | pessoa fisica. Dados Pessoais Sensiveis incluem as "informacdes sensiveis", conforme
nos termos do | definido na Lei de Privacidade (Privacy Act) de 1988 (Cth) (Austrdlia). No que se refere a
GDPR) residentes da Califérnia, além do exposto anteriormente, o termo também inclui niUmeros
de identificagdo do governo, numeros financeiros ou credenciais de acesso a contas
financeiras, geolocalizacdo precisa e o conteddo de comunica¢des das quais a LTIMindtree
ndo seja destinatdria pretendida; origem nacional ou ascendéncia, orientacdo sexual, sexo
(incluindo género, identidade de género e expressdo de género), gravidez, parto e condi¢cdes
médicas relacionadas ao mesmo, idade, deficiéncia fisica ou mental, status de veterano,
informagdes genéticas, informagdes de vacinagdo e cidadania.
Somente para Somente na
residentes N Dinamarca:
chineses: Além do Com relacdo As inf 5
Somente para o aos residentes s 1N orr,nagoes
México: Além Somente para a exposlto da Califérnia, sobre AUMEros
do exposto Suiga: A anteriormente, 0| s do de §egur|dade
anteriormente, | definicdo de termo tambem exposto jc,oual~e
quaisquer “vida sexual ou | Inclui outros . anteriormente, mfra.goelzs B
outras orientagdo Da.dos Pessoals o termo crimmnats nao
categorias de sexual de uma | CWoVazamento ou . i | S8 _
dados pessoais | pessoa fisica” | U°° llegal podené nimeros de consideradas
que afetemas | também inclui a fa_xcﬂmfente jevara identificacgo | ©©M° c!ados
dreas mais esfera intima w_ola_gao da governamental, | P€550215
privadas da vida | (em vez de jlgnldade pessoal ndmeros SENSIVELs
do titular dos apenas a vida/ f,e. tma pessoa financeiros ou segundo o
dados, ou cujo | orientagdo JSICa o‘u causar credenciais de GDPR_’ mas
uso indevido sexual), medidas | 99105 & SCBUTANGA | o5 5 contas cot\st{tuem Mt
possa levar a de seguranga pess.oal O.U . financeiras, geo proprla.
discriminagdo social, processos patrmj\onlal, tals localizagdo FategorlaNde
ou envolver um | administrativos .Cofmo' . bre | Precisaeo informacdo.Q
risco sério para | Ou cr~iminais e :ge%rtri?iacgzgzso "¢ | contetdo de z;z;::s(j:;zzto
o titular dos sangoes biométrica. contas comunicagoes
dados também | administrativas financeiras' das quais a Lz(::i uaTa
580 Mtk localiza 501 essoal LTIMingties 'g
considerados . s Np nao seja eSpe
dados sensiveis. © mformagoes destinatdria
pessoais de |
menores de 14 pretentily
anos.
Processo, Significa qualquer opera¢do ou conjunto de operagdes realizadas em Dados
Processos, Informagdes Pessoais ou em conjuntos de Dados Pessoais ou Informagoes Pe
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meios automatizados ou ndo, tais como: coleta, registro, organizacdo, estruturacao,
armazenamento, adaptacao ou alteracdo, recuperacao, consulta, uso, divulgacao por
transmissao, disseminacdo ou disponibilizacdo de qualquer outra forma, alinhamento ou
combinacao, restricao, tratamento, eliminacdo ou destruicao.

Significa uma pessoa fisica especifica (ou seja, uma pessoa fisica identificada ou identificavel
a qual os Dados Pessoais se referem). No caso de menor de idade/individuo com deficiéncia
mental, o titular dos dados sera representado por um representante legal ou pelo detentor
da responsabilidade parental (pais/tutor). Para fins de clareza desta Declaragdo, “Titular dos
Dados” significa funciondrios atuais e anteriores da LTIMindtree, candidatos em potencial,
funciondrios de clientes atuais, potenciais e anteriores, funcionarios atuais e anteriores de
parceiros/fornecedores, visitantes do site, subcontratados e visitantes. A LTIMindtree, em
geral, ndo processa Dados Pessoais/Informacdes Pessoais de Titulares de Dados menores de
18 anos, exceto em casos especificos (consulte a secdo “Dados Pessoais de individuos
menores de 18 anos”). Para efeitos dos Regulamentos CCPA, o Titular dos Dados incluira os
residentes da Califérnia.

No que diz respeito a residentes da China, a LTIMindtree ndo coleta Dados Pessoais de
residentes chineses menores de 14 anos.

Controlador de
Dados

Significa a pessoa fisica ou juridica, organizacdo, autoridade publica, agéncia ou outro
organismo que, individualmente ou em conjunto com outros, determina as finalidades e os
meios do processamento de dados pessoais; quando as finalidades e os meios desse
processamento forem determinados por leis nacionais ou aplicaveis, o controlador ou os
critérios especificos para sua designagdo, poderdo ser previstos por essas leis.

Processador de

Significa uma pessoa fisica ou juridica, organizacdo, autoridade publica, agéncia ou outro

Dados organismo que processa dados pessoais em nome do Controlador de Dados.
Inteligéncia Significa um sistema baseado em maquina que é projetado para operar com varios niveis de
Artificial (Al) autonomia, incluindo assisténcia, e que pode, para objetivos explicitos ou implicitos, gerar

resultados tais como previsdes, recomendag¢des ou decisdes que influenciam ambientes
fisicos ou virtuais. As tecnologias de Al incluem qualquer plataforma, modelo, aplicagdo ou
tecnologia de inteligéncia artificial ou aprendizado de maquina (incluindo qualquer tecnologia
de inteligéncia artificial generativa).

Consulte a Declaracdo Global de Privacidade de Dados para termos que nao foram definidos acima.

Consulte também as Leis de Privacidade de Dados especificas da jurisdicdo relevante para todos os

outros termos.

5 Principios de Protecao de Dados

A LTIMindtree cumpre os seguintes principios para reger seu uso, coleta e transmissdo de Dados
Pessoais e InformacGes Pessoais, exceto quando exigido pelas leis aplicaveis:

e Principio I: Os Dados Pessoais e Informacdes Pessoais somente deverdo ser Processa
forma licita, justa e transparente em relacao ao titular dos dados.

e Principio Il: Os Dados Pessoais e InformacgGes Pessoais deverdo ser obtidos, usados
e retidos apenas de maneira razoavelmente necessdria e proporcional para atingi
especificos, explicitos e legitimos e, sujeitos a legislacdo aplicavel, ndo de
posteriormente Processados de forma incompativel com essas finalidades.
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ipio lll: Os Dados Pessoais e as Informacgdes Pessoais deverao ser adequados, relevantes
ados ao que for necessario em relacdo as finalidades para as quais sdo coletados e/ou
iormente processados.

ipio IV: Os Dados Pessoais e as Informagdes Pessoais devem ser precisos e, quando
necessario, mantidos atualizados e todas as medidas razodveis devem ser tomadas para
garantir que os Dados Pessoais e as Informagbes Pessoais que sejam imprecisos, considerando
as finalidades para as quais sdo processados, sejam apagados ou retificados sem demora.

e Principio V: Os Dados Pessoais e as Informagdes Pessoais ndo deverado ser retidos de forma
que permita a identificagao do Titular dos Dados por mais tempo do que o necessario para os
fins permitidos pelas quais os Dados Pessoais e as Informacgdes Pessoais sdo Processados.

e Principio VI: Os Dados Pessoais e as InformacGes Pessoais serdo processados de maneira que
garanta a seguranca adequada, utilizando medidas técnicas ou organizacionais apropriadas,
incluindo para:

o Prevenir e/ou identificar a coleta, o processamento e a transmissdo ndo autorizados
ou ilegais de Dados Pessoais e Informacdes Pessoais; e

o Previnir a perda acidental, destruicdo ou dano de Dados Pessoais e as Informagdes
Pessoais, usando medidas técnicas ou organizacionais apropriadas. A lista de medidas
técnicas e organizacionais adotadas para manter os Dados Pessoais e as Informacgdes
Pessoais seguros e protegidos esta documentada e pode ser disponibilizada mediante
solicitagao.

Os Dados Pessoais e InformacGes Pessoais ndo deverdo ser coletados ou processados
posteriormente pela LTIMindtree, a menos que uma das seguintes situacdes se aplique:

e QO Titular dos Dados forneceu um consentimento livre e voluntario;

e (O processamento seja necessario para a execuc¢do de um contrato do qual o Titular dos Dados
é parte ou para adoc¢do de medidas a pedido do Titular dos Dados antes da celebracdo de um
contrato (quando permitido pelas Leis de Privacidade de Dados relevantes);

e O processamento é necessario para a gestdo de recursos humanos, implementada de acordo
com as normas trabalhistas e os regulamentos internos da LTIMindtree para funcionarios
formulados de acordo com a lei ou contratos coletivos assinados de acordo com a lei;

e (Os Dados Pessoais ja sdao publicos dentro de um escopo razodvel, e o processamento é
realizado de acordo com os requisitos legais;

e (O processamento seja necessario para o cumprimento de uma obrigacao legal da LTIMindtree;
e O processamento seja necessario para proteger os interesses vitais do Titular dos Dados;

e O processamento seja necessario para a execugdo de uma tarefa realizada no interess
publico ou no exercicio da autoridade oficial conferida ao Controlador de Dados;

e O processamento seja necessario para os interesses legitimos perseguidos pela
ou para os interesses legitimos perseguidos por terceiros. Caso esta ndao seja um
para o processamento sob a jurisdicdo aplicdvel, usaremos o consentimento d
dados.
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disso, quando a LTIMindtree atuar como Processadora de Dados, ou seja, processando
pessoais em nome e sob as instrucdes de seu cliente, que é o Controlador de Dados,
0s Dados Pessoais e as Informacgdes Pessoais poderdo ser processados pela LTIMindtree
orme necessario para a execucdo dos servicos acordados pela LTIMindtree com seu
ente.

6 Finalidade, fontes e base legal do Processamento

Os Dados Pessoais sdo armazenados e processados por nds das seguintes formas e para os seguintes
fins legais:

e No caso de uma candidatura a uma vaga conosco, para analisar e processar uma candidatura
e (somente quando legalmente permitido e estritamente necessariopara avaliar a adequacao
ao cargo em questdo) para conduzir verificacdes de antecedentes do candidato, incluindo,
mas ndo se limitando a, empregos anteriores, condenag¢des criminais, formagao académica,
vinculo empregaticio simultaneo e outras verificagdes relevantes (somente quando permitido
ou exigido pela lei aplicavel);

e Para realizar atividades relacionadas ao contrato de trabalho conosco (incluindo, mas nao se
limitando a, formalidades de integracdo, processamento de salarios, administracdo de
beneficios, gestdo e oferta de treinamento relevante a fun¢do do funciondario e gerenciamento
de desempenho);

e Para fornecer ao funciondrio beneficios relacionados ao vinculo de trabalho conosco,
incluindo, sem limitacdo, quaisquer presentes corporativos, prémios, iniciativas de bem-estar
do empregado, com a finalidade de garantir um ambiente de trabalho seguro (detalhes de
vacinacao, informacGes de acomodacdo, quando legalmente permitido e de acordo com a
legislagdo aplicavel); para fins de cumprimento da lei, bem como para incentivar e relatar a
paridade no local de trabalho, tais como dados de diversidade e outras iniciativas de acao
afirmativa, etc;

e Parafornecer nossos produtos e servigos aos clientes;
e Para cumprir quaisquer obrigacdes legais e regulamentares que tenhamos de cumprir;

e Para estabelecer, exercer ou defender nossos direitos legais ou para fins de processos
judiciais;

e Emrelacdo afunciondrios ou visitantes de nossas instalacGes, para registrar e monitorar o uso
de nossas instalacdes e/ou sistemas de tecnologia da informacdo a fim de manter sua
seguranca e protegé-los contra fraudes acesso ndo autorizado (por exemplo, gravacoes de
CCTV a serem usadas para fins de processos disciplinares, quando permitido pela lei aplicavel).
No que diz respeito a videovigilancia, realizamos tal atividade apenas para os fins legitimos de
garantir a seguran¢a dos funcionarios, proteger a propriedade, controlar a produgdo e
proteger a confidencialidade das informagdes cuja divulgagao possa ser prejudicial par
no que diz respeito ao monitoramento de e-mails e outras formas de monit
realizamos tais atividades apenas para os fins legitimos de garantir uma orga
trabalho que favorega o uso produtivo do tempo de trabalho e o uso adequad
colocados a disposicdo dos funciondrios; ao perseguir esses fins legitimos, m
seguranca de nossas instalacdes e/ou sistemas de tecnologia da informacgao e os pr
contra fraude ou acesso ndo autorizado; '
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izar Dados Pessoais e Informagdes Pessoais para nossos interesses comerciais legitimos,
0mo operar nosso site, gerenciar a gestdo e operacdo eficientes de nossos negdcios,
ar atividades de marketing destinadas a melhorar os produtos e servigos que oferecemos
itular dos Dados (sujeito a obtencdo de consentimento adicional, conforme exigido pelas
is de Privacidade de Dados aplicdveis) e administrar a seguranca de nossos negdcios
(“Interesses Comerciais Legitimos”); e

e Usar os Dados Pessoais e as Informagdes Pessoais para prevenir e responder a fraudes reais
ou potenciais ou atividades ilegais.

e Pesquisa interna: Podemos processar Informacdes Pessoais para pesquisa interna voltada ao
desenvolvimento e demonstragdo tecnolégica.

e Transacdes: Podemos transferir Informacdes Pessoais como um ativo por meio de uma fusao,
aquisicao, faléncia ou outra transacdo na qual um Terceiro assuma o controle do negdcio, no
todo ou em parte. Nesse caso, o Terceiro ndo poderad alterar de forma substancial a maneira
como usa ou compartilha as Informacbes Pessoais adquiridas, salvo em determinadas
excecoes.

Processamos Dados Pessoais e InformacBGes Pessoais com base nos seguintes fundamentos
juridicos:

a. Execucao do Contrato: Processamos Dados Pessoais e Informagdes Pessoais, quando
necessario, para adotar medidas a pedido do titular antes da celebragao de um contrato ou para
a execugdo de um contrato. Por exemplo, Processamento de Dados Pessoais e Informacgdes
Pessoais para fins de emprego (como processamento de saldrio, administracdo de beneficios)
ou prestacao de servicos aos nossos clientes que sejam necessdrios para a execu¢ao do
contrato. Se vocé ndo fornecer os Dados Pessoais para processamento sob essa base legal,
talvez ndao possamos executar conforme o respectivo contrato.

b. Necessidade de HR: Podemos processar Dados Pessoais quando necessario para a gestdo de
recursos humanos implementada em conformidade com as normas trabalhistas e os
regulamentos internos da LTIMindtree para funciondrios, formulados de acordo com a lei ou
contratos coletivos assinados em conformidade com a lei.

c. Consentimento: Quando permitido pelas leis locais aplicdveis, podemos (ainda que geralmente
ndo o facamos) processar Dados Pessoais, Informacdes Pessoais ou Dados Pessoais Sensiveis
com base no consentimento prévio, livre e informado do titular dos dados para uma finalidade
especifica. Nesses casos, o titular dos dados tem o direito de retirar seu consentimento a
gualguer momento, entrando em contato por meio dos detalhes fornecidos nesta Declaracao,
conforme estabelecido na secdo “Detalhes de contato, reclamacbes e queixas” abaixo. Em
determinadas circunstancias limitadas e quando permitido pela lei, mesmo apds a retirada do
consentimento do Titular dos Dados, podemos ter o direito de continuar processando Dados
Pessoais com base em outros fundamentos legais, desde que tenhamos um motivo legiti
para fazé-lo e isso tenha sido notificado ao titular dos dados. No entanto, em certas juri
a legislagdo local aplicavel pode exigir que o consentimento seja obtido e, nessas circ
o consentimento serd a base legal para processarmos os Dados Pessoais.

d. Interesses legitimos: Podemos processar Dados Pessoais/Informacoes Pesso
necessario para fins de nossos Interesses Comerciais Legitimos como empresa, inclu
fins de gestdo, conforme descrito acima, para prevenir e responder a fraudes reais ou pc
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U atividades ilegais, exceto quando tais interesses sejam sobrepostos pelos interesses ou
iféitos e liberdades fundamentais do Titular dos Dados que exijam a protecao de dados
€5s0ais, em particular quando o titular dos dados for menor de 18 anos. Quando “interesses
jegitimos” nao constituirem uma base legal para o processamento nos termos da legislagao local
aplicavel, recorreremos ao seu consentimento.

e. Obrigacoes legais: Podemos processar seus Dados Pessoais e Informacdes Pessoais quando isso
for necessario para cumprir obrigacdes legais e/ou regulatdrias aplicaveis, estabelecer, exercer
ou defender nossos direitos legais ou para fins de processos judiciais.

f. Outros motivos de “interesse publico”: Podemos processar seus Dados Pessoais, Informacdes

Pessoais (ou, quando relevante, seus Dados Pessoais Sensiveis) com base em outros
fundamentos de interesse publico, quando estiverem sujeitos a requisitos regulatérios, nos
casos em que o Processamento seja necessario para a execucao de uma tarefa determinada por
autoridades governamentais, autoridades regulatérias ou quaisquer outras autoridades
responsaveis pela aplicacdo da lei no interesse publico.

A tabela fornecida abaixo descreve a base legal do processamento de diferentes elementos de

dados e diferentes fontes, juntamente com a finalidade da coleta:

Categorias de Dados
Pessoais/Informacdes
Pessoais

Dados do cliente da
LTIMindtree/dados do
cliente que sdo
compartilhados com a

LTIMindtree para serem
processados pela
LTIMindtree na fungao de
um

Processador/Subprocessa
dor, incluindo dados de
identificagcao (nome
completo, nome do seu
representante legal,
assinatura, ID), dados de

contato (endereco, e-
mail, numero de
telefone), dados fiscais

(domicilio fiscal, nimero
de registro fiscal); dados
financeiros (numero da
conta bancaria, niumero
do cartdo); informacdes
relacionadas a sua
ocupacao/atividade
comercial.

Finalidade da

Colecao

Prestacao de
servigos para
cumprir as
obrigacdes
contratuais com os
clientes da
LTIMindtree, na
funcao de
Processador pela
LTIMindtree.

Esses dados ndo
serao

divulgados/processa
dos para qualquer
outra finalidade que

nao seja a
estabelecida no
contrato entre a
LTIMindtree e seus
clientes e em
conformidade com
as instrugdes do

cliente.

Base Legal

Execucdo do contrato
entre a LTIMindtree e
o Cliente, e instrucdes
do Cliente.

Fonte de

Colecao

Diretamente do
Cliente/do contrato
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cliente da
e que sdo
a LTIMindtree
em processados
ng¢ao de Controlador,
incluindo dados de
identificacdo;
informagdes de contato;
dados financeiros; dados
confidenciais (quando
permitido pela legislacdo
local), informacgdes
relacionadas a sua
ocupacdo/atividade

Para vendas e
marketing,
atividades
financeiras,
operacionais,

administracao de
sistemas de
informacao,

cumprimento de

obrigacbes legais e

requisitos de
conformidade, para
todas as

comunicacgoes

Interesse legitimo da
LTIMindtree para
executar o contrato
com o Cliente.

Diretamente

do

Cliente/do contrato

comercial. oficiais e para todas

as demais

finalidades

comerciais.
Clientes potenciais e | Manter e | Consentimento, Diretamente de
parceiros comunicar-se com | Interesse Legitimo | Clientes
comerciais/fornecedores, | clientes potenciais | (quando  permitido | Potenciais/de
incluindo dados de | existentes, pelas leis locais). eventos/plataformas
identificacdo, dados de | comunicar-se com de midia
contato, dados fiscais, | os clientes social/indicacbes
dados  financeiros e | potenciais sobre a

informacgdes relacionadas
a sua ocupacdo/atividade

LTIMindtree,
conduzir webinars,

comercial. atividades de

vendas e

marketing.
Dados Pessoais ou | Recebimento de | Interesse legitimo da | Diretamente do
Informacdes Pessoais de | Servicos de | LTIMindtree para | Fornecedor/do
Parceiros/Fornecedores, | Fornecedor/Parceiro | executar o contrato | contrato/ de
incluindo dados de | : receber produtos e | com o | indicac¢des
identificacao (nome | servicos. Parceiro/Fornecedor.

completo, nome do seu
representante legal,
assinatura, ID), dados de

contato (enderego, e-
mail, numero de
telefone), dados fiscais

(domicilio fiscal, niumero
de registro fiscal); dados
financeiros (numero da
conta bancaria);
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es relacionadas
acdo/atividade

pessoais ou
nformagbes pessoais de
candidatos potenciais,
incluindo dados de
identificacdo (nome,
idade, sexo, estado civil,
assinatura, foto);
informacdes de contato

(endereco, e-mail,
nimero de telefone);
curriculo; histérico
profissional; histérico

escolar; dados financeiros
(estudo socioeconoémico,
numero de conta
bancdria); informacdes
derivadas de verificagdes
de antecedentes, tais
como dados criminais e
histérico de crédito, que
podem ser considerados
dados confidenciais
(quando permitido pela
lei local); informagdes
sobre sua personalidade e
habilidades; referéncias
pessoais e profissionais.

Oportunidades de
emprego: Quando
um candidato se
candidatar a uma
vaga conosco, para
analisar e processar
a candidatura e

(somente  quando
legalmente
permitido e
estritamente
necessario para

avaliar a adequacao
a funcdo relevante)
realizar verificagGes
de antecedentes do
candidato (quando
permitido ou exigido
pela lei aplicavel);

Interesse legitimo da
LTIMindtree para fins
de recrutamento e
oportunidades de
emprego/Consentime
nto (quando o
interesse legitimo ndo
for uma base legal
para o
processamento sob as
leis locais).

Diretamente do
candidato/do
fornecedor/de portais
do fornecedor/portais
de
empregos/plataforma
S de midia

social/indicagGes

Dados do
Funciondrio/Subcontrata
do, incluindo dados de
identificacdao (nome,
idade, sexo, estado civil,
assinatura, foto);
informacdes de contato

(endereco, e-mail,
nimero de telefone);
histérico profissional;

historico escolar; dados
financeiros (numero da
conta bancaria, salario);
informacdes sobre seu
desempenho no trabalho;

Atividades

relacionadas ao
emprego: Para
realizar  atividades

relacionadas ao ao
vinculo de trabalho
conosco (incluindo,

mas nao se
limitando a,
formalidades de
admissao,
processamento de
saldrio,
processamento de
declaragdes de

Execucdo do
contrato, necessidade
de HR, cumprimento

de wuma obrigacdo
legal e interesse
legitimo da
LTIMindtree para
atividades

relacionadas ao
emprego ou

Consentimento

(quando o interesse
legitimo ndo constitui
uma base legal para o
processamento  de

Diretamente do
funcionario (site, e-
mails, aplicativos de
intranet, copias
fisicas, autoridades
governamentais etc.)
/de fornecedores
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0s dados

outras
es resultantes

¢ao de trabalho.

processamento de
despesas, licencgas,
administracao de
beneficios,
gerenciamento e
fornecimento de
treinamento
relevante a funcdo
do funciondrio e
gerenciamento de
desempenho,
viagens e fins de
imigracdo, planos de
beneficios para
funcionarios,
presentes e prémios
para funcionarios);
comunicagao
(incluindo, mas ndo
se limitando, a
comunicagao em
situacGes de crise,
conscientizagdo, em
caso de
emergéncia); para
fins de cumprimento
de uma obrigacdo
legal; de acordo com
iniciativas  voltadas
ao bem-estar de seu
pessoal; iniciativas
organizacionais;

para conduzir
verificacOes de
antecedentes

(quando permitido
ou exigido pela lei
aplicavel);

informacdes sobre
vacinacdo (quando
permitido ou exigido
pela lei aplicavel) a
fim de proteger
interesses vitais e
para o cumprimento
de obrigacdes legais;

locais).
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detalhes sobre
diversidade.
Pessoais do | Finalidades de | Interesse legitimo da | Diretamente do
e ou Informacdes | Seguranca: Quando | LTIMindtree ou | visitante/de
essoais, incluindo dados | houver um visitante | Consentimento funciondrios/de
de identificagdo (nome, | em nossas | (quando o interesse | clientes
assinatura, foto); e | instalacoes, registrar | legitimo ndo constitui
informacdes relacionadas | e monitorar o uso de | base legal para o
ao propdsito da sua visita. | nossas  instalaces | processamento de
e/ou sistemas de IT | acordo com as leis
pelo mesmo, a fim | locais).
de manter a
seguranca e a
protecao contra
fraude ou entrada
ndo autorizada.
Dados Pessoais ou | Finalidades de | Consentimento, Diretamente dos
Informacdes Pessoais de | Marketing: Engajar- | Interesse Legitimo da | titulares dos
Titulares dos Dados no | se em atividades de | LTIMindtree dados/de sites/de
contexto de Marketing ou | marketing e | (somente em | cookies/de
Site, e Eventos e Dados | desenvolvimento de | jurisdicdes onde o | organizadores de

Pessoais de Clientes
Potenciais, incluindo
dados de identificacao

(nome completo); dados
de contato (e-mail) e
informacgdes relacionadas
a empresa para a qual
vocé trabalha.

negdcios em relacao
aos nossos produtos
e servicgos. Isso inclui
marketing por e-mail

e SMS, outras
comunicacoes de
marketing, bem
como a organizacao
de eventos. Usa-lo
para Nossos
interesses

comerciais

legitimos, tais como
operar nosso site,
gerir de forma
eficiente a

administracdo e a
operagdo do nosso

negécio, conduzir
atividades de
marketing

destinadas a
melhorar 0s

produtos e servicos

interesse legitimo é
uma base valida para
0 processamento).

eventos/conferéncias
/de plataformas de
midia social/
presencialmente/de

agéncias de negdcios
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administrar a
seguranga de nossos
negocios.

s cookies do site | Finalidades de | Consentimento, Do site/de
incluem informacdes | Marketing: Ao | Interesse Legitimo | ferramentas de
sobre o seu dispositivo e | utilizar (somente em | rastreamento
seus habitos de | funcionalidades ou | jurisdicdes onde o
navegagao, algumas | visitar nosso site, | interesse legitimo
dessas informacdes | incluindo , ou | constitui base vdélida

podem ser consideradas
dados pessoais.

mediante a
obtencao de
consentimento
prévio quando
legalmente
necessario, o uso de
cookies em nosso

site (consulte nossa
Politica de Cookies

para processamento).

para mais
informacdes).

Dados de monitoramento | Seguranca Interesse Videovigilancia  por

de video, incluindo legitimo/cumpriment | cdmeras CCTV

imagem e voz. o de obrigacdo legal
(somente em
jurisdicdoes
aplicaveis).

Visitantes do site Entre em contato Consentimento, Do site/de
conosco para | Interesse Legitimo | ferramentas de
questdes (somente em | rastreamento
relacionadas as | jurisdicdes
ofertas, produtos, | aplicaveis).
servicos e cookies do
site da LTIMindtree.

Dados de Identificacdo | Depoimento de | Interesse Diretamente do

emitidos pelo governo clientes, promocgao | legitimo/cumpriment | Titular dos Dados

interna e externa de
suas empresas ou do

seu grupo de
empresas, marca
empregadora e
marketing.

o de obrigagdo legal
(somente em
jurisdicoes
aplicaveis).
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ocessamento de Dados Pessoais Sensiveis

rocessamos Dados Pessoais Sensiveis quando isto for permitido por lei. Neste caso a
processamento posterior de Dados Pessoais Sensiveis somente poderdo ser legais se:

O Titular dos Dados tiver fornecido Consentimento explicito ou Consentimento Explicito por
Escrito (quando aplicavel) para o processamento de seus Dados Pessoais Sensiveis para uma
finalidade especifica, ou quando o Titular dos Dados estiver fisica ou legalmente incapaz de
dar consentimento, e o processamento for necessario para proteger um interesse vital do
Titular dos Dados, por exemplo, quando for necessario atendimento médico de emergéncia.

Sem consentimento explicito quando tal Processamento de Dados Pessoais Sensiveis for
especificamente autorizado ou exigido pelas Leis locais de Privacidade de Dados aplicaveis.

Quando o processamento de Dados Pessoais Sensiveis for necessario para o estabelecimento,
exercicio ou defesa de pretensdes legais.

Além disso, s6 poderemos processar Dados Pessoais Sensiveis sobre colaboradores ou candidatos
em potencial dentro dos limites das leis aplicaveis de cada pais, pelos seguintes motivos:

Quando tal processamento for necessario para fins de cumprimento de obrigacdes e exercicio
de direitos especificos da LTIMindtree ou do funcionario ou candidato ambito da legislacao
trabalhista e previdenciaria e de protegdo social, para fins relacionados ao emprego, conforme
autorizado por lei ou por um acordo coletivo que forneca salvaguardas adequadas para a
protecao dos direitos e interesses fundamentais do funciondrio ou candidato.

Ao processar Dados Pessoais Sensiveis, tomaremos medidas adequadas e especificas para
salvaguardar os interesses de preservar a seguranca adequada dos Dados Pessoais Sensiveis,
levando em consideracdo o padrdo da industria, o custo de implementacao e a natureza, o escopo,
o contexto e as finalidades do processamento, bem como os riscos de probabilidade e gravidade
varidveis para os direitos e liberdades das pessoas fisicas decorrentes do processamento. Consulte
a secao "Aviso de privacidade com base em seu relacionamento conosco" da Declaracdo geral de
privacidade de dados para categorias de destinatdrios de Dados pessoais sensiveis, que se aplicam

a voce.

Requisitos adicionais das leis de privacidade especificas de cada pais:

LTIMindtree processard dados pessoais sensiveis quando os fundamentos legais de
processamento mencionados abaixo para categorias especiais de dados mencionados abaixo:

o O processamento é necessario para o cumprimento de quaisquer obrigacdes
regulatdrias, de auditoria, contdbeis, de combate a lavagem de dinheiro ou ao
financiamento do terrorismo ou para a prevengao ou detecgao de qualquer crime.

Para a Franca: A LTIMindtree ndo processa dados genéticos, biométricos nem dados rel
a saude, em conformidade com os requisitos da CNIL para o processamento
biométricos relativos aos funcionarios.

A LTIMindtree deverd processar categorias especiais de dados pessoais se 0 pro
for autorizado pelo (CNDP) Marrocos?.

*Marrocos - Lei n.° 09-08, de 18 de fevereiro de 2009
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a LTIMindtree pretenda processar categorias especiais de dados pessoais (dados
onados a estado civil, infracGes penais etc.), a LTIMindtree devera garantir que obtém
issao prévia do Ministério dos Transportes e Comunicac¢des (“MoTC”). O MoTC pode incluir
s tipos de dados pessoais na definigao de categorias especiais de dados se o uso indevido ou a
ulgacdo desses dados puder causar danos graves a um individuo?.

Para Singapura: A LTIMindtree garantird que o Numero de Identificagcao de Registro Nacional
(NRIC) e outros numeros de identificagdo, como numeros de Certiddo de Nascimento,
numeros de identificacdo estrangeira (“FIN”) e nUmeros de Permissdo de Trabalho ndo sejam
coletados, usados ou divulgados em Singapura, exceto:

o quando exigido pela lei de Singapura ou quando se aplicar uma excecdo prevista no Lei
de Protecdo de Dados Pessoais (Personal Data Protection Act) 2012; ou

o quando tal coleta, uso e divulgacdo for necessdria para estabelecer ou verificar com
precis3o as identidades dos Titulares dos Dados com elevado grau de fidelidade3.

e Para os US: A LTIMindtree utilizard apenas o nome do funciondrio e apenas os ultimos quatro
digitos do seu numero de seguranca social ou um nimero de identificagdo de funciondrio que
ndo seja um nimero de seguranca social, no contracheque®.

e Se a LTIMindtree processar Dados Pessoais Sensiveis por motivos ndo contemplados pela
Secdo 7027(m) dos Regulamentos da Lei de Privacidade do Consumidor da Califérnia
(California Consumer Privacy Act Regulations), ela fornecerd um aviso sobre o direito de
limitar o uso de Dados Pessoais Sensiveis de acordo com esses regulamentos.

e No UK, a LTIMindtree processa dados pessoais de categoria especial para fins relacionados ao
emprego.

e O processamento de Dados Pessoais Sensiveis deve ser limitado ao minimo necessario. Bancos
de dados contendo Dados Sensiveis ndo podem ser criados sem justificativa, sendo permitidos
apenas para finalidades legitimas, especificas e consistentes. O consentimento obtido para o
tratamento de Dados Pessoais Sensiveis deve ser dado de forma livre, especifica, informada,
inequivoca e por escrito (por meio de assinatura manuscrita ou eletronica, ou qualquer outro
meio de autenticacdo).

e Para a China: A LTIMindtree implementarda medidas de criptografia para armazenamento e
transmissao de Dados Pessoais Sensiveis em relagdo aos residentes chineses.

e Para a Bélgica: De acordo com a legislacdo belga>, as seguintes medidas devem ser tomadas
caso dados genéticos, biométricos ou de saude sejam processados pela LTIMindtree:

o Deve ser elaborada uma lista de todas as categorias de pessoas (por exemplo, o
gerente de um departamento, pessoal de IT, todos os membros de uma equipe
especifica) que poderdo acessar os dados, juntamente com seu status em relacdo a
atividade de processamento prevista.

o Uma lista nominativa de todas essas pessoas deve ser elaborada e divulgada a
Autoridade de Protecdo de Dados da Bélgica mediante solicitacao prévia desta.

o Deve-se garantir que essas pessoas estejam sujeitas a uma obri
confidencialidade em rela¢cdo aos dados pessoais em questao.

2Catar - Lei n.° (13) de 2016 relativa a protegdo de dados pessoais

3Singapura - Lei de Proteco de Dados Pessoais (Personal Data Protection Act) (PDPA)

“EUA - Lei de Protegdo ao Consumidor da Califérnia (California Consumer Protection Act) (CCPA)
SBélgica — Lei belga sobre protegdo de dados (Belgian Data Protection Act)
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a Africa do Sul: Nos termos da Lei de Prote¢do de Informagdes Pessoais n2 4 de 2013
h African Protection of Personal Information Act 4 of 2013), a LTIMindtree nao
ssara Dados Pessoais Sensiveis, a menos que:

O processamento seja realizado com o consentimento do Titular dos Dados;

O processamento seja necessario para o estabelecimento, exercicio ou defesa de um
direito ou obrigacao legal;

o O processamento seja necessario para cumprir uma obrigacdo de direito publico
internacional;

o O processamento seja para fins histéricos, estatisticos ou de pesquisa na medida em
que—

» afinalidade atenda a um interesse publico e o processamento seja necessario
para a finalidade em questdo; ou parece impossivel ou envolva um esfor¢o
desproporcional solicitar consentimento e sejam fornecidas garantias
suficientes para assegurar que o processamento ndo afete negativamente a
privacidade individual do titular dos dados de forma desproporcional;

o Asinformagdes foram deliberadamente tornadas publicas pelo Titular dos Dados; ou

o As disposicGes relacionadas aos conjuntos especificos de Dados Pessoais Sensiveis,
conforme estabelecido nas se¢des 28 a 33 da Lei, sejam, conforme o caso, cumpridas.

e Para Luxemburgo: A LTIMindtree esta proibida de processar dados genéticos com a finalidade
de exercer seus proprios direitos especificos em relacdo a legislacdo trabalhista®.

o A LTIMindtree esta proibida de processar dados médicos de funcionarios (incluindo
detalhes de vacinagdo), exceto para cumprimento de uma obrigacdo legal’.

o A LTIMindtree ndo tem permissdao para realizar uma pesquisa de antecedentes
criminais. A LTIMindtree sé pode solicitar que candidatos ou funciondrios fornegcam
antecedentes criminais se determinadas condi¢des forem atendidas. A LTIMindtree sé
pode coletar antecedentes criminais (Boletim n° 3, que inclui condenacgdes por certos
delitos e crimes) diretamente do préprio candidato se a LTIMindtree fizer uma
solicitacdo por escrito, a qual deve estar incluida na oferta de emprego e se tal
solicitacdo for justificada com relacdo a descri¢do do cargo®.

e Para a Dinamarca: A LTIMindtree somente processard dados pessoais relacionados a
condenacdes criminais com o consentimento explicito do titular dos dados ou quando for
necessario para fins de um interesse legitimo que claramente prevaleca sobre os interesses
do titular dos dados.®

e A LTIMindtree sé processara dados pessoais relacionados a numeros de previdéncia social
guando 1) isso decorrer da lei, ou 2) o titular dos dados tiver dado consentimento nos termos
do Artigo 7 do GDPR, ou 3) quando as condigdes para processamento de dados pessoais
estabelecidas no Artigo 9 (2) (a), (c), (b), (e) ou (d) do GDPR forem atendidas.*®

e O tratamento de dados pessoais num contexto laboral abrangido pelos artigos 6(1

®Luxemburgo — Lei de Protegdo de Dados do Luxemburgo (Luxembourg Data Protection Act) de 2018
"Luxemburgo — Cddigo do Trabalho e Diretrizes da Autoridade de Protecéo de Dados (Labour Code and Data Protection Authority Guidelines)
8Luxemburgo — Lei de 29 de margo de 2013 sobre antecedentes criminais

°Dinamarca — Lei Dinamarquesa de Protecio de Dados (Danish Data Protection Act)

Dinamarca — Lei Dinamarquesa de Protecdo de Dados (Danish Data Protection Act)
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R pode ocorrer se o tratamento for necessario para o cumprimento das obrigacdes ou
s laborais do responsavel pelo tratamento ou do titular dos dados estabelecidos noutra
¢ao ou em acordos coletivos.!?

a Hungria: A LTIMindtree devera cumprir a Lei XXI de 2008 sobre a prote¢dao de dados
genéticos humanos, testes e pesquisas genéticas humanas, e as regras para a operacdo de
biobancos, quando processar dados genéticos.

e ALTIMindtree devera cumprir a Lei XLVII de 1997 sobre o processamento e prote¢do de dados
de saude e dados pessoais relacionados, quando processar dados de saude.

e A LTIMindtree pode processar nimeros de previdéncia social com base em obrigacdo legal ou
no consentimento dos titulares dos dados.*?

e A LTIMindtree sé podera processar os dados biométricos de um funcionario para fins de
identificacdo do titular dos dados se for considerado necessdrio para impedir o acesso nao
autorizado a um bem ou dados que possam causar danos sérios ou massivos irreversiveis:

o avida, aintegridade fisica ou a saude do empregado ou de terceiros, ou
o ainteresses relevantess protegidos por lei.3

e Para alrlanda: Quando o Processamento de Dados Pessoais Sensiveis for necessario para os
propésitos da LTIMindtree exercer ou executar qualquer direito ou obrigacdo conferida ou
imposta por lei a nds ou ao Titular dos Dados em conexao com a legislagao trabalhista ou de
previdéncia social, a LTIMindtree deverd garantir que as seguintes medidas adequadas e
especificas estejam em vigor para proteger tais Dados Pessoais Sensiveis:

o o consentimento explicito do Titular dos Dados seja obtido;

o haja uma limitacdo no acesso aos Dados Pessoais Sensiveis que estdo sendo
Processados;

existem prazos rigorosos para a eliminagao desses Dados Pessoais Sensiveis;

treinamentos especificos e direcionados sejam realizados para aqueles envolvidos no
Processamento de tais Dados Pessoais Sensiveis;

o mecanismos de registro (logging) sejam implementados para permitir a verificacdo de
se, e por quem, os Dados Pessoais Sensiveis foram consultados, alterados, divulgados
ou eliminados;

o pseudonimizagao; e

o criptografia (as “Medidas Adequadas e Especificas”).
Quando do processamento de Dados Pessoais Sensiveis para fins de assessoria juridica e
procedimentos legais, a LTIMindtree sé o fard quando o processamento for necessdrio para
fins de obtengdo ou prestagao de assessoria juridica, para fins de, ou em conexao com, agoes

judiciais e/ou processos reais ou potenciais, ou quando for de outra forma necessario para
gue a LTIMindtree estabeleca, exerca ou defenda seus direitos legais.

Quando do processamento de Dados Pessoais Sensiveis para fins de seguros e previ
LTIMindtree somente o fara com observancia das Medidas Adequadas e Especifica

HDinamarca — Lei Dinamarquesa de Protecéo de Dados (Danish Data Protection Act) 1
2Hungria - Lei XX de 1996 sobre os métodos de identificagdo que substituem a marca de identificagdo pessoal e a utilizagio de codigos de identifi
Hungria — Lei | de 2012 sobre o Codigo do Trabalho
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rocessamento for necessdario e proporcional para os seguintes fins:

uma apolice de seguro ou seguro de vida;
uma apolice de seguro de saude ou seguro relacionado a salde;

uma pensao ocupacional, um contrato de anuidade de aposentadoria ou qualquer
outro acordo de pensdo; ou

o a hipoteca de um imdvel.

Quando a LTIMindtree processar Dados Pessoais Sensiveis quando necessario para (i) fins de
medicina preventiva ou ocupacional; ou (ii) avaliacdo da capacidade de trabalho de um
funcionario, tal processamento somente sera realizado com a adog¢do das Medidas Adequadas
e Especificas e quando esse processamento for conduzido por um profissional de saide ou
individuo que detenha o mesmo dever de cuidado para com o Titular dos Dados.

8 Dados Pessoais de Individuos com menos de 18 anos

Processamos Dados Pessoais ou Dados Pessoais Sensiveis de quaisquer individuos com menos de
18 anos somente para fins de viagem e imigracdo. Caso seja necessario processar Dados Pessoais
ou Dados Pessoais Sensiveis de tais individuos, faremos isso mediante consentimento explicito por
escrito de seus responsaveis legais e também do menor, se ele tiver capacidade para dar
consentimento, com base em sua idade e maturidade. Se vocé tiver conhecimento de que
coletamos ou recebemos inadvertidamente Dados Pessoais ou Dados Pessoais Sensiveis sobre um
individuo menor de 18 anos diretamente dele, notifique-nos imediatamente por meio dos
fornecidos na secdo “Detalhes de Contato, Reclamacdes e Queixas” desta Declaracdo e nds
excluiremos tais informacdes.

Observagao: Nao coletamos, usamos nem processamos Dados Pessoais de Individuos menores de
18 anos em nosso site. Se o titular dos dados tiver menos de 18 anos, ndo queremos que ele/ela
forneca quaisquer Dados Pessoais em nosso site.

9 Uso de Dados Pessoais/Informagoes Pessoais em Marketing Direto

Podemos receber Dados Pessoais/Informagdes Pessoais por meio do uso de nossos sites e portais
e em eventos organizados por nds. Apds isso, podemos — somente em conformidade com as leis
locais aplicdveis — entrar em contato com clientes e parceiros comerciais por correio, e-mail ou
telefone e por meio do uso de nossos portais (por exemplo, processos de integracdo de clientes e
fornecedores e aplicativos desenvolvidos internamente). Também podemos receber Dados
Pessoais/InformacgGes Pessoais de outras fontes, como agéncias e portais governamentais, redes e
agéncias empresariais, plataformas de midia social e indicagdes. De acordo com as Leis de
Privacidade de Dados, os Titulares dos Dados tém o direito de se opor ao processamento de seus
dados pessoais para fins de marketing. De acordo com algumas Leis de Privacidade de Dados
consentimento dos Titulares dos Dados é exigido antes de receber materiais de marketi
medida exigida pela lei aplicavel, obteremos seu consentimento antes de repassar
Pessoais a quaisquer terceiros para quaisquer fins de marketing.] Se vocé nos deu con
para usar Dados Pessoais para os propdsitos de marketing direto acima, podera “¢
propositos voluntarios de processamento a qualquer momento usando os meios indicad
"Direitos dos Titulares dos Dados/Titular dos Dados/Consumidores" e retirar seu consen
sem custo, a qualquer momento. A exclusdo sera processada e entrara em vigor o mais rapid
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ntos e Iniciativas

mos e participamos de eventos e iniciativas. Nesses casos, esta Declaracdo se aplica a
icipantes e palestrantes, juntamente com quaisquer informagdes complementares fornecidas
em relacdo a cada evento. Caso nomeemos Terceiros para conduzir ou organizar tais eventos e
iniciativas, os Dados Pessoais ou Informacdes Pessoais dos participantes e palestrantes serdo
compartilhados com tais Terceiros sob obrigacdes contratuais, em conformidade com as Leis de
Privacidade de Dados aplicaveis. O processamento de Dados Pessoais/Informagdes Pessoais por tais
Terceiros serd, no entanto, regido pelas politicas de privacidade dessas partes e pelas obrigacdes
contratuais firmadas conosco.

11 Divulgacao a Terceiros

Podemos divulgar alguns Dados Pessoais/Informacgdes Pessoais a afiliadas dentro do nosso grupo
corporativo, nas seguintes circunstancias:

e Administracdo de pessoal, gestdo de trabalho de funcionarios e gestdo empresarial.

e Para fornecer servicos vinculados legalmente por um contrato vélido.

e Para realizar transagdes comerciais do dia a dia.

e Paraidentificar e contatar o Titular dos Dados.

e Para garantir conformidade com leis e regulamentos locais.

e Para fins de Gestdo de Seguranca.

e Eventos e Iniciativas

e Em todas as circunstancias acima, tomaremos medidas para garantir que os Dados
Pessoais/Informacdes Pessoais sejam acessados apenas por funcionarios de tais afiliadas que
tenham necessidade de fazé-lo para os propdsitos descritos nesta Declaracao.

e Também podemos compartilhar Dados Pessoais/Informagdes Pessoais fora do grupo
corporativo, onde contamos com Terceiros para auxiliar em suas atividades de
processamento, e atendemos aos requisitos legais para tal divulgacdao de Dados Pessoais. Isso
inclui:

e Agentes/fornecedores ou contratados terceirizados, vinculados por obrigacdes de
confidencialidade, em conexdo com o processamento de Dados Pessoais/Informacdes
Pessoais para os fins descritos nesta Declaracdo. Isso inclui provedores de servicos de IT e
comunicagao.

e Terceiros relevantes para os produtos e servigos que fornecemos. Isso inclui fabricantes de
hardware ou software, outros provedores de servicos profissionais, reguladores, autori
e outras instituicdes governamentais.

e Na medida exigida por lei, érgaos reguladores, 6rgaos de execugdao ou ord
podemos divulgar Dados Pessoais/InformacGes Pessoais/Dados Pessoais Se
cumprir com qualquer obrigacdo legal/regulatdria. Nesses casos, talvez na
autorizados a notificd-lo sobre tais solicitagcdes, a menos que a legislacao permita.

e Quando necessario para o desempenho das funcdes/tarefas dos funcionarios da LTIMi

OLTIMindtree | Interno 2025




ragao Global de Privacidade de Dados (interna)
0 5.0 | 18 de abril de 2025

&) LTIMindtree

ando permitido ou exigido pelas leis aplicaveis, os detalhes de contato comercial e Dados
ais/Informacgées Pessoais dos funcionarios da LTIMindtree (por exemplo: Os dados do
P, detalhes de contato pessoal) podem ser compartilhados com nossos clientes e
cedores.

s funcionarios podem entrar em contato com os detalhes de contato fornecidos na seg¢ao
“Detalhes de Contato, Reclamacbes e Queixas” desta Declaracdo para saber o nome dos
terceiros com os quais compartilhamos seus Dados Pessoais.

e Com relacdo a divulgacdo de Dados Pessoais/InformacGes Pessoais a Terceiros, contratos
escritos e acordos de compartilhamento de dados com Terceiros incluirdo restrigdes
proibindo o Terceiro de reter, usar ou divulgar Dados Pessoais/Informac¢Ges Pessoais para
qualquer finalidade, exceto executar os servicos especificados no contrato ou conforme
permitido pelas Leis de Privacidade de Dados aplicaveis.

e Quando divulgar Dados Pessoais/Informacdes Pessoais a Terceiros, a LTIMindtree buscara
usar Processadores de Dados ou Subprocessadores que sejam capazes de fornecer garantias
suficientes para implementar medidas técnicas e organizacionais apropriadas de acordo com
as Leis de Privacidade de Dados aplicdveis e deverda colocar em prdatica mecanismos
contratuais para garantir que o Processador de Dados ou Subprocessador relevante tome
medidas razodveis para garantir a conformidade com essas medidas.

e Temos escritérios e operagdes em varios locais internacionais e compartilhamos informacgdes
entre as empresas do nosso grupo para fins comerciais e administrativos mediante acordos
de processamento de dados, incluindo clausulas contratuais padrdo assinadas dentro da
entidade.

e (Quando exigido ou permitido por lei, as informacdes podem ser fornecidas a terceiros, como
Orgdos reguladores e agéncias de seguranca publica.

e (Quando exigido para a sua fungao, e quando permitido ou exigido pelas leis aplicaveis, seus
dados de contato profissionais e Dados Pessoais (por exemplo: dados do OFCCP, dados de
diversidade, detalhes de contato pessoal) podem ser compartilhados com nossos clientes e
fornecedores.

e Também podemos compartilhar seu curriculo e status de verificacdo de antecedentes com
clientes, mediante solicitacdo, para cumprir com nossas obriga¢cdes contratuais com esses
clientes (quando permitido ou exigido pela lei aplicavel).

e De tempos em tempos, podemos considerar transagdes corporativas, como fusdes,
aquisicOes, reorganizacdes, vendas de ativos ou similares. Nesses casos, podemos transferir
ou permitir o acesso as informacdes para viabilizar a avaliacdo e a realizacdo dessa transacao.
Se adquirirmos ou vendermos qualquer negdécio ou ativo, os Dados Pessoais poderdo ser
transferidos para terceiros envolvidos na transacao.

e Paracumprir com nossas obrigacdes estatutdrias e outras, e para a gestao adequada do Grup
LTIMindtree, da LTIMindtree e de nossos provedores de servicos, também podemos fi
informacdes a terceiros, incluindo, mas ndo se limitando a, auditores, contadores,
e outros consultores profissionais, bem como a autoridades administrativas
autoridades policiais e/ou regulatdrias, arbitros, especialistas, partes adversas
consultores. A LTIMindtree assegura que, no caso de subprocessamento dos s
Pessoais, as obrigacOes assumidas pela LTIMindtree serdo refletidas contratualme
nossos acordos com parceiros, fornecedores e quaisquer outros terceiros.
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indtree ndo vende nenhum Dado Pessoal/Informagdo Pessoal em hipdtese alguma.

ulte o documento Registro de Divulgacdo de PII.

eriodo de reten¢ao de dados pessoais ou informagdes pessoais

O periodo durante o qual continuamos a manter Dados Pessoais/Informacdes Pessoais variara
dependendo principalmente de:

e Finalidade para a qual utilizamos os Dados Pessoais/Informacdes Pessoais — Devemos manter
as informacdes pelo tempo que for necessario para a finalidade relevante; e

e QObrigacdes legais — leis ou regulamentos podem estabelecer um periodo minimo durante o
qual serd necessario manter seus Dados Pessoais/Informacgdes Pessoais.

e Descarte de Dados Pessoais/Informacdes Pessoais serd tratado com o maximo cuidado e sera
regido de acordo com praticas razodveis de seguranca de dados, conforme detalhado em
nossas politicas internas que regem o descarte de dados.

e Dados Pessoais/Informagdes Pessoais somente serdo processados pelo periodo necessario
para os propdsitos para os quais foram originalmente coletados, conforme a lei aplicavel e
conforme declarado na Politica de Retencao e Descarte de Dados Pessoais da LTIMindtree.

13 Transferéncia transfronteirica

Fazemos parte do Larsen and Toubro Group (https://www.larsentoubro.com/), que € um grupo
internacional de empresas e, como tal, transferimos Dados Pessoais/Informac¢Ges Pessoais para
paises onde a LTIMindtree tem operacdes, em particular para a India e os USA (onde os provedores
de servicos baseados em SaaS da LTIMindtree estdo presentes) ou onde nds, como empresa
controladora e suas afiliadas operamos.

Podemos transferir Dados Pessoais/Informacgdes Pessoais entre nossas empresas do grupo e data
centers para os fins descritos nesta Declaragdo. Também podemos transferir Dados
Pessoais/InformacGes Pessoais para nossos fornecedores terceirizados, clientes ou parceiros
comerciais em diferentes regides geograficas. Essas transferéncias de dados sdo necessarias para
fornecer nossos produtos e servigos.

Quando transferirmos seus Dados Pessoais/InformacGes Pessoais/Dados Pessoais Sensiveis para
fora de sua jurisdicdo, garantiremos que eles sejam protegidos e transferidos de maneira
consistente com as Leis de Privacidade de Dados aplicaveis.

Para transferéncias fora do Espaco Econdmico Europeu (“EEA”), garantimos que:

Fornecemos protecdo adequada para a transferéncia de Dados Pessoais, de acordo com a lei
aplicavel, assegurando que:

e 0 pais destinatario ofereca nivel adequado de protecdo de dados, com base nas d
adequacdo da Comissdo Europeia, conforme o Artigo 45 do GDPR; ou

e organizacao beneficiaria assinou um contrato com base em “clausulas contratu
aprovadas pela Comissdo Europeia na sua Decisdo de Implementacao, conforme r
Artigo 46 do GDPR, obrigando-a a proteger Dados Pessoais/Informacdes Pessoais 0s
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Dados tém o direito de solicitar uma cépia destas Clausulas Contratuais Padrdo assinadas
TIMindtree. Vocé tem o direito de solicitar uma cdpia destas Cldusulas Contratuais
0 entrando em contato conosco por meio dos detalhes de contato abaixo, conforme
elecido na secao “Detalhes de contato, reclamacgdes e queixas” e

uando aplicavel, implementamos medidas adicionais (técnicas, contratuais e/ou
organizacionais) para proteger a transferéncia de Dados Pessoais/Informacdes Pessoais;

® na auséncia de uma decisdo de adequacdo, nos termos do Artigo 45(3) do GDPR, ou de
salvaguardas adequadas nos termos do Artigo 46 do GDPR, incluindo regras corporativas
vinculativas, uma transferéncia ou um conjunto de transferéncias de dados pessoais para um
pais terceiro ou uma organiza¢do internacional s6 podera ocorrer numa das seguintes
condigOes:

o (a) o titular dos dados consentiu explicitamente com a transferéncia proposta, apods
ter sido informado sobre os possiveis riscos decorrentes da auséncia de decisdo de
adequacao e de salvaguardas adequadas;

o (b) a transferéncia for necessdria para executar um contrato entre o titular dos dados
e o responsdvel pelo tratamento ou para a execu¢do de medidas pré-contratuais
tomadas a pedido do titular dos dados;

o (c) a transferéncia for necessdria para para celebrar ou executar um contrato
celebrado no interesse do titular dos dados entre o responsdavel pelo tratamento e
outra pessoa singular ou coletiva;

o (d) a transferéncia for necessaria por razdes relevantes de interesse publico;

o (e)atransferéncia for necessaria para estabelecer, exercer ou defender reivindicacoes
legais;

o (f) atransferéncia for necessdria para proteger os interesses vitais do titular dos dados
ou de outras pessoas, quando o titular dos dados for fisica ou legalmente incapaz de
dar consentimento;

o (g) a transferéncia ocorrer a partir de um registro que, de acordo com a legislacdo da
Unido ou dos Estados-Membros, se destina a fornecer informacgdes ao publico e que
estd aberto a consulta, quer pelo publico em geral, quer por qualquer pessoa que
possa demonstrar um interesse legitimo, mas apenas na medida em que as condicdes
estabelecidas pela legislacdo da Unido ou dos Estados-Membros para a consulta sejam
cumpridas no caso especifico.

Quando uma transferéncia ndo puder se basear em uma disposicdo dos Artigos 45 ou 46 do
GDPR, incluindo as disposicdes sobre regras corporativas vinculativas, e nenhuma das
derrogacdes para uma situacao especifica mencionada acima for aplicavel, uma transferéncia
para um pais terceiro ou uma organizacdao internacional somente podera ocorrer se a
transferéncia nao for repetitiva, disser respeito apenas a um numero limitado de titulares d
dados, for necessaria para fins de interesses legitimos imperiosos perseguidos pelo contr
que ndo sejam anulados pelos interesses ou direitos e liberdades do titular dos
controlador tiver avaliado todas as circunstancias que envolvem a transferéncia de d
base nessa avaliagao, tiver fornecido salvaguardas adequadas em relagdo a prote¢
pessoais. O responsavel pelo tratamento deverd informar a autoridade de contro
transferéncia. O controlador devera, além de fornecer as informacdes referidas nos A
e 14 do GDPR, informar o titular dos dados sobre a transferéncia e sobre os interesses le
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i0sos perseguidos.
sferéncias fora do Reino Unido (“UK”), garantimos que:

is destinatario fornece um nivel adequado de protecdo de dados com base nas decisdes
e adequacdo do Secretario de Estado, de acordo com o Artigo 45 do GDPR do UK; ou

a organizagdo beneficidria assinou um contrato com base no “Acordo Internacional de
Transferéncia de Dados” aprovado pelo ICO do UK, obrigando-os a proteger seus Dados
Pessoais/Informacdes Pessoais/Informacdes Pessoais Sensiveis; e

quando aplicavel, implementamos medidas adicionais (técnicas, contratuais e/ou
organizacionais) para garantir a transferéncia dos seus dados pessoais;

na auséncia de uma decisdo de adequacdo, nos termos do artigo 45(3) do GDPR, ou de
salvaguardas adequadas nos termos do artigo 46 do GDPR, incluindo regras corporativas
vinculativas, uma transferéncia ou um conjunto de transferéncias de dados pessoais para um
pais terceiro ou uma organiza¢do internacional s6 podera ocorrer numa das seguintes
condigOes:

o (a) o titular dos dados consentiu explicitamente com a transferéncia proposta, apds
ter sido informado sobre os possiveis riscos decorrentes da auséncia de decisdo de
adequacao e de salvaguardas adequadas;

o (b) a transferéncia for necessdria para executar um contrato entre o titular dos dados
e o responsavel pelo tratamento ou para a execucdao de medidas pré-contratuais
tomadas a pedido do titular dos dados;

o (c) a transferéncia for necessdria para para celebrar ou executar um contrato
celebrado no interesse do titular dos dados entre o responsavel pelo tratamento e
outra pessoa singular ou coletiva;

o (d) a transferéncia for necessaria por razdes relevantes de interesse publico;

o (e)atransferéncia for necessaria para estabelecer, exercer ou defender reivindicacoes
legais;

o (f) atransferéncia for necessaria para proteger os interesses vitais do titular dos dados
ou de outras pessoas, quando o titular dos dados for fisica ou legalmente incapaz de
dar consentimento;

o (g) a transferéncia ocorrer a partir de um registro que, de acordo com a legislacdo da
Unido ou dos Estados-Membros, se destina a fornecer informacgdes ao publico e que
estd aberto a consulta, quer pelo publico em geral, quer por qualquer pessoa que
possa demonstrar um interesse legitimo, mas apenas na medida em que as condicdes
estabelecidas pela legislagdo da Unido ou dos Estados-Membros para a consulta sejam
cumpridas no caso especifico.

Quando uma transferéncia nao puder se basear em uma disposi¢cao dos Artigos 4
GDPR, incluindo as disposicdes sobre regras corporativas vinculativas, e ne
derrogag0es para uma situacao especifica mencionada acima for aplicavel, uma t
para um pais terceiro ou uma organizagao internacional somente podera oc
transferéncia nao for repetitiva, disser respeito apenas a um numero limitado de ti
dados, for necessaria para fins de interesses legitimos imperiosos perseguidos pelo cont
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a0 sejam anulados pelos interesses ou direitos e liberdades do titular dos dados, e o
ador tiver avaliado todas as circunstancias que envolvem a transferéncia de dados e, com
ssa avaliacao, tiver fornecido salvaguardas adequadas em relacdo a protecdo de dados
is. O responsavel pelo tratamento deverd informar a autoridade de controle sobre a
sferéncia. O controlador devera, além de fornecer as informacdes referidas nos Artigos 13
e 14 do GDPR, informar o titular dos dados sobre a transferéncia e sobre os interesses legitimos
imperiosos perseguidos.

Para transferéncias fora da People’s Republic of China (“PRC”), garantimos que:

e a organizacdo destinataria tenha assinado um contrato com a LTIMindtree com base no
“Contrato-Padrao Modelo” publicado pela Administracdo de Ciberseguranca da PRC;

e obtivemos seu consentimento separado para a transferéncia transfronteirica de Dados
Pessoais;

e conduzimos a Avaliagcdo de Impacto de Protecdo de Informagdes Pessoais para a transferéncia
transfronteirica de Dados Pessoais;

e quando aplicavel, o governo aprovou nossa solicitacdio de avaliacgdo de seguranca para
exportacao de Dados Pessoais; e

e quando aplicavel, implementamos medidas adicionais (técnicas, contratuais e/ou
organizacionais) para proteger a transferéncia dos seus dados pessoais.

Para transferéncias fora da Suica, garantimos que:

Fornecemos protecao adequada para a transferéncia de Dados Pessoais, de acordo com a lei
aplicavel, assegurando que:

e 0 pais destinatdrio forneca um nivel adequado de protecdo de dados com base na decisdo da
FDPIC e, a partir de 1 de setembro de 2023, em conformidade com a Portaria sobre a Lei Federal
de Protecdo de Dados (Federal Act on Data Protection);

e a3 organizacao beneficidria assinou um contrato com base em “clausulas contratuais padrdao”
aprovadas pela Comissdo Europeia em sua Decisdo de Implementacdo, conforme referido no
Artigo 46 do GDPR, e no anexo suico as cldusulas contratuais padrdo aprovadas pelo FDPIC,
obrigando-os a proteger seus Dados Pessoais/Informacdes Pessoais. Vocé tem o direito de
solicitar uma cdpia dessas Clausulas Contratuais Padrao entrando em contato conosco pelo
e-maildataprotectionoffice@Itimindtree.com e/ou usando os detalhes de contato abaixo (secido
“Detalhes de Contato, Reclamacdes e Queixas”); e

e quando aplicavel, implementamos medidas adicionais (técnicas, contratuais e/ou
organizacionais) para proteger a transferéncia de seus Dados Pessoais/Informacdes Pessoais;

e na auséncia de uma decisdo de adequagdo, nos termos do artigo 45(3) do GDPR, ou
salvaguardas adequadas nos termos do artigo 46 do GDPR, incluindo regras corp
vinculativas, uma transferéncia ou um conjunto de transferéncias de dados pessoai
pais terceiro ou uma organizagdo internacional s6 podera ocorrer numa da
condigdes:

o (a) o titular dos dados consentiu explicitamente com a transferéncia proposta
sido informado sobre os possiveis riscos decorrentes da auséncia de dec
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(b) a transferéncia for necessdria para executar um contrato entre o titular dos dados e
responsavel pelo tratamento ou para a execucado de medidas pré-contratuais tomadas
pedido do titular dos dados;

(c) a transferéncia for necessaria para para celebrar ou executar um contrato celebrado
no interesse do titular dos dados entre o responsdvel pelo tratamento e outra pessoa
singular ou coletiva;

o (d) a transferéncia for necessaria por razGes relevantes de interesse publico;

o (e) a transferéncia for necessaria para estabelecer, exercer ou defender reivindicacGes
legais;

o (f) a transferéncia for necessaria para proteger os interesses vitais do titular dos dados
ou de outras pessoas, quando o titular dos dados for fisica ou legalmente incapaz de dar
consentimento;

o (g) a transferéncia ocorrer a partir de um registro que, de acordo com a legislagao da
Unido ou dos Estados-Membros, se destina a fornecer informagées ao publico e que esta
aberto a consulta, quer pelo publico em geral, quer por qualquer pessoa que possa
demonstrar um interesse legitimo, mas apenas na medida em que as condicdes
estabelecidas pela legislacdo da Unido ou dos Estados-Membros para a consulta sejam
cumpridas no caso especifico.

Quando uma transferéncia ndao puder se basear em uma disposicdao dos Artigos 45 ou 46 do
GDPR, incluindo as disposicdes sobre regras corporativas vinculativas, e nenhuma das
derrogacdes para uma situacao especifica mencionada acima for aplicdvel, uma transferéncia
para um pais terceiro ou uma organiza¢ao internacional somente podera ocorrer se a
transferéncia nao for repetitiva, disser respeito apenas a um nimero limitado de titulares de
dados, for necessdria para fins de interesses legitimos imperiosos perseguidos pelo controlador,
gue ndo sejam anulados pelos interesses ou direitos e liberdades do titular dos dados, e o
controlador tiver avaliado todas as circunstancias que envolvem a transferéncia de dados e, com
base nessa avaliacdo, tiver fornecido salvaguardas adequadas em relacdo a protecdo de dados
pessoais. O responsavel pelo tratamento deverd informar a autoridade de controle sobre a
transferéncia. O controlador devera, além de fornecer as informacdes referidas nos Artigos 13
e 14 do GDPR, informar o titular dos dados sobre a transferéncia e sobre os interesses legitimos
imperiosos perseguidos.

Para transferéncias fora da Australia, garantimos que:

e nods o notificamos sobre os locais no exterior onde seus Dados Pessoais podem ser divulgados;

e oterceiro destinatario das informagdes pessoais esta localizado em um territdrio que possui leis
ou regras vinculativas que protegem as informagdes pessoais de uma forma que, no geral, é
pelo menos substancialmente semelhante a forma como os Principios de Privacidade
Australianos (Australian Privacy Principles) no Anexo 1 da Lei de Privacidade protege
informacgdes pessoais e que existem mecanismos disponiveis para vocé fazer cumpri
ou regras vinculativas; e/ou

e adotamos medidas razodveis para garantir que o destinatario estrangeiro nao viole
de Privacidade Australianos (Australian Privacy Principles).
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feréncias fora da Africa do Sul, garantimos que:

anizagao destinatdria assinou um contrato que a obriga a proteger os seus Dados
ais/Informacgdes Pessoais Sensiveis de uma forma equivalente ou proporcional aos
uisitos previstos na Lei de Protecao de Informagdes Pessoais n.2 4 de 2013 (Protection of
Personal Information Act 4 of 2013); e

e quando aplicavel, implementamos medidas adicionais (técnicas, contratuais e/ou
organizacionais) para garantir a seguranca da transferéncia de seus Dados Pessoais;

Para transferéncias fora dos UAE, garantimos que:

e a LTIMindtree so transferird dados de saude de fora dos UAE se puder invocar uma das
isencdes previstas na Lei dos Dados de '*Satde dos UAE (UAE Health Data Law) ou se tal for
expressamente aprovado pela autoridade de saude em coordenag¢do com o Ministério da
Saude e Prevencao dos UAE.

Para transferéncias fora de outras jurisdi¢cdes, garantimos que:

e existem acordos de processamento de dados relevantes, em conformidade com as leis de
privacidade aplicaveis, assinados entre sua filial de exportacdo de dados e sua filial de
importacao de dados, com responsabilidades apropriadas articuladas.

Vocé pode obter mais detalhes sobre a protecdo dada aos seus Dados Pessoais/Informacdes
Pessoais/Informacbes Pessoais Sensiveis quando eles sdo transferidos para fora de sua jurisdicdo
(incluindo uma cdpia de amostra das clausulas contratuais modelo e salvaguardas) entrando em
contato conosco usando os detalhes definidos nesta Declaracao.

14 Seguranca e Protec¢ao de Dados

Implementacao de controles de seguranca fisica e técnica adequados:

Para cumprir com nossas obrigacdes de seguranca de dados sob as Leis de Privacidade de Dados
aplicdveis, adotamos as seguintes medidas de seguranca fisica, técnica e organizacional para
garantir a seguranca de seus Dados Pessoais/Informagdes Pessoais e Dados Pessoais Sensiveis e PHI,
levando em consideracdo os padrdes aplicaveis do setor, os custos de implementacdo e a natureza,
escopo, contexto e propdsitos do processamento, bem como o risco de probabilidade e gravidade
varidveis para seus direitos e liberdades:

e [sso inclui a prevencdao de sua alteragdo, dano, perda, processamento ou acesso nao
autorizado, tendo em conta a natureza dos dados e os riscos aos quais estdo expostos em
virtude da acdo humana ou do ambiente fisico ou natural.

e Cumpriremos as salvaguardas de seguranca conforme nossos requisitos contratuais e
estatutarios em consulta com seu departamento interno de IT (‘Equipe CIS').

e O Escritério de Privacidade de Dados avaliara as medidas de seguranga implement
proteger Dados Pessoais, Informagbes Pessoais e Dados Pessoais Sensiveis regular
atualizard, quando necessario.

MUAE - Lei Federal n.° (2) de 2019 (UAE - Federal Law No. (2) of 2019) relativa a utilizagdo das tecnologias da informagdo e da comunicagéo nos
salde e seus regulamentos de execugdo Resolugéo do Conselho de Ministros n.° 32 de 2020 (Lei dos Dados de Satde) (Cabinet Resolution No.32 of
(Health Data Law))
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uncionarios que processam dados pessoais, informagdes pessoais e dados pessoais
eis devem receber treinamento adicional especifico sobre privacidade (por exemplo,
mento sobre a incorporacao da privacidade no desenvolvimento de software).

ementamos as seguintes salvaguardas para garantir que os dados que coletamos,
armazenamos, processamos e divulgamos estejam seguros:

« Controles de Seguranca Fisica
o Perimetro das instalagdes, leitor de acesso HD, centro de dados, vigilancia por video
» Controles de infraestrutura de IT

o Criptografia, DLP, mascaramento de dados, portas portdateis controladas, controle de
acesso, verificacdo de software ndo autorizado, destruicio de dados, medidas de
higiene do sistema, monitoramento, gerenciamento de acesso do usudrio,
gerenciamento de patches, gerenciamento de vulnerabilidades

Acordos de Confidencialidade de Funcionarios

e Acordos de confidencialidade e termos de ndo divulgacdo devem ser assinados por todos os
funciondrios e contratados na data de admissdo ou antes dela.

e Todas essas pessoas envolvidas em qualquer estagio do Processamento de Dados Pessoais,
Dados Pessoais Sensiveis ou Informagdes Pessoais estardao explicitamente sujeitas a uma
exigéncia de nao divulgacdo que continuara apds o término do vinculo de trabalho, de acordo
com as leis aplicaveis, incluindo as leis trabalhistas locais aplicaveis.

Acesso a Dados Pessoais/Informagées Pessoais

Implementamos e continuaremos a implementar os seguintes mecanismos de seguranc¢a de dados
para proteger qualquer acesso a Dados Pessoais/Informacdes Pessoais:

e Limitar o acesso a quaisquer Dados Pessoais/InformacgGes Pessoais que possam ser enviados
por vocé aos funciondrios que acessam esses dados estritamente quando necessdario, como
para responder a perguntas ou solicitacdes relevantes feitas por vocé.

e Os funcionarios que acessam Dados Pessoais/Informacdes Pessoais ou Dados Pessoais
Sensiveis, como parte de sua responsabilidade profissional, devem aderir ao Acordo de Nao
Divulgacdo (NDA) assinado no momento da adesdo a LTIMindtree.

e Essesfuncionarios ndo devem divulgar ou usar os Dados Pessoais/Informacdes Pessoais acima
mencionados para fins pessoais/econdmicos.

e Esses funciondrios sdao obrigados a usar todas as medidas razodveis, exercendo o maximo
cuidado, considerando a sensibilidade dos Dados Pessoais/Informacdes Pessoais acima
mencionados.

e Esses funciondrios ndo devem salvar os Dados Pessoais/Informacdes Pesso
mencionados no desktop ou laptop local, exceto quando houver justificativa com

e Esses funcionarios ndo devem imprimir desnecessariamente os Dados Pessoais/I
Pessoais acima mencionados.
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to de privacidade

ir gue os funcionarios estejam devidamente cientes de nossas obrigacdes de proteger
ados Pessoais/Informacdes Pessoais que possuimos:

odos os nossos funcionarios e contratados devem passar obrigatoriamente pelo treinamento
de Privacidade durante a integracdo e anualmente. O treinamento é obrigatdrio e realizado
on-line.

O material de treinamento sera revisado pelo Escritério de Privacidade de Dados anualmente
e atualizado, se necessario.

Gerenciamento de incidentes de privacidade:

Implementamos um mecanismo de gerenciamento de incidentes e violagdes para garantir que
excecdes na conformidade da privacidade de dados sejam prontamente relatadas ao
Escritério de Privacidade de Dados.

Todos os funciondrios devem estar cientes do mecanismo de denuncia de incidentes de
privacidade.

O Escritério de Privacidade de Dados, auxiliado pelos Lideres de Privacidade de Dados,
investiga os incidentes e os acompanha até a resolucao.

O Escritério de Privacidade de Dados mantém um inventdrio de tais incidentes e registra as
ligdes aprendidas.

A Politica de Gerenciamento de Incidentes de Privacidade cobre todos os incidentes que
afetem Dados Pessoais ou Informacgdes Pessoais.

Aviso a equipe de gestdo sénior por ndao conformidade

O Escritério de Privacidade de Dados devera notificar nossa Alta Geréncia que:

15
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O ndo cumprimento das Leis de Privacidade de Dados relevantes pode gerar
responsabilidades, incluindo, mas nao se limitando a multas e indenizag¢des.

Privacidade por Design

Estabelecemos um processo para incorporar proativamente a privacidade nos estagios iniciais
de planejamento/desigh e em todo o processo de desenvolvimento de novos
processos/servicos/tecnologias e/ou plataformas que envolvem o Processamento de Dados
Pessoais.

Foram feitas consideragdes sobre medidas técnicas e organizacionais para melhorar
privacidade (por exemplo, pseudonimizacdo, anonimiza¢ao, minimizacao de dados, agr
de dados). Além disso, adotaremos medidas técnicas e organizacionais apropri
garantir que os Dados Pessoais Processados sejam adequados, relevantes e limit
€ necessario em relacdo as finalidades para as quais sdo Processados.

Com relagdo as Informagdes Pessoais de residentes da Califérnia e além do acima,
medidas para aprimorar a privacidade de suas Informac¢des Pessoais por meio d
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icas para "agregar informacdes do consumidor" ou "desidentificar" tais Informacdes
ais, conforme esses termos sao definidos pelos Regulamentos CCPA Quando tomamos
edidas, processaremos apenas as informacdes resultantes de forma desidentificada e
entaremos reidentifica-las, exceto quando permitido por lei.

Direitos dos Titulares dos Dados/Responsaveis pelos Dados/
Consumidores

De acordo com o GDPR, os Titulares dos Dados tém certos direitos relacionados aos seus
Dados Pessoais. Esses direitos podem ser exercidos entrando em contato conosco usando
os detalhes de contato fornecidos nesta Declaracdo (secdo “Detalhes de contato,
reclamacoes e queixas”):

e QO direito de obter acesso aos seus Dados Pessoais:

De acordo com o Artigo 15 do GDPR, os Titulares dos Dados podem solicitar uma cépia dos
seus Dados Pessoais. Eles também podem solicitar informagdes sobre as finalidades do
processamento, as categorias de dados, as categorias de destinatarios para os quais os dados
foram ou serdo transferidos, o periodo de retencdo de dados, a existéncia de um direito de
retificacdo, exclusdo, limitacdo de processamento ou objecdo, a existéncia de um direito de
registrar uma reclamacao, a fonte de seus dados se eles ndo foram coletados diretamente por
nds, bem como a existéncia de tomada de decisdo automatizada, incluindo criacdo de perfis
e, se aplicavel, informacdes significativas sobre seus detalhes. Observe que, de acordo com o
GDPR, ha circunstancias em que temos o direito de recusar solicitacbes de acesso ou de
receber cépias de Dados Pessoais, especialmente em casos em que tal divulgacdo afetaria
negativamente os direitos e liberdades de terceiros.

e (O direito de obter a retificacdo dos Dados Pessoais Processados caso estejam imprecisos ou
incompletos.

e O direito de obter o apagamento ('direito de ser esquecido') de Dados Pessoais. De acordo
com o GDPR, quando se aplica um dos seguintes motivos:

o se os Dados Pessoais ndao forem mais necessarios em relagdo as finalidades para as
quais foram coletados ou processados;

O se o seu tratamento tiver sido baseado no consentimento e o Titular dos Dados tiver
retirado o seu consentimento, e ndo existir outro fundamento legal para o tratamento;

o se o processamento for feito para fins de marketing;

o se houver uma objecdo ao processamento com base em uma situacdo especifica e ndo
houver motivos legitimos relevantes para o processamento;

o se os dados foram processados ilegalmente; ou
o os dados devem ser apagados para cumprimento de uma obrigacao legal.

e O direito de obter a restricdo do processamento de Dados Pessoais de acor
condigcdes estabelecidas pelo GDPR.

e O direito de se opor ao tratamento dos seus Dados Pessoais por motivos rela
situagao especifica do Titular dos Dados,
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O direito de receber os Dados Pessoais fornecidos a nés como Controlador de Dados em um
formato estruturado, comumente usado e legivel por maquina e de transmitir esses Dados
Pessoais a outro controlador ('portabilidade de dados')

De acordo com o Artigo 20 do GDPR sobre portabilidade de dados, esse direito se aplica
somente aos Dados Pessoais que foram efetivamente fornecidos a nés pelo Titular dos Dados
e quando o processamento for baseado no consentimento ou em um contrato como base
legal.

e O direito de apresentar uma reclamacdo a autoridade supervisora de protecao de dados
competente, se vocé acreditar que algum dos seus direitos de protecao de dados foi violado
por nds. Para registrar uma reclamacao, encontre os detalhes fornecidos na secao “Detalhes
de contato, reclamacgdes e queixas” desta Declaracao.

e Deacordocom o Artigo 48 da Lei Francesa de Protecdo de Dados (French Data Protection Act),
os titulares dos dados também tém o direito de definir instrucdes para o gerenciamento de
seus dados pessoais apds a morte.

e Se o processamento de seus Dados Pessoais se basear no consentimento, vocé podera retirar
seu consentimento a qualquer momento (Art. 7(3) GDPR). Seu direito de retirar o
consentimento pode ser exercido entrando em contato conosco conforme estabelecido na
secdo “Detalhes de contato, reclamacdes e queixas” abaixo. A retirada do consentimento nao
afetard a legalidade do processamento realizado com base no consentimento antes da sua
retirada. Em determinadas circunstancias, é legal para Nos continuarmos Processando seus
Dados Pessoais sem o seu consentimento se tivermos outra base legal (diferente do
consentimento) para fazé-lo e conforme notificado a vocé antes da mudanca da base legal.

e Direito de ter acesso local aos seus Dados Pessoais (somente para o México).

e Direito de solicitar o cancelamento do processamento dos seus Dados Pessoais (somente para
o México).

e Direito de limitar o uso e a divulgacdo dos seus Dados Pessoais (somente para o México).
Os direitos do titular dos dados serdao cumpridos com base na jurisdicdao a qual vocé pertence. Se

vocé pertence a qualquer outra jurisdicdo que nado esteja listada abaixo, entre em contato conosco
pelo e-mail dataprotectionoffice@Iltimndtree.com

A seguir estdo os direitos do Titular dos Dados aplicaveis as respectivas jurisdicoes:

Australia
Singapura

Hong Kong
Africa do Sul
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Europa, incluindo
UK e Suiga

Direito a Informacgdo
/Acesso

Direito de revogar o Sim Sim Sim | Sim | Sim | Sim | Sim Sim | Sim | Sim
consentimento (recusa)

Direito de Objecdo ao Sim Sim | Sim Sim | Sim
processamento

©OLTIMindtree | Interno 2025


mailto:dataprotectionoffice@ltimindtree.com

aracao Global de Privacidade de Dados (interna) .
i _ LTIMindtree
0 5.0 | 18 de abril de 2025
e Restringir o Sim Sim Sim Sim | Sim Sim
ento
Apagamento Sim Sim Sim | Sim Sim Sim | Sim
de ser esquecido)
ireito de Retificacao Sim Sim Sim | Sim | Sim | Sim | Sim Sim | Sim | Sim | Sim
Direito a Portabilidade de Sim Sim Sim | Sim
Dados
Direito de ndo ser Sim Sim Sim Sim
submetido a tomada de
decisdo/criacdo de perfil
automatizada
Direito de Reclamacdo a Sim Sim Sim | Sim | Sim | Sim | Sim Sim | Sim | Sim | Sim
Autoridade de Supervisao
Direito de ndo ser Sim Residentes | Sim Sim
submetido a discriminagao da
no exercicio de direitos Califérnia
Exclusdo da venda de Sim Residentes | Sim
dados da
Califérnia
Direito de apresentar um Sim
pedido de exclusdo do
processamento dos seus
Dados Pessoais
Direito de ter acesso Sim
presencial aos seus Dados
Pessoais
Direito de limitaro uso e a Residentes Sim
divulgacao dos seus Dados da
Pessoais Califérnia
Direito de designac¢ao Sim

Para exercer os direitos descritos acima em relacdo aos seus Dados Pessoais/Dados Pessoais
Sensiveis, ou para receber mais detalhes, vocé pode enviar uma solicitacdo clicando no link: Portal
de  Solicitacdo de  Titulares de Dados ou entrando em  contato  com
dataprotectionoffice@Itimndtree.com

Direitos de privacidade da California

Os Regulamentos da CCPA concedem aos residentes da Califérnia o direito de solicitar a divulgagao
das categorias e partes especificas de Informagdes Pessoais que a empresa coleta, vende ou divulga
sobre residentes da Califérnia, e forneceremos tais informacdes gratuitamente ao residente
California solicitante ap6s verificar a solicitacao.

De acordo com os Regulamentos da CCPA, “coleta” inclui informagdes compradas,
reunidas, obtidas, recebidas e acessadas de forma ativa, passiva ou por observacao do res
Califérnia, desde que, no entanto, estejamos limitados em termos do que podemos divulga
tais informacdes forem Dados Pessoais Sensiveis.
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mentos da CCPA exigem que fornecamos acesso e portabilidade de dados aos residentes

ertas excecoes, os Regulamentos da CCPA concedem direitos aos residentes da Califérnia
icitar a exclusdo de suas Informagdes Pessoais. Os residentes da California também podem
citar a correcao de Informacdes Pessoais imprecisas ou incompletas.

Os Regulamentos da CCPA concedem direitos aos residentes da Califérnia para solicitar detalhes
das InformagGes Pessoais que estdo sendo vendidas ou compartilhadas e para optar por nao
participar de tal venda ou compartilhamento. Os residentes da Califérnia também tém o direito de
nos instruir a limitar o uso e a divulgacao de Informacgdes Pessoais Sensiveis na medida necessdria
para executar os servigos ou fornecer os produtos.

Os Regulamentos da CCPA proibem a discrimina¢do contra residentes da Califérnia que optem por
exercer seus direitos previstos nos Regulamentos da CCPA.

Os Regulamentos da CCPA proibem qualquer acordo ou contrato que busque renunciar ou limitar
os direitos dos residentes da Califérnia conforme os Regulamentos da CCPA.

Para exercer os direitos descritos acima em relacdo aos seus Dados Pessoais/Dados Pessoais
Sensiveis, ou para receber mais detalhes, vocé pode enviar uma solicitacdo clicando no link: Portal
de  Solicitacdo de  Titulares de Dados ou entrando em  contato com
dataprotectionoffice@ltimndtree.com. Vocé também pode entrar em contato pelo numero
gratuito da LTIMindtree US +1 833 968 0934.

Caso tenha alguma duvida ou encontre alguma dificuldade, escreva para
dataprotectionoffice@Itimndtree.com

Os residentes da Califérnia que fornecem Informacdes Pessoais tém o direito de solicitar
informacdes sobre os dados que compartilhamos com terceiros para fins de marketing direto
desses terceiros (se aplicavel), incluindo as categorias de informacdes e os nomes e enderegos
dessas empresas. Atualmente, ndo compartilhamos as Informacdes Pessoais de residentes da
Califérnia com Terceiros para seus proprios propdsitos de marketing direto.

17 Adendos Especificos de Cada Pais
Para obter informacgdes sobre os USA, consulte

e “Declaracdo de Privacidade da LTIMindtree Califérnia”

“Adendo de Privacidade da China”.

18 Tomada de decisao individual automatizada

Os titulares dos dados tém o direito de ndo serem submetidos a uma decisao baseada unic
no processamento automatizado, incluindo a definicdo de perfis, que produza efeitos |
seu respeito ou que os afete de forma significativa.

: : P ..
Caso a LTIMindtree decida no futuro tomar decisGes individuais baseadas exclusiva
processamento automatizado, ela o fara apenas em circunstancias devidamente autoriza
GDPR, ou seja, se a decisao:
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r necessaria para celebrar ou executar um contrato entre o Titular dos Dados e a
indtree;

expressamente autorizada, ou

e basear no consentimento explicito do Titular dos Dados.

Exceto quando a tomada de decisdo individual automatizada for expressamente autorizada por lei,
o Titular dos Dados terd o direito de obter intervengcdo humana por parte da LTI Mindtree e de
expressar seu ponto de vista e contestar a decisdo.

19 Qualidade dos Dados Pessoais/Informagoes Pessoais

A LTIMindtree adotard todas as medidas necessdrias para garantir que os Dados
Pessoais/InformacgGes Pessoais que coleta e processa estejam completos e precisos desde o inicio
e sejam mantidos atualizados para refletir a situacdo atual do Titular dos Dados.

e Garantiremos a implementacdo de Processos adequados para monitorar a qualidade dos
Dados Pessoais/Informagdes Pessoais que armazenamos/processamos.

e (Cada unidade de negdcios e funcdo de suporte dentro da nossa organizacdo deve tomar
medidas para garantir que os Dados Pessoais Processados/Informacdes Pessoais estejam
completos e precisos.

e Implementaremos um processo para garantir que nossos funcionarios possam revisar,
atualizar e confirmar a precisdo e a integridade de seus Dados Pessoais/Informacdes Pessoais
Processados por nds. Os funciondrios podem acessar o portal ESS disponivel na intranet para
atualizar, revisar ou corrigir qualquer informacao.

20 Monitoramento

a. Monitoramento de funciondrios. Onde, e somente na medida permitida pelas leis locais
aplicdveis, podemos monitorar as atividades de funciondrios ou terceiros, incluindo
visitantes em nossas instalagdes ou nas instalacdes dos clientes, por meio de cadmeras de
CCTV. Esses dados serdo mantidos de acordo com a Politica de Retencdo da LTIMindtree,
apos a consideracdo de outros requisitos de conformidade estatutaria.

Além disso, e de acordo com a lei local, podemos monitorar os ativos da empresa fornecidos
pela LTIMindtree, incluindo, mas ndo se limitando a, computadores, telefones, aparelhos de
fax, sistemas de correio de voz e redes dos funcionarios, incluindo, mas ndo se limitando a,
acesso a intranet/internet, e-mail e aplicativos, durante o uso de tais equipamentos de
escritério ou redes. Consequentemente, as atividades realizadas podem incluir
monitoramento, interceptacdo, acesso, registro, divulgacdo, inspecdo, revisao,
recuperacao, impressao e criacao de registros e trilhas de auditoria contendo seus Dados
Pessoais. Isso sera feito somente quando permitido pela lei aplicavel, principalmente de
acordo com a legislagao trabalhista e a legislagdo relativa ao sigilo das comunicagoes

b. InvestigacOes, solicitacGes de acesso a dados e processos judiciais. Onde, e
permitida e/ou exigida pelas leis aplicaveis, podemos acessar ou retomar
quaisquer ativos da empresa (incluindo, sem limitagao, laptops, telefones, t
fornecidos pela LTIMindtree) e informacgdes contidas neles (incluindo, mas ndo s
a contas de e-mail, arquivos e pastas da LTIMindtree, aplicativos de bate-papo i
pela empresa, etc.) de acordo com um ou mais dos seguintes:
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Conduzir uma investigacdao (interna ou externa) sobre qualquer ma conduta de
uncionarios, violacdes de ética e conformidade ou outras violagdes das leis aplicaveis
/ou politicas da LTIMindtree.

Responder a um Pedido de Acesso do Titular dos Dados (SAR) para identificar quaisquer
dados pessoais relacionados com o titular dos dados que se encontrem nos sistemas ou
arquivos de outros funcionarios.

e Atender aos requisitos de divulgacdo e descoberta previstos nas leis aplicaveis em caso
de qualquer processo legal.

21 Responsabilidade

Esta Declaracdo foi lida e aprovada pelo Conselho Geral da LTIMindtree e pelo Escritério de
Privacidade de Dados. O Escritério de Privacidade de Dados e o Diretor de Privacidade de Dados
(“DPQO”) nomeado serdo responsaveis pela implementacdo, acompanhamento e precisdo desta
Declaragdo. O respectivo Chefe Funcional de Habilitagao, os chefes de entrega do grupo industrial
e os chefes de negdcios serdo responsdveis pela implementacdo desta Declaracdo em suas
respectivas capacidades. A LTIMindtree garantira que todos os seus funcionarios estejam cientes
do conteudo desta Declaracdo e que a cumpram. A Declaracdo de Privacidade de Dados e os
procedimentos relacionados sdo disponibilizados ao publico-alvo por meio do Microsite de
Privacidade de Dados e por outros meios de comunicacdo. Quaisquer duvidas sobre esta Declaracdo
devem ser direcionadas ao DPO (consulte os detalhes de contato abaixo na secdo “Detalhes de
contato, reclamacdes e queixas”).

22 Governan¢a

a. Encarregado da Protecdo de Dados

A LTIMindtree nomeou um Diretor de Privacidade de Dados (“DPQ”) que é responsavel pela
adesdo a todas as leis e conformidades relacionadas a Privacidade de Dados. O DPO
demonstra comprometimento com a Protecdo de Dados e reforca a eficacia dos esforcos de
conformidade. O DPO opera com independéncia e é um individuo devidamente qualificado
que recebeu toda a autoridade necessaria. O nome e os detalhes de contato do responsavel
pela privacidade de dados também sdo publicados na Declaracdo de privacidade publicada
aqui. Para garantir suporte ao DPO, a LTIMindtree tem uma estrutura de privacidade bem
estabelecida e documentada, administrada pelo escritério de privacidade de dados da
LTIMindtree. O escritério de Privacidade de Dados é presidido pelo DPO e é composto pelo
COOQ, CPO, CIO, GC, CFO, CISO e DPO.

b. Monitoramento de Conformidade

A conformidade e a adesdo as Politicas de Privacidade de Dados sdao monitoradas por meio
da Estrutura de Privacidade de Dados e com o uso de ferramentas de conformidade qu
foram implementadas para supervisionar o processo de conformidade.

23 ExcegOes as Declaragoes

A aprovagdo de excegdes ou desvios desta Declaragao e de seus procedimentos re
sempre que justificada, deverd ser discutida com o DPO e implementada apds a aprovag
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u dever de nos informar sobre mudancgas

te que os Dados Pessoais que mantemos sobre vocé sejam precisos e atualizados.
-nos informados se seus Dados Pessoais mudarem durante seu relacionamento de
conosco. Como alternativa, vocé também pode atualizar ou retificar seus Dados Pessoais
portal de Autoatendimento para Funcionarios, se necessario.

25 Requisitos de privacidade e seguran¢a da HIPAA

Esta secdo descreve as obrigacdes da LTIMindtree como Parceira Comercial nos termos da Lei de
Portabilidade e Responsabilidade dos Seguros de Saude (Health Insurance Portability and
Accountability Act) (“HIPAA”).

I Responsavel pela Privacidade

O Diretor de Protecdo de Dados da LTIMindtree (conforme especificado na secao “Detalhes de
contato para reclamagdes e queixas” desta Declaracdo) também atuard como Diretor de
Privacidade e ponto de contato Unico para todas as duvidas sobre questdes relacionadas a HIPAA
para a LTIMindtree. O Responsavel pela Privacidade também é responsavel por:

e desenvolvimento e implementacdo de politicas e procedimentos relativos a protecdo de PHI
e as obrigacdes da LTIMindtree relacionadas a elas;

e cumprir a Regra de Privacidade;

e estabelecer um processo de notificacdo de violacdo e coordenar com a Entidade Coberta
quaisquer violagdes;

e desenvolver um programa de treinamento; e

e monitorar mudancas na lei e nos procedimentos que afetam as PHI.
Il. Acordos de Associados Comerciais

LTIMindtree ndo recebe, acessa, usa ou processa PHI sem um Acordo de Parceria Comercial (BAA).
A BAA garante que as PHI recebidas de uma Entidade Coberta ou Parceiro Comercial (doravante
denominado “cliente” da LTIMindtree) sejam devidamente protegidas, de acordo com as
disposicOes aplicaveis da Regra de Privacidade da HIPAA, da Regra de Seguranca e da Lei de
Tecnologia da Informacdo em Saude para Saude Econdmica e Clinica (HIPAA Privacy Rule, Security
Rule, and the Health Information Technology for Economic and Clinical Health Act) (“Lei HITECH”).

O Diretor de Privacidade mantera um registro de todos os BAAs e gerenciard quaisquer requisitos
de conformidade especificados nesses BAAs.

Apds o término de um BAA, a LTIMindtree devolverd ou destruird todas as PHI que recebeu
mantinha do cliente, e nenhuma cépia dessas informagdes sera retida. Se a devolugao ou des
ndo for vidvel, a LTIMindtree continuara a proteger tais PHI de acordo com os termos d
lei aplicavel, até que as PHI permanecam sob sua posse e custédia.
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0 e Divulgagao de Informagdes de Saude Protegidas

ree utilizara e divulgara as PHI exclusivamente de acordo com as utilizagGes permitidas
as no Acordo de Parceria Comercial entre a LTIMindtree e o seu cliente, e em
idade com os objetivos e normas prescritos pela HIPAA.

0 caso de uma solicitacdo de divulgacdo obrigatdria, conforme estabelecido na lei, ser feita
diretamente a LTIMindtree, seja por um individuo em conformidade com uma diretiva legal, ou ao
HHS para fins de aplicacdo da HIPAA, a LTIMindtree devera, na medida permitida por lei, notificar
o cliente de quem tal PHI foi recebida e devera fazer a divulgagdo solicitada de acordo com as
orientacdes emitidas por esse cliente.

A LTIMindtree ndo deverd, na auséncia de autorizacdo dos individuos relevantes, processar PHI para
qualquer finalidade que ndo seja uma das finalidades permitidas e previstas pela legislacdo aplicavel
e pelo BAA; desde que, no entanto, a responsabilidade pela obtencdo de tal autorizacdo recaia Unica
e exclusivamente sobre o cliente da LTIMindtree, em cujo nome tal processamento ocorrera, e a
LTIMindtree ndo deverd, na medida permitida por lei, ser responsdavel por qualquer atraso ou falha
do cliente em obter as autorizacdes necessarias.

Iv. Treinamento

Os funcionarios da LTIMindtree que usam, divulgam, solicitam ou tém acesso a PHI para executar
suas funcdes relacionadas ao trabalho sdo obrigados a passar pelo treinamento exigido, a fim de
garantir que desempenhem suas funcdes em conformidade com a HIPAA. O treinamento para
funciondrios com acesso a PHI sera fornecido dentro de um periodo de tempo razodvel apés a data
de designacdo no projeto relevante. Quando aplicavel, esses funcionarios deverao participar de um
treinamento de atualizagdo anual, bem como em momentos adicionais, conforme determinado
pelo Diretor de Privacidade.

O Diretor de Privacidade deverd manter registros das datas e da participacdo em todas as sessdes
de treinamento pelo periodo de seis (6) anos, contado a partir da data da sessdo de treinamento
aplicavel.

V. Violagdes de Politicas e Procedimentos

A LTIMindtree leva muito a sério as politicas e procedimentos relativos as PHI. Essas politicas e
procedimentos sdo desenvolvidos e implementados ndo apenas para garantir que as PHI sejam
usadas e mantidas de maneira consistente com o compromisso da LTIMindtree com a privacidade
e a protecdo das PHI, mas também de maneira consistente e compativel com suas obrigacGes sob
o0 BAA e a legislacdo aplicavel.

Caso um funcionario da LTIMindtree nao cumpra suas obrigacdes sob as politicas e procedimentos
mencionados acima, ele poderd estar sujeito a sangées, incluindo adverténcias (verbais ou escritas)
e outras medidas disciplinares, inclusive demissao.

VL. Oficial de Seguranga

O Diretor de Seguranca da Informacdo (CISO) da LTIMindtree atuara como Diretor d
para garantir o cumprimento das obriga¢des de segurancga prescritas nesta se¢ao. O
Seguranca coordenara as atividades de seguranca da LTIMindtree com o Diretor de Priva

Os detalhes do Oficial de Seguranca sdo os seguintes:
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Politicas e procedimentos de seguranga

A LTIMindtree desenvolveu uma estrutura robusta de seguranca da informacdo em conformidade
com as melhores praticas do setor para proteger as PHI sob seu controle e custddia, conforme
detalhado na secao “Seguranca e Protecdo de Dados” acima.

VIIl. NotificagOes de violagao

Consulte o processo de gerenciamento de incidentes para obter uma visdao geral detalhada das
obrigacdes e do processo de relatérios de violagdes da LTIMindtree.

26 Uso de Inteligéncia Artificial (Al)

A LTIMindtree utiliza tecnologias de Inteligéncia Artificial (Al) para aprimorar varios processos
operacionais. Esta secdo descreve os usos especificos da Al, a base legal para o processamento de
informacdes pessoais e as diretrizes para o uso responsdavel da Al dentro da organizacao.

1. Al em Recrutamento

Utilizamos tecnologias de Al, incluindo bots de entrevista, para auxiliar nos processos de
recrutamento. Essas tecnologias auxiliam na pré-selecdo de candidatos, no agendamento de
entrevistas e na conducdo de avaliacdes e entrevistas iniciais, que podem incluir supervisdo para
verificagdes de integridade. O uso de Al no recrutamento visa melhorar a eficiéncia, ao mesmo
tempo em que enfatizamos a importancia da transparéncia e da interven¢cdo humana na tomada
de decisGes finais. Nossa abordagem garante que um ser humano esteja sempre envolvido,
analisando os insights gerados pela Al e tomando as decisGes finais de contratacdo. Essa pratica
estd alinhada ao nosso compromisso com os principios de Al responsavel, garantindo transparéncia,
justica, mitigacdo de preconceitos e responsabilizacdo durante todo o processo de recrutamento,
além da conformidade com os requisitos legais.

2. Uso interno de Al
Os funciondrios podem usar tecnologias de Al para fins internos, como:

e Validacdo e autenticacdo de documentos/informacdes

e Assisténcia na criacdo, extracdo e resumo de documentos/e-mails por meio de assistentes
com tecnologia de Al, como o Copilot

e Bots de Al para processos internos, incluindo, mas ndo se limitando a entrevistas,
treinamentos, relatorios, analises e resumos de politicas

Essas tecnologias visam otimizar fluxos de trabalho e aumentar a produtividade.
3. Base Legal para o Uso de Dados Pessoais

O processamento de dados pessoais por meio de tecnologias de Al é realizado com
seguintes fundamentagdes legais, conforme aplicavel:
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nsentimento: Obtido de individuos para atividades especificas de processamento
cionadas a Al.

resses legitimos: Quando o processamento for necessario para fins de interesses
itimos perseguidos pela organizacdo, desde que esses interesses ndo sejam anulados
pelos direitos e liberdades dos titulares dos dados.

4. Supervisao Humana

Todas as tecnologias de Al estdo sujeitas a supervisdao humana para garantir tomada de decisdes
éticas, responsabilidade e conformidade com regulamentacbes e diretrizes legais. Revisores
humanos sdo responsaveis por monitorar os resultados da Al e intervir quando necessario para
corrigir erros ou vieses.

5. Sistemas e Pessoal de Terceiros

Podemos contratar tecnologias e pessoal de Al de terceiros para dar suporte as nossas iniciativas
de Al. Esses terceiros sdo cuidadosamente avaliados para garantir que cumpraM nossos padrdes de
protecdo de dados, leis aplicaveis e diretrizes éticas.

6. Protecdo e Seguranca de Dados

Avaliamos todas as informagées confidenciais ou pessoais antes que seu compartilhamento seja
autorizado com tecnologias de Al. Isso inclui garantir que nenhuma informac¢ao confidencial ou
proprietaria seja inserida em tecnologias de Al sem as devidas salvaguardas.

7. Politica de Uso Aceitavel/Governancga de Al

Estabelecemos uma Politica de Al na LTIMindtree, que define os casos de uso permitidos para Al
dentro da organizacdo. Essa politica destaca considera¢des éticas como viés, privacidade e
transparéncia, e descreve o processo para qual novos casos de uso de Al devem ser revisados e
aprovados de acordo com praticas de Al responsaveis. Vocé pode consultar a Politica de Al da
LTIMindtree aqui: Global - Politica de Inteligéncia Artificial

8. Monitoramento de Conformidade

Para garantir a conformidade com nossas politicas de uso de Al, implementamos mecanismos de
monitoramento. Isso inclui auditorias regulares, treinamentos obrigatdrios para funcionarios e o
uso de plataformas de governanca de Al para rastrear a adoc¢ao e utilizacdo da tecnologia.

9. Gestao de Riscos

Realizamos avalia¢des de risco para identificar e mitigar riscos potenciais associados ao uso de Al.
Isso inclui avaliar o desempenho, a seguranca e as implicagdes éticas das tecnologias de Al, além de
tomar as medidas necessarias.

10. Transparéncia e Documentac¢ao

Mantemos documentac¢do de nossas tecnologias de Al e seu uso. A transparéncia é f
para construir confianga com nossos stakeholders e garantir a responsabilizagao.

Ao aderir a essas diretrizes, pretendemos usar a Al de forma responsavel e transparente, g
gue nossas praticas estejam alinhadas aos requisitos legais e aos padrdes éticos.
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ansferir seus Dados Pessoais para nossa empresa controladora Larsen e Toubro e suas
s para os fins listados na secao 11 “Divulgacado a Terceiros” desta Declaracao. Clique aqui
r a lista de entidades e filiais da Larsen e Toubro.

28 Conformidade com esta Declaragao

O cumprimento desta Declaracdo é esperado de todos os diretores, alta administracdo, funcdes
comerciais e funcionarios da LTIMindtree, incluindo, mas ndo se limitando a, contratados,
funciondrios terceirizados, subsididrias e joint ventures onde a LTIMindtree tem participacao
majoritdria. A LTl espera que seus parceiros comerciais que processam dados pessoais em seu nome
observem os principios aqui contidos.

Espera-se que os funciondrios da LTIMindtree estejam totalmente cientes das implicacbes
contratuais, estatutarias ou regulatérias do processamento de Dados Pessoais.

O ndo cumprimento pode expor a LTIMindtree a reclamacdes, acGes regulatdrias, multas e/ou
danos a reputacdo. A lideranca da LTIMindtree esta totalmente comprometida em garantir a
implementacao continua e eficaz desta Declaracdo e espera que todos os funciondrios e terceiros
da LTIMindtree compartilhem esse compromisso. Qualquer violagao ou infragdo desta Declaragao
podera estar sujeita a agao disciplinar.

E responsabilidade da empresa conscientizar todas as partes interessadas sobre os processos que
precisam ser seguidos para coleta, uso legal, divulgacdo/transferéncia, retengdo, arquivamento e
descarte de Dados pessoais.

29 Detalhes de Contato, Reclamagoes e Queixas

Caso vocé tenha alguma duvida, comentario, sugestao, reclamacdo ou queixa, ou queira exercer
seus direitos de privacidade ou desejar nos consultar sobre quaisquer questdes de privacidade,
nosso uso de Dados Pessoais ou Informacgdes Pessoais, entre em contato com nosso Diretor de
Protecdo de Dados (“DPQO”).

ReclamacGes relacionadas a protecdo de Dados Pessoais e Informagdes Pessoais, bem como
quaisquer comunicacdes referentes ao exercicio de seus direitos de privacidade, devem ser
direcionadas ao Diretor de Protecdo de Dados, nos seguintes dados de contato:

Diretor Global de Privacidade de Dados da LTIMindtree Limited:

e Jagannath PV
e E-mail:

o dataprotectionoffice@Itimindtree.com

o Jagannath.PV@Itimindtree.com

e Endereco: Departamento de Privacidade de Dados

Gate No. 5, L&T Technology Center, Saki Vihar Road, Powai, Mumbai — 400072
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: Jagannath PV (Responsdvel pela Protecdo de Dados)
91 22 67766776
ntante Europeu:

Matthias Meister
e |Dde e-mail-

o dataprotectionoffice.eu@Itimindtree.com

o Matthias.Meister@Itimindtree.com
Representante do Reino Unido:

e William Hatton
e |Ddee-mail -

o dataprotectionoffice@Itimindtree.com

o william.hatton@Itimindtree.com
Representante da Suica

ID de e-mail - dataprotectionoffice@Itimndtree.com

Emirados Arabes Unidos

ID de e-mail - dataprotectionoffice@Itimndtree.com

Representante Sul-Africano

ID de e-mail - dataprotectionoffice@Itimndtree.com

Faremos todos os esforgos possiveis para responder a sua reclamacao dentro de um prazo razoavel,
geralmente em até 30 dias.

Vocé também pode apresentar uma preocupacdo ou reclamacdo junto a Autoridade
Supervisora/Autoridade de Protecdo de Dados competente. O nome e os detalhes de contato das
Autoridades de Protegao de Dados na Unido Europeia podem ser encontrados aqui.

Vocé pode entrar em contato com o Escritério do DPO (nos detalhes de contato mencio
acima) caso deseje obter uma cdpia deste aviso de privacidade no idioma local dos paises
onde a LTIMindtree possui um escritdrio.

Se vocé estiver na Australia e ndao conseguirmos resolver satisfatoriamente suas preocup
privacidade, vocé pode entrar em contato com o Gabinete do Comissario de Inform
Australia em seu site www.oaic.gov.au
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eracoes e Publicagao de Declaragoes

racao de Privacidade Interna foi atualizada pela ultima vez em 18 de abril de 2025. Esta
pode ser revisada e atualizada periodicamente. A versdao mais recente desta Declaracao
sponivel no portal da intranet.

e Avisos de revisdes significativas serdo fornecidos aos funcionarios por meio do portal da intranet
da LTIMindtree ou por comunicacdo por e-mail e a outros por meio de um mecanismo de
comunicacao apropriado selecionado pelo Escritdrio de Privacidade de Dados.
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