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Detta dokument tillhér LTIMindtree Limited (LTIMindtree); mottagaren far inte kopiera, 6verfora,
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satt utan uttryckligt och skriftligt medgivande fran LTIMindtree. Mottagaren av detta dokument
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oduktion

e Limited och dess koncernbolag (“LTIMindtree”) har atagit sig att respektera din
under hela din relation med LTIMindtree. Denna LTIMindtree-datasekretesspolicy
n“) definierar kraven for att sdkerstdlla efterlevnad av tillimpliga dataskyddslagar
-forordningar som galler for LTIMindtrees insamling, anvandning och Overféring av
personuppgifter (vars innebord anges nedan) for information som vi samlar in om dig.

Att skydda registrerades rattigheter till integritet och skydd av deras personuppgifter betraktas nu
som en grundlaggande rattighet for individen och ett rattsligt krav i manga delar av vérlden.
LTIMindtree, som ar en global organisation, respekterar registrerades integritet och har atagit sig
att folja tillampliga lagar och forordningar om dataskydd (inklusive men inte begransat till EU:s
allmanna dataskyddsférordning 2016/679 (EU General Data Protection Regulation 2016/679,
“GDPR”), GDPR sasom inforlivad i brittisk lag (GDPR as saved into UK law, “UK GDPR”) (hdnvisningar
i denna policy till GDPR inkluderar dven UK GDPR), Kaliforniska konsumentintegritetslagen
(California Consumer Privacy Act, USA), Kaliforniska lagen om integritetsrattigheter (California
Privacy Rights Act, USA) (tillsammans CCPA-férordningarna), Sekretesslagen 1988 (Privacy Act 1988,
Australien) inklusive Australiska integritetsprinciperna (Australian Privacy Principles, APP,
Australien), Dataskyddslagen 2018 (Data  Protection Act 2018, Storbritannien),
Informationsteknologilagen 2000 (Information Technology Act 2000, Indien) tillsammans med
Informationsteknologiférordningen om rimliga sdakerhetspraxis och férfaranden samt kansliga
personuppgifter eller information (Information Technology (Reasonable Security Practices and
Procedures and Sensitive Personal Data or Information) Rules, 2011, Indien), Lagen om skydd av
personuppgifter 2012 (Personal Data Protection Act 2012, Singapore), Den federala lagen om skydd
av personuppgifter hos privata parter och dess forordningar (Federal Law on Protection of Personal
Data held by Private Parties and its Regulations, Mexiko, “LFPDPPP”), Den schweiziska federala
lagen om dataskydd 1992 (Swiss Federal Act on Data Protection 1992) och fran och med den 1
september 2023, Den schweiziska federala lagen om dataskydd 2020 (Swiss Federal Act on Data
Protection 2020), Federalt lagdekret nr 45/2021 om skydd av personuppgifter (Federal Decree-Law
No. 45/2021 on the Protection of Personal Data, Forenade Arabemiraten), Lagen om skydd av
personuppgifter nr 4 av 2013 (Protection of Personal Information Act 4 of 2013, Sydafrika), Den
kanadensiska lagen om skydd av personuppgifter och elektroniska dokument (Personal Information
Protection and Electronic Documents Act, PIPEDA, Kanada) samt alla vasentligen liknande
provinsiella lagar, Personuppgifter (sekretess) forordning kap. 486 (Personal Data (Privacy)
Ordinance Cap. 486, Hongkong), Lagen om skydd av personuppgifter (Personal Information
Protection Law, “PIPL”, Kina), Sekretesslagen 1988 (Privacy Act 1988 (Cth), Australien) och andra
tillampliga integritetslagar i den utstriackning de galler for LTIMindtrees databehandling och
affarsverksamhet (“Dataskyddslagarna”).

2 Policyforklaring

Denna policy ar utformad for att forklara och ange LTIMindtrees rutiner och policyer vid beh
av personuppgifter och personlig information (vars innebord anges nedan) i hela organis

Denna policy beskriver hur LTIMindtree generellt samlar in, anvander och lam
personuppgifter, personuppgifter som du [amnar till oss, som LTIMindtree skapar eller in
dig fran andra kallor, samt de rattsliga grunderna fér behandling och de sakerhetsatge
LTIMindtree har implementerat for att skydda dina personuppgifter. Den ger dig ocksa info
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a rattigheter i samband med dina personuppgifter och annan relaterad information som du
r kanna till. LTIMindtree kommer ocksa att informera dig om produkt- eller tjanstespecifik
amling och -anvandning som inte aterspeglas i denna policy genom kompletterande policyer
eddelanden som tillhandahalls innan relevant insamling av dina personuppgifter.

3 Omfattning

Tillamplighet: Denna policy galler for LTIMindtree, dess dotterbolag, affarspartners, anstallda och
tredje parter som tillhandahaller tjanster till LTIMindtree (tillsammans “LTIMindtree”, "vi” eller
”0ss”). Den omfattar personuppgifter och personlig information som behandlas av LTIMindtree
avseende LTIMindtrees anstédllda, kunder, partners samt andra individer eller enheter vars
personuppgifter och personlig information behandlas (inklusive, utan begrdnsning, insamling,
lagring, anvandning, overforing och forstoring) av LTIMindtree under dess affarsverksamhet.

Roll: LTIMindtree agerar som personuppgiftsansvarig for alla personuppgifter och personlig
information som det innehar. LTIMindtree ansvarar for att sdkerstalla att personuppgifter och
personlig information anvands i enlighet med dataskyddslagarna. De relevanta enheter som kan
agera som personuppgiftsansvariga listas i avsnittet “Lista over LTIMindtree-enheter” i denna

policy.

Denna policy anger grunden for hur vi kommer att behandla alla personuppgifter och personlig
information som lamnas till oss, som vi skapar eller som vi inhdamtar. Ta dig darfor tid att ldsa och
forsta detta uttalande i sin helhet.

4 Definitioner

Betydelsen av nagra av de termer som anvands i uttalandet forklaras nedan:

Kalla

Beskrivning

Personuppgifter | Avser all information som rér en identifierad eller identifierbar fysisk person (”Registrerad”); All
information som utgdr “personuppgifter” eller “personuppgifter” om den Registrerade enligt
tillamplig dataskyddslag, inklusive information som rimligen kan kopplas till en identifierbar
fysisk person, ar en person som kan identifieras, direkt eller indirekt, sarskilt genom hanvisning
till en identifierare inklusive men inte begrdnsat till ett namn, ett identifikationsnummer,
platsuppgifter, skattebetalarregistreringsnummer ("CPF/MF”), identitetskort (“"RG”), en online-
identifierare eller en eller flera faktorer som ar specifika for den fysiska personens fysiska,
fysiologiska, genetiska, mentala, ekonomiska, kulturella eller sociala identitet. Detta inkluderar
den definierade termen personuppgifter enligt definitionen i kanadensisk dataskyddslag.
Personuppgifter inkluderar 'personuppgifter' enligt definitionen i Sekretesslagen 1988 (Privacy
Act 1988 (Cth), Australien)Nar det galler Kinesiska invanare inkluderar personuppgifter inte |
information som har anonymiserats. LTIMindtree samlar inte in personuppgifter fran kinesiska
invanare som ar under 14 ar.

Personuppgifter | Information som ror invanare i Kalifornien och som identifierar, relaterar till, beskriver, rimlig
(géller endast for | kan associeras med, eller rimligen kan kopplas, direkt eller indirekt, till en viss konsument
invanare i | ett visst hushall, men inkluderar inte information som lagligen gjorts tillganglig fran f
Kalifornien) statliga eller lokala myndighetsregister, och inte heller "avidentifierad" eller “agg
(enligt US lag) kundinformation" sdasom dessa termer definieras i enlighet med

CCPA-forordningarna. LTIMindtree samlar inte in personuppgifter fran invanare i Kaliforni
arunder 16 ar.
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av

enligt GDPR)

Enligt artikel 9(1) i GDPR avser specifika kategorier av personuppgifter behandling av
personuppgifter som avslojar ras eller etniskt ursprung, eller politiska asikter, eller religios eller
filosofisk overtygelse, eller medlemskap i fackférening, eller behandling av genetiska uppgifter,
biometriska uppgifter i syfte att unikt identifiera en fysisk person, eller uppgifter om halsa eller
uppgifter om en fysisk persons sexliv eller sexuella laggning. Kansliga personuppgifter inkluderar
'kanslig information' enligt definitionen iSekretesslagen 1988 (Privacy Act 1988 (Cth), Australien).
Betraffande invanare i Kalifornien inkluderar termen, utover det foregaende, dven statliga
identifikationsnummer, finansiella nummer eller atkomstuppgifter till finansiella konton, exakt
geolokalisering och innehallet i kommunikationer som LTIMindtree inte dr avsedd mottagare for,
nationellt ursprung eller harkomst, sexuell laggning, kon (inklusive kon, konsidentitet och
konsuttryck), graviditet, forlossning och medicinska tillstand relaterade till samma person, alder,

fysisk  eller  psykisk  funktionsnedsattning,  veteranstatus, genetisk  information,
vaccinationsinformation och medborgarskap

Endast for

Schweiz: Endast for Kinesiska
Endast for Definitionen av | invanare: Utéver det Endast i
Mexiko: Utéver | o, fysisk foregaende Betraffande Danmark:
det foregdende | persons sexliv | omfattar termen invanare i .
betraktas &ven | gjler sexuella | @ven andra Kalifornien Information om
andra laggning” personuppgifter omfattar termen, | P&rsonnummer
kategorier av omfattar dven | vars lickage eller utéver det och brott '
personuppgifter | yen intima olagliga anviandning | féregdende, dven betraktas inte

som kansliga
personuppgifter

latt skulle kunna
leda till krdnkning av

myndighetsidenti-
fikationsnummer,

som beror de
mest privata

sfaren (istallet
for sexlivet/I

omrédena i den | sgoningen), en fysisk persons | finansiella enIi"gt GDPR, utan
registrerades socialférsakri- | Personliga vardighet| nummer eller .utgor €n egen
liv, eller vars ngsitgarder, | eller skada personlig| dtkomstuppgifter lnfqrmatlonslfate
missbruk kan administrativa | Sakerhet eller till finansiella gori. Behan“dlmg
leda till eller egendomssikerhet, | konton, exakt av dgt.ta Ifravgr
diskriminering | straffrattsliga | Sasom information | geolokalisering specifik ra!ttshg
ellerinnebédra | ¢5cfaranden om biometrisk och innehallet i grund enligt den
en allvarlig risk | 5ch identifiering, kommunikation Danska

for den. administrativa | finansiella konton, | som LTIMindtree datas.kyddslagen
registrerade eller personlig vistelseort | inte 4r en avsedd (Danlsh.Data
som kinsliga straffrattsliga och personuppgifter| mottagare av. Protection Act,
uppgifter. sanktioner. om minderariga Danmark).

under 14 ar.

Process,
Processer,
Bearbetad eller
Bearbetning

Avser varje atgard eller serie av atgarder som utfors pa personuppgifter eller uppsattningar av
personuppgifter, oavsett om de utfors automatiserat eller inte, sdsom insamling, registrering,
organisering, strukturering, lagring, anpassning eller andring, hamtning, konsultation,
anvandning, utldmnande genom overféring, spridning eller annan tillgdngliggdrande,
sammanstallning eller sammankoppling, begransning, behandling, radering eller forstorelse.

Registrerad
person

Avser en viss fysisk person (dvs. en identifierad eller identifierbar fysisk person som
personuppgifterna avser). Om det galler en minderarig/person med psykis

funktionsnedsattningar ska den registrerade féretrdadas av ett juridiskt ombud eller den
foraldraansvar (foralder/vardnadshavare). For tydlighetens skull avser denna p
”Registrerad” LTIMindtree nuvarande och tidigare anstéllda, potentiella kandidater,
potentiella och tidigare kundpersonal, nuvarande och tidigare partner-/leverant
webbplatsbesdkare, underleverantorer och besdkare. LTIMindtree behandlar i all
personuppgifter/personlig information fran registrerade som ar under 18 ar férutom
fall (se. Avsnittet “Personuppgifter for personer under 18 ar”). | enlighet me
forordningarna ska den registrerade inkludera invanare i Kalifornien.
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Nar det géller kinesiska invanare samlar LTIMindtree inte in personuppgifter fran Kinesiska
invanare som ar under 14 ar.

Avser en fysisk eller juridisk person, organisation, offentlig myndighet, organ eller annat organ
som, ensamt eller tillsammans med andra, bestimmer dndamalen och medlen fér behandling av
personuppgifter; om dndamalen och medlen for sadan behandling bestams av nationell eller
tillamplig lag, kan den registeransvarige eller de specifika kriterierna for dennes utndamning
foreskrivas i nationell eller tillamplig lag.

Databehandlare | Avser en fysisk eller juridisk person, organisation, offentlig myndighet, byrd eller annat organ

som behandlar personuppgifter for den personuppgiftsansvariges rakning.

Artificiell Avser ett maskinbaserat system som &r utformat for att fungera med varierande nivaer av
intelligens (Al) autonomi, inklusive assistans, och som, for explicita eller implicita mal, kan generera utdata

sasom forutsagelser, rekommendationer eller beslut som paverkar fysiska eller virtuella miljoer.
Al-tekniker inkluderar alla plattformar, modeller, applikationer eller tekniker for artificiell
intelligens eller maskininlarning (inklusive all generativ artificiell intelligens-teknik).

Se den globala dataskyddspolicyn for termer som inte har definierats ovan. Se aven relevant
jurisdiktionspecifik dataskyddslag for alla andra villkor.

5

Principer for dataskydd

LTIMindtree foljer foljande principer for att styra sin anvandning, insamling och 6verféring av
personuppgifter och personlig information, férutom vad som kravs enligt gallande lagar:

Princip I: Personuppgifter och personlig information ska endast behandlas lagligt, rattvist och
pa ett transparent satt i forhallande till den registrerade.

Princip Il: Personuppgifter och personlig information ska endast inhdamtas, anvandas, lamnas
ut och lagras pa ett satt som ar rimligen nodvandigt och proportionerligt for att uppna
angivna, uttryckliga och legitima syften och ska i enlighet med tillamplig lag inte behandlas
vidare pa ett satt som ar oforenligt med dessa syften.

Princip lll: Personuppgifter och personlig information ska vara adekvata, relevanta och
begrdansade till vad som ar nodvandigt i forhallande till de andamal for vilka de samlas in
och/eller behandlas vidare.

Princip IV: Personuppgifter och personlig information ska vara korrekta och vid behov
uppdaterade Alla rimliga atgarder ska vidtas for att sdkerstdlla att personuppgifter och
personlig information som ar felaktiga, med hansyn till de andamal for vilka de behandlas,
raderas eller rattas utan drojsmal.

Princip V: Personuppgifter och personlig information far inte lagras i en form som maojliggor
identifiering av den registrerade langre dan vad som ar ndédvandigt for de tillatna anda
vilka personuppgifterna och personlig informationen behandlas.

Princip VI: Personuppgifter och personlig information kommer att behandlas pa
sakerstaller lamplig sdkerhet, med hjalp av lampliga tekniska eller organisatorisk
inklusive for att:

o Forhindra och/eller identifiera obehorig eller olaglig insamling, behandli
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overforing av personuppgifter och personlig information; och

Forhindra oavsiktlig forlust, forstorelse eller skada pa personuppgifter och personlig
information genom att anvanda lampliga tekniska eller organisatoriska atgarder. Listan
over tekniska och organisatoriska atgarder som vidtagits for att halla personuppgifter
och personlig information sdker och skyddad ar dokumenterad och kan goras
tillganglig pa begaran.

Personuppgifter och personlig information ska inte samlas in eller behandlas vidare av LTIMindtree
om inte nagot av féljande galler:

e Den registrerade har lamnat ett frivilligt samtycke;

e Behandling ar nddvandig for att fullgdra ett avtal i vilket den registrerade ar part eller for att
vidta atgarder pa den registrerades begdran innan ett avtal ingas (nar det ar tillatet enligt
relevanta dataskyddslagar);

e Behandling ar nédvandig for personalhantering som genomfors i enlighet med arbetsrattsliga
regler och LTIMindtrees interna bestammelser for anstallda som utformats i enlighet med
lagen eller kollektivavtal som undertecknats i enlighet med lagen;

e Personuppgifterna ar redan offentliga inom rimlig omfattning och behandlingen sker i enlighet
med lagens krav;

e Behandling dr nodvandig for att uppfylla en rattslig forpliktelse fran LTIMindtree;
e Behandlingen ar nédvandig for att skydda den registrerades vitala intressen;

e Behandlingen ar noédvandig for att utféra en uppgift i allmant intresse eller som ett led i
utovandet av offentlig myndighet som den personuppgiftsansvarige har anfortrotts;

e Behandling ar nodvandig for LTIMindtrees berattigade intressen eller for en tredje parts
berattigade intressen. Om detta inte ar en rattslig grund fér behandling enligt tillamplig
jurisdiktion, kommer vi att forlita oss pa den registrerades samtycke.

Aven i de fall dir LTIMindtree agerar som personuppgiftsbehandlare, dvs. behandlar
personuppgifter for sin kunds rdkning och enligt instruktioner fran denne, som ar
personuppgiftsansvarig, kan personuppgifter och personlig information behandlas av
LTIMindtree i den utstrackning det ar nodvandigt for att utféra de tjanster som LTIMindtree
har avtalat med sin kund.

6 Syfte, kallor och rattslig grund for behandling
Personuppgifter lagras och behandlas av oss pa féljande satt och for féljande lagliga andamal:

e Vid ansdkan om en tjanst hos oss, for att granska och behandla en jobbansdkan hos oss och (endast
dar det ar lagligt tillatet och absolut nddvandigt for att bedéma lampligheten fér den relevanta
tjansten) for att genomfdra bakgrundskontroller av sékanden, inklusive men inte begransat till tidi
anstallning, fallande domar, utbildning, parallella anstallningar och andra relevanta kontroll
nar det ar tillatet eller krévs enligt tillamplig lag);

e FoOr att utfora aktiviteter relaterade till anstdllningsavtal med oss (inklusive
begransat till, introduktionsformaliteter, |onehantering, administration av
tillhandahallande av utbildning relevant for den anstélldes roll samt resultathanteri

e FOr att ge den anstdllde formaner relaterade till anstdllning hos oss, inklusive m
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ansat till gavor, utmarkelser och initiativ for medarbetarnas valbefinnande, i syfte att
talla en saker arbetsplats (vaccinationsinformation, boendeinformation, dar det ar
tillatet och i enlighet med tillamplig lag); i syfte att folja lagen, i syfte att uppmuntra och
ortera om jamlikhet pa arbetsplatsen, sasom mangfaldsdata och andra positiva
rbehandlingsinitiativ etc.

For att tillhandahalla vara produkter och tjanster till kunder;
e For att uppfylla alla rattsliga och tillsynsmassiga skyldigheter som vi maste fullgora;

e For att faststdlla, utéva eller forsvara vara juridiska rattigheter eller i syfte att vidta rattsliga
forfaranden;

e Betraffande anstéllda eller besdkare i vara lokaler, for att registrera och 6vervaka anvandningen av
vara lokaler och/eller IT-system i syfte att uppratthalla dess sakerhet och skydda dem mot bedragerier
eller obehorig intrang (t.ex. CCTV-inspelningar som ska anvandas i disciplindra forfaranden, dar det ar
tillatet enligt tillamplig lag). Nar det galler videovervakning gor vi det endast for de legitima syftena
att sakerstalla anstalldas sakerhet, skydda egendom, kontrollera produktionen och skydda sekretessen
for information vars avsléjande kan vara skadligt for oss; nar det géller e-postovervakning och andra
former av 6vervakning gor vi det endast for de legitima syftena att sdkerstélla en arbetsorganisation
som framjar en produktiv anvdndning av arbetstiden och korrekt anvandning av de tillgdngar som stalls
till de anstalldas forfogande; i stravan efter dessa legitima syften uppratthaller vi sakerheten for vara
lokaler och/eller informationssystem (information technology systems) och skyddar dem mot
bedrageri eller obehorig atkomst.

e Anvanda personuppgifter och personinformation for vara legitima affarsintressen, sdsom att
driva var webbplats, hantera effektiv férvaltning och drift av var verksamhet, genomfora
marknadsforingsaktiviteter som syftar till att forbattra de produkter och tjanster vi erbjuder
den registrerade (med forbehall for att ytterligare samtycke inhamtas enligt gallande
dataskyddslagar) och administrera siakerheten for var verksamhet (”legitima affarsintressen”);
och

e Anvanda personuppgifter och personinformation for att forebygga och hantera faktiska eller
potentiella bedragerier eller olagliga aktiviteter.

e Intern forskning: Vi kan komma att behandla personuppgifter for intern forskning for teknisk
utveckling och demonstration.

e Transaktionell: Vi kan komma att 6verfora personuppgifter som en tillgang genom en fusion,
ett forvarv, en konkurs eller annan transaktion dar en tredje part helt eller delvis tar kontroll
over verksamheten. | ett sadant fall kan den tredje parten inte vasentligt andra hur den
anvander eller delar den forvarvade personinformationen, med férbehall for vissa undantag.

Vi behandlar personuppgifter och personinformation baserat pa féljande rattsliga grunder:

a. Avtalsfullgérande: Vi behandlar personuppgifter och personinformation nar det ar nédvandigt
for att vidta atgarder pa begaran innan ett avtal ingas eller for att fullgoéra ett avtal. Till ex
behandling av personuppgifter och personinformation for anstallningsandam
I6nehantering, administration av férmaner) eller tillhandahallande av tjanster till v
som ar nodvandiga for att fullgéra avtalet. Om du inte tillhandahaller personu
behandling enligt denna rattsliga grund kan vi eventuellt inte fullgéra vara uppdra
med respektive avtal.
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R=nodvandighet: Vi kan komma att behandla personuppgifter nar det ar nodvandigt for
ersonalhantering som genomfors i enlighet med arbetsrattsliga regler och LTIMindtree's
térna regler for anstdllda som utformats i enlighet med lagen eller kollektivavtal som
undertecknats i enlighet med lagen.

Samtycke: Dar det ar tillatet enligt tillamplig lokal lag far vi (men gor det vanligtvis inte)
behandla personuppgifter, personlig information eller kdnsliga personuppgifter baserat pa
foregaende frivilligt givna samtycke fran den registrerade for ett specifikt andamal. | sadana fall
har den registrerade ratt att ndr som helst aterkalla sitt samtycke genom att kontakta de
uppgifter som anges i denna policy enligt avsnittet ”“Kontaktuppgifter, klagomal och
invandningar” nedan. Under vissa begransade omstandigheter och dar det &r tillatet enligt lag,
dven efter att den registrerades samtycke har aterkallats, kan vi ha ratt att fortsdtta behandla
personuppgifter pa grundval av andra rattsliga grunder om vi har en laglig anledning att gora
det och i enlighet med vad som meddelats den registrerade. | vissa jurisdiktioner kan dock
tillamplig lokal lag krava att samtycke inhdmtas, och under sadana omstdndigheter kommer
samtycke att vara den rattsliga grunden for var behandling av personuppgifter.

d. Legitima intressen: Vi kan komma att behandla personuppgifter/personinformation nar det ar
nodvandigt for vara legitima affarsintressen som foretag, inklusive fér ledningsdandamal, vilka
beskrivs ovan, for att forebygga och hantera faktiska eller potentiella bedragerier eller olaglig
verksamhet, forutom i de fall da sddana intressen asidosatts av den registrerades intressen eller
grundldaggande rattigheter och friheter som kraver skydd av personuppgifter, sarskilt om den
registrerade ar under 18 ar. Nar ”legitima intressen” inte ar en rattslig grund for behandling
enligt tillamplig lokal lag, kommer vi att forlita oss pa ditt samtycke.

e. Rattsliga skyldigheter: Vi kan komma att behandla dina personuppgifter och din
personinformation nar det ar nodvandigt for att uppfylla tillampliga rattsliga och/eller
tillsynsmassiga skyldigheter, faststalla, utéva eller férsvara vara juridiska rattigheter eller i syfte
att vidta rattsliga forfaranden.

f. Andra_“Public Interest”-skdl: Vi kan komma att behandla dina personuppgifter,
personinformation (eller i forekommande fall, dina kansliga personuppgifter) av andra skal av
allmant intresse dar det omfattas av lagstadgade krav och dar behandling dr nédvandig for oss
for att utféra en uppgift som alagts av myndigheter, tillsynsmyndigheter eller andra
brottsbekdampande myndigheter i allmant intresse.

Tabellen nedan beskriver den rattsliga grunden for behandling av olika dataelement och olika kallor
samt syftet med insamlingen:

Kategorier av Syftet med Rattslig grund Kalla till

personuppgifter / Insamling Insamling
Personlig information

LTIMindtree Tillhandahalla tjanster | Fullgérande av Direkt fran kund/
Kunduppgifter/Kundens for att uppfylla avtalet mellan fran avtalet ‘
kunduppgifter som delas | avtalsenliga LTIMindtree och

med LTIMindtree for att skyldigheter med Kunden, och

behandlas av LTIMindtree | LTIMindtree's kunderi | Kundens

i rollen som rollen som LTIMindtree | instruktioner

personuppgiftsbitrdde/un | som
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uppgiftsbitrade

gsuppgifter
igt namn, namn
juridiska
representant, underskrift,
ID), kontaktuppgifter
(adress, e-postadress,
telefonnummer),
skatteuppgifter
(skattehemuvist,
skatteregistreringsnumme
r); finansiella uppgifter
(bankkontonummer,
kortnummer); information
relaterad till ditt yrke/din

personuppgiftsbitrade.

Dessa uppgifter
kommer inte att
[dmnas ut/behandlas
for nagot annat
andamal an vad som
anges i avtalet mellan
LTIMindtree och dess
kunder och i enlighet
med kundens
instruktioner.

affarsverksamhet.
LTIMindtree For forsaljning och LTIMindtrees Direkt fran kund/
Kunduppgifter som marknadsforing, berattigade intresse | fran avtalet

[dmnas ut till LTIMindtree
for att behandlas i rollen
som
personuppgiftsansvarig,
inklusive
identifieringsuppgifter;
kontaktuppgifter;
finansiella uppgifter;
kdnsliga uppgifter (dar det
ar tillatet enligt lokal lag),
information relaterad till
ditt yrke/din
affarsverksamhet.

finansiella och
operativa aktiviteter,
administration av
informationssystem,
uppfyllande av rattsliga
skyldigheter och
efterlevnadskrav, for all
officiell kommunikation
och for alla andra
affarsandamal.

for att fullgéra

avtalet med Kunden.

Potentiella kunder och
affarspartners/
leverantorer, inklusive
identifieringsuppgifter,
kontaktuppgifter,
skatteuppgifter;
finansiella uppgifter;
information relaterad till
ditt yrke/din
affarsverksamhet.

Underhalla och
kommunicera med
befintliga potentiella
kunder,
kommunikation till
potentiella kunder om
LTIMindtree,
genomfora
webbinarier, salj- och
marknadsféringsaktivi
teter.

Samtycke, berattigat
intresse (nar det ar
tillatet enligt lokala

lagar)

Direkt fran
potentiella
kunder/fran
evenemang/social
a
medieplattformar/
rekommendati

Partners/leverantors
personuppgifter eller

Mottagande av tjanster
fran

LTIMindtrees

berattigade intresse

Direkt fran

leverantoren
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information,

Igt namn, namn
juridiska
representant, underskrift,
ID), kontaktuppgifter
(adress, e-postadress,
telefonnummer),
skatteuppgifter
(skattehemuvist,
skatteregistreringsnumme
r); finansiella uppgifter
(bankkontonummer);
information relaterad till
ditt yrke/din
affarsverksamhet.

leverantor/partner: att
ta emot produkter och
tjanster.

for att fullgéra
avtalet med
partnern/leverantor
en

kontraktet/remiss
er

Personuppgifter eller
personlig information om
potentiella kandidater
inklusive
identifieringsuppgifter
(namn, alder, kon,
civilstand, underskrift,
foto); kontaktinformation
(adress, e-postadress,
telefonnummer); CV;
arbetshistorik;
skolhistorik; ekonomiska
uppgifter (socioekonomisk
studie,
bankkontonummer);
information som harror
fran bakgrundskontroller,
sasom brottsdata och
kredithistorik, vilket kan
anses vara kansliga
uppgifter (dar det ar
tillatet enligt lokal lag);
information om din
personlighet och dina
fardigheter; personliga
och yrkesmassiga
referenser.

Anstallningsmojligheter
: Om en kandidat har
sokt en tjanst hos oss,
for att granska och
behandla jobbansékan
hos oss och (endast dar
det ar lagligt tillatet och
absolut nodvandigt for
att bedéma
[ampligheten for den
relevanta rollen) for att
genomfora
bakgrundskontroller av
kandidaten (néar det &r
tillatet eller kravs enligt
tillamplig lag);

LTIMindtree's
berattigade intresse
for
anstallningsmajlighe
ter och
rekryteringsandamal
/Samtycke (nar
berattigat intresse
inte ar en rattslig
grund for
behandling enligt
lokal lagstiftning)

Direkt fran
kandidaten/fran
leverantéren/
leverantorsportaler
/
jobbportaler/social
a
medieplattformar/
rekommendationer
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rantorsuppgift
e
ingsuppgifter
n, alder, kon,
civilstand, underskrift,
foto); kontaktuppgifter
(adress, e-postadress,
telefonnummer);
arbetshistorik;
skolhistorik; ekonomiska
uppgifter
(bankkontonummer, 16n);
information om din
arbetsprestation;
halsouppgifter, som anses
vara kansliga uppgifter;
annan information som
harror fran
anstallningsforhallandet.

Anstallningsrelaterade
aktiviteter: For att
utfora aktiviteter som
ror anstallning hos oss
(inklusive, men inte
begransat till,
anslutning till
formaliteter,
I6nehantering, skatte-
och IT-deklarationer,
utgifter, ledighet,
administration av
formaner, hantering
och tillhandahallande
av utbildning relevant
for den anstalldes roll
samt hantering av
prestationer, resor och
immigrationsandamal,
personalformanssyste
m, gavor och
bel6ningar for
anstéllda);
kommunikation
(inklusive men inte
begransat till
kriskommunikation,
medvetenhet, i
nodfall); i syfte att
uppfylla en rattslig
skyldighet; i enlighet
med initiativ for
personalens
valbefinnande;
organisatoriska
initiativ; for att
genomfora
bakgrundskontroller
(nar det ar tillatet eller
kravs enligt tillamplig
lag);
vaccinationsuppgifter
(nar det ar tillatet eller
kravs enligt tillamplig
lag) for att skydda
vitala intressen och for
att folja rattsliga

Fullgérande av avtal,
HR-noédvandighet,
efterlevnad av en
rattslig skyldighet
och LTIMindtrees
berattigade intresse
for
anstallningsrelaterad
e aktiviteter eller
Samtycke (nar
berattigat intresse
inte ar en rattslig
grund for
behandling enligt
lokala lagar)

Direkt fran
medarbetaren
(webbplats, e-
post,
intranatapplikatio
ner, fysiska kopior,
statliga
myndigheter etc.)
/ fran
leverantorer.
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skyldigheter;
information om
mangfald.

esOkarens
personuppgifter eller
personlig information
inklusive
identifieringsuppgifter

Sakerhetsandamal: Nar
det finns en besokare i
vara lokaler, for att
registrera och overvaka
dennes anvandning av

LTI Mindtrees
berattigade intresse
eller samtycke (nar
berattigat intresse
inte ar en rattslig

Direkt fran
besdkaren/fran
anstéallda/fran
kunder

(namn, underskrift, foto); | vara lokaler och/eller grund for
och information relaterad | IT-system i syfte att behandling enligt
till syftet med ditt besok. | uppratthalla lokala lagar)

sakerheten och skyddet

mot bedragerier eller

obehorig intrang.
Personlig information om | Marknadsféringsandam | Samtycke, Direkt fran de
registrerade i samband al: For att bedriva LTIMindtree registrerade/fran
med marknadsforing eller | marknadsforing och berattigade intresse | webbplatser/fran
webbplats, samt affarsutvecklingsaktivit | (endast i cookies/fran

evenemang och
personuppgifter om
potentiella kunder,
inklusive
identifieringsuppgifter
(fullstandigt namn);
kontaktuppgifter (e-post);
information relaterad till
foretaget du arbetar for.

eter avseende vara
produkter och tjanster.
Detta inkluderar
marknadsforing via e-
post och SMS, annan
marknadskommunikati
on samt att organisera
evenemang. Anvanda
det for vara legitima
affarsintressen, sasom
att driva var webbplats,
hantera effektiv
forvaltning och drift av
var verksamhet,
genomfora
marknadsforingsaktivit
eter som syftar till att
forbattra de produkter
och tjanster vi erbjuder
och administrera
sakerheten for var
verksamhet.

jurisdiktioner dar
berattigat intresse ar
en giltig grund for
behandling)

evenemangsarra-
ngorer
/konferenser/ fran
sociala
medieplattformar/
personligen/
foretagsbyraer

Webbplatscookies
inklusive information om
din enhet och dina

Marknadsforingsandam
al: Vid anvandning av
funktioner eller besdk

Samtycke, berattigat
intresse (endast i
jurisdiktioner dar

Fran we
fran
sparningsv
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svanor, en del av var webbplats, berattigat intresse ar
nformation kan | inklusive, eller en giltig grund for
inhamtning av behandling).
forhandsgodkannande
dar det ar juridiskt
nodvandigt,
anvandning av cookies
pa var webbplats (se
var cookiepolicy for
mer information).

Videoovervakningsdata Sakerhet Berattigat CCTV-

inklusive bild och rost. intresse/efterlevnad | kameradvervaknin
av en rattslig g
forpliktelse (endast i
tillampliga

jurisdiktioner)

Webbplatsbestkare Kontakta oss for fragor | Samtycke, berattigat | Fran webbplatsen/
gallande LTIMindtree intresse (endast i fran
erbjudanden, tillampliga sparningsverktyg

produkter, tjanster och | jurisdiktioner)
webbplatscookies

Myndighetsutfardade Kundomdomen, intern | Berattigat Direkt fran den
identitetsuppgifter och extern intresse/efterlevnad | registrerade
marknadsforing av dess | av en rattslig
eller dess forpliktelse (endast i
foretagsgrupp, tillampliga
employer branding, jurisdiktioner)

marknadsforing

7

Behandling av kansliga personuppgifter

Vi behandlar endast kédnsliga personuppgifter dar det ar lagligt tillatet. Om sa ar fallet kan insamling
och vidare behandling av kdnsliga personuppgifter endast vara laglig om:

Den registrerade har gett uttryckligt samtycke eller uttryckligt skriftligt samtycke (i
forekommande fall) till behandling av sina kdnsliga personuppgifter for ett angivet andamal,
eller om den registrerade ar fysiskt eller rattsligt oformdgen att ge sitt samtycke, men
behandlingen ar nodvandig for att skydda ett viktigt intresse for den registrerade, till ex
nar akut medicinsk vard behovs.

Utan uttryckligt samtycke nar sadan behandling av kansliga personuppgifter
godkand eller foreskriven enligt tillampliga lokala dataskyddslagar.

Nar behandling av kansliga personuppgifter ar nédvandig for att faststalla, gora gal
forsvara rattsliga ansprak.
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far vi endast behandla kadnsliga personuppgifter om anstéllda eller potentiella kandidater
n for tillamplig lagstiftning i varje land av foéljande skal:

adan behandling ar nédvandig for att fullgora LTIMindtrees eller den anstalldes eller
didatens skyldigheter och utdva specifika rattigheter inom arbetsratt, socialforsakringsratt
och socialt skyddsratt, for anstdllningsrelaterade andamal i enlighet med lag eller
kollektivavtal som foreskriver lampliga skyddsatgarder for att skydda den anstélldes eller
kandidatens grundlaggande rattigheter och intressen.

Vid behandling av kdnsliga personuppgifter kommer vi att vidta lampliga och specifika atgarder for
att skydda intresset av att uppratthalla adekvat datasdkerhet for kansliga personuppgifter, med
hansyn till branschstandard, implementeringskostnader samt behandlingens art, omfattning,
sammanhang och syften, liksom de risker av varierande sannolikhet och allvar som behandlingen
kan medfora for fysiska personers rattigheter och friheter. Se avsnittet "Integritetsmeddelande
baserat pa din relation med oss" i den allmdnna dataskyddspolicyn for kategorier av mottagare av
kansliga personuppgifter, i den utstrackning som ar tillamplig for dig.

Ytterligare krav fran landers specifika integritetslagar:

e LTIMindtree ska behandla kdnsliga personuppgifter dar nedanstaende lagliga grunder for
behandling av sarskilda kategorier av uppgifter ar tillampliga:

o Behandling ar ndédvandig for att folja alla tillampliga regulatoriska, revisions-,
redovisnings-, penningtvatts- eller terroristfinansieringsskyldigheter eller for att
forebygga eller upptacka brott.

e For Frankrike: LTIMindtree behandlar inte genetiska, biometriska uppgifter och halsouppgifter
i enlighet med CNIL:s krav for behandling av biometriska uppgifter gallande anstéllda.

e LTIMindtree bor behandla sarskilda kategorier av personuppgifter om behandlingen ar
godkand av (CNDP) Marocko.?

e Om LTIMindtree avser att behandla sarskilda kategorier av personuppgifter (uppgifter
relaterade till aktenskapsforhallanden, brott etc.) ska LTIMindtree sdkerstalla att de inhamtar
forhandstillstdand fran Transport- och kommunikationsministeriet ("MoTC”). MoTC kan
inkludera andra typer av personuppgifter i definitionen av sarskilda kategorier av uppgifter
om missbruk eller utlamnande av sadana uppgifter kan orsaka en enskild person allvarlig
skada.?

e For Singapore: LTIMindtree ska sakerstadlla att nationella registreringsnummer (NRIC) och
andra identifikationsnummer som fodelsebevisnummer, utlandska identifikationsnummer
("FIN") och arbetstillstandsnummer inte samlas in, anvdnds eller ldamnas ut i Singapore
forutom:

o dar det kravs enligt Personuppgiftslagen 2012 (Personal Data Protection Act 2012,
Singapore) eller ett undantag enligt samma lag géller; eller

o dar sadan insamling, anvandning och utldmnande ar noédvandig for a
faststalla eller verifiera de registrerades identiteter med hog grad av tillforl

*Marocko - Lag nr 09-08, daterad 18 februari 2009
%Qatar - Lag nr (13) fran 2016 om skydd av personuppgifter
%Singapore — Personuppgiftslagen ((Personal Data Protection Act) PDPA)
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S: LTIMindtree ska endast anvanda den anstdlldes namn och endast de fyra sista siffrorna
nes personnummer eller ett anstdllningsidentifikationsnummer som inte ar ett
nnummer, pa lénespecifikationen.*

LTIMindtree behandlar kansliga personuppgifter av skdl som inte omfattas av avsnitt
027(m) i Kaliforniens konsumentskyddsforordningar (California Consumer Privacy Act
Regulations,), kommer LTIMindtree att meddela om ratten att begrdansa anvandningen av
kansliga personuppgifter i enlighet med dessa bestammelser.

e For Storbritannien (UK) behandlar LTIMindtree personuppgifter av sarskilda kategorier for
andamal som ror anstallning.

e Behandlingen av kadnsliga personuppgifter ska begransas till vad som ar absolut nodvandigt.
Databaser som innehaller kansliga uppgifter far inte skapas utan motivering, utan endast for
legitima, specifika och konsekventa syften. Samtycke som erhalls for behandling av kansliga
personuppgifter maste ges frivilligt, specifikt, informerat, otvetydigt och skriftligt (genom
handskriven eller elektronisk signatur, eller annan autentiseringsmetod).

e For Kina: LTIMindtree ska implementera krypteringsatgarder for lagring och overfoéring av
kdnsliga personuppgifter avseende kinesiska invanare.

e For Belgien: Enligt belgisk® lag maste foljande atgarder vidtas om genetiska, biometriska eller
halsouppgifter behandlas av LTIMindtree:

o Enlista maste upprattas over alla kategorier av personer (t.ex. chefen fér en avdelning,
IT-personal, alla medlemmar i ett specifikt team) som kommer att ha tillgang till
uppgifterna, tillsammans med deras status i forhallande till den planerade
behandlingsaktiviteten.

o En nomineringslista over alla dessa personer ska upprattas och lamnas ut till den
Belgiska dataskyddsmyndigheten pa dennas forsta begaran.

o Det bor sakerstdllas att dessa personer har tystnadsplikt avseende de berdrda
personuppgifterna.

e FoOr Sydafrika: Enligt den sydafrikanska lagen om skydd av personuppgifter nr 4 av 2013
(Protection of Personal Information Act 4 of 2013, South Africa) kommer LTIMindtree inte att
behandla kansliga personuppgifter om inte:

o Behandlingen utférs med samtycke fran en registrerad person;

o Behandling ar nodvandig for att faststdlla, utova eller forsvara en rattighet eller
skyldighet enligt lag;

o Behandling ar nédvandig for att uppfylla en skyldighet enligt internationell offentlig
ratt;

o Behandling sker for historiska, statistiska eller forskningsandamal i den utstrackni
att—

= 3ndamalet tjanar ett allmant intresse och behandlingen ar nédva
berérda andamalet; eller det framstar som omojligt eller skulle i
oproportionerlig anstrangning att begara samtycke och tillracklig

4USA - Kaliforniens konsumentskyddslag (CCPA)
° Belgien — Belgisk dataskyddslag (Belgian Data Protection Act)
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ges for att sdkerstdlla att behandlingen inte negativt paverkar den
registrerades personliga integritet i en oproportionerlig utstrackning;

Information har avsiktligt offentliggjorts av den registrerade; eller

© Bestammelser relaterade till de specifika uppsattningarna av kansliga personuppgifter
som foreskrivs i avsnitt 28 till 33 i lagen f6ljs, beroende pa vad som ar tillampligt.

e FoOr Luxemburg: LTIMindtree ar forbjudet att behandla genetiska data i syfte att utdva sina
egna specifika rattigheter enligt arbetsratt.®

o LTIMindtree ar forbjudet att behandla anstdlldas medicinska uppgifter (inklusive
vaccinationsuppgifter) férutom i syfte att uppfylla en rattslig skyldighet.”

o LTIMindtree har inte tillstand att gora en efterforskning av brottsregister. LTIMindtree
kan endast be kandidater eller anstallda att uppvisa ett kriminalregister, om vissa
villkor ar uppfyllda. LTIMindtree kan endast samla in uppgifter om kriminalregister
(bulletin nr 3 som inkluderar domar for vissa brott och brott) fran kandidaten sjalv om
LTIMindtree gor en skriftlig begdran som maste inkluderas i jobberbjudandet och om
en sadan begéran dr motiverad med hansyn till jobbbeskrivningen .2

e For Danmark: LTIMindtree behandlar endast personuppgifter som rér brottmalsdomar med
den registrerades uttryckliga samtycke, eller nar det ar nodvandigt for ett berattigat intresse
som tydligt vager tyngre dn den registrerades intressen.’

e LTIMindtree behandlar endast personuppgifter relaterade till personnummer nar 1) det foljer
av lag, eller 2) den registrerade har lamnat samtycke enligt artikel 7 i GDPR, eller 3) nar
villkoren for behandling av personuppgifter i artikel 9 (2) (a), (c), (b), (e) eller (d) i GDPR ar
uppfyllda.t?

e Behandling av personuppgifter i anstallningssammanhang som omfattas av artiklarna 6(1) och
9(1) i GDPR far ske om behandlingen &r nodvandig for att fullgéra den
personuppgiftsansvariges eller den registrerades anstallningsskyldigheter eller rattigheter
som anges i annan lagstiftning eller kollektivavtal.!

e For Ungern: LTIMindtree ska fdlja lag XXI fran 2008 om skydd av méanskliga genetiska data,
genetiska tester och forskning pa manniskor, samt reglerna for drift av biobanker vid
behandling av genetiska data.

e LTIMindtree ska folja lag XLVII fran 1997 om behandling och skydd av héalso- och relaterade
personuppgifter vid behandling av hdlsouppgifter.

e LTIMindtree kan komma att behandla personnummer pa grundval av en rattslig skyldighet
eller de registrerades samtycke.!?

e LTIMindtree far endast behandla en anstallds biometriska uppgifter for identifiering av den
registrerade om det anses nodvandigt for att forhindra obehorig atkomst till en sak eller data
som skulle orsaka allvarlig eller omfattande oaterkallelig skada:

®Luxemburg — Luxemburgs dataskyddslag 2018 (Luxembourg Data Protection Act 2018)
"Luxemburg — Arbetslag och riktlinjer for dataskyddsmyndigheten

8Luxemburg — Lag av den 29 mars 2013 om kriminalregister

°Danmark — Dansk dataskyddslag

°Danmark — Dansk dataskyddslag

“Danmark — Dansk dataskyddslag

2Ungern — Lag XX frén 1996 om identifieringsmetoder som ersétter det personliga identifieringsmérket och anvandningen av identifieringskoder
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&) LTIMindtree

for den anstalldes eller andras liv, fysiska integritet eller halsa, eller

till ett stérre intresse som skyddas av lagen.'3

rland: Nar behandling av kadnsliga personuppgifter ar nédvandig for att LTIMindtree ska
nna utova eller fullgdra nagon rattighet eller skyldighet som enligt lag tilldelats eller alagts
oss eller den registrerade i samband med arbetsratt eller sociallagstiftning, ska LTIMindtree
sakerstalla att foljande lampliga och specifika atgarder finns pa plats for att skydda sadana

kansliga personuppgifter:

O

O

O

(@]

(@]

den registrerades uttryckliga samtycke inhdamtas;
det finns en begrdansning av atkomsten till de kdnsliga personuppgifter som behandlas;
strikta tidsgranser for radering av sadana kansliga personuppgifter finns;

Sarskild riktad utbildning genomférs for de som ar involverade i behandlingen av
sadana kansliga personuppgifter;

loggningsmekanismer finns pa plats for att mojliggora verifiering av huruvida och av
vem de kansliga personuppgifterna har konsulterats, dndrats, lamnats ut eller
raderats;

pseudonymisering; och

kryptering (“Lampliga och specifika atgarder”).

Vid behandling av kénsliga personuppgifter i syfte att ge juridisk radgivning och rattsliga
forfaranden ska LTIMindtree endast gora det om behandlingen ar nédvandig for att erhalla
eller tillhandahalla juridisk radgivning i samband med, eller i samband med, faktiska eller
framtida rattsliga ansprak och/eller forfaranden eller pa annat satt ar nodvandig for att
LTIMindtree ska kunna faststalla, utova eller forsvara sina juridiska rattigheter.

Vid behandling av kénsliga personuppgifter for forsakrings- och pensionsdandamal ska
LTIMindtree endast gora det i enlighet med lampliga och specifika atgarder och dar sadan
behandling dr nodvandig och proportionerlig for foljande andamal:

o

o

o

o

en forsakring eller livforsakring;
en sjukforsakring eller halsorelaterad forsakring;
en tjdnstepension, ett pensionsavtal eller nagot annat pensionsarrangemang; eller

beldning av en fastighet.

Om LTIMindtree behandlar kansliga personuppgifter dar det &r nodvandigt for (i)
forebyggande eller arbetsmedicinska dandamal; eller (ii) bedémning av en anstallds
arbetsformaga, kommer det endast att ske under forutsattning att lampliga och specifika

atgarder vidtas och om sadan behandling utfors av en vardgivare eller en person som h
samma vardplikt gentemot den registrerade.

Ungern — Lag | frdn 2012 om arbetslagen.
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rsonuppgifter for personer under 18 ar

ar personuppgifter eller kdnsliga personuppgifter for personer under 18 ar endast for
immigrationsandamal. Om vi ar skyldiga att behandla personuppgifter eller kdnsliga
ppgifter om sadana individer, ska vi géra det genom att inhdamta uttryckligt skriftligt
mtycke fran deras vardnadshavare och fran den minderariga om de har formaga att ge samtycke,
baserat pa deras alder och mognad. Om du far kinnedom om att vi oavsiktligt har samlat in eller
mottagit personuppgifter eller kansliga personuppgifter om en person under 18 ar direkt fran dem,
vanligen meddela oss omedelbart via kontaktuppgifterna som anges i avsnittet "Kontaktuppgifter,
klagomal och klagomal" i denna policy, s kommer vi att radera sadan information i enlighet
darmed.

Notera: Vi varken samlar in, anvander eller behandlar personuppgifter fran personer under 18 ar
pa var webbplats. Om den registrerade ar under 18 ar vill vi inte att han/hon lamnar nagra
personuppgifter pa var webbplats.

9 Anviandning av  personuppgifter/personlig information i
direktmarknadsféring

Vi kan komma att ta emot personuppgifter/personlig information via vara webbplatser och portaler
samt vid evenemang som vi anordnar. Efter detta far vi—endast i enlighet med géallande lokala lagar,
kontakta kunder och affarspartners via post, e-post eller telefon och genom din anvandning av vara
portaler (till exempel genom onboardingprocesser for kunder och leverantérer och internt
utvecklade applikationer). Vi kan ocksa ta emot personuppgifter/personinformation fran andra
kallor, sdasom myndigheter och portaler, affarsnatverk och myndigheter, sociala medieplattformar
och hanvisningar. Enligt dataskyddslagarna har registrerade personer ratt att invanda mot
behandling av deras personuppgifter for marknadsféringsandamal. Enligt vissa dataskyddslagar
kravs den registrerades samtycke innan marknadsforingsmaterial tas emot. [| den utstrackning det
kravs enligt tillamplig lag kommer vi att inhdmta ditt samtycke innan vi lamnar ut dina
personuppgifter till tredje part for marknadsféringsandamal.] Om du har gett oss samtycke till att
anvanda personuppgifter for ovanstaende direktmarknadsforingsandamal kan du nar som helst
valja bort de frivilliga behandlingssyftena genom att anvanda de metoder som anges i avsnittet
"Réattigheter for registrerade/uppgiftsansvariga/Konsumenter” och ndr som helst aterkalla ditt
samtycke kostnadsfritt. Avanméalan kommer att behandlas och trader i kraft sa snart som mojligt.

10 Evenemang och initiativ

Vi organiserar och deltar i evenemang och initiativ. | sddana fall galler detta uttalande for deltagare
och talare tillsammans med all annan kompletterande information som tillhandahalls i samband
med varje evenemang. | hdndelse av att vi utser tredje parter att genomfora eller organisera sadana
evenemang och initiativ, ska personuppgifter eller personlig information om deltagare och talar
delas med sddana tredje parter enligt avtalsenliga skyldigheter med sadana tredje parter i
med tillampliga dataskyddslagar. Behandlingen av personuppgifter/personlig infor
sadana tredje parter ska dock regleras av respektive parters integritetspolicyer och de
skyldigheter som ingatts med oss.
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Personaladministration, medarbetares arbetsuppgifter och affarsledning.
Att tillhandahalla en tjanst som ar juridiskt bunden av ett giltigt avtal.

For att utfora dagliga affarstransaktioner.

For att identifiera och kontakta den registrerade.

For att sdkerstalla att lokala lagar och forordningar foljs.

For sdakerhetshanteringsandamal.

Evenemang och initiativ

Under alla ovanstaende omstandigheter kommer vi att vidta atgarder for att sakerstalla att
personuppgifterna/personinformationen endast ar atkomliga fér anstdllda hos sadana
narstaende bolag som har behov av att gora det for de andamal som beskrivs i denna policy.

Vi kan ocksa komma att dela personuppgifter/personinformation utanfoér foretagsgruppen
dar vi forlitar oss pa tredje part for att bista i dess behandlingsaktiviteter, och vi har uppfyllt
rattsliga krav for sadant utlamnande av personuppgifterna. Detta inkluderar:

Tredjepartsombud, leverantorer eller entreprendrer, bundna av tystnadsplikt, i samband med
behandling av personuppgifter/personlig information fér de andamal som beskrivs i denna
policy. Detta inkluderar leverantorer av IT- och kommunikationstjanster.

Tredje parter som ar relevanta for de produkter och tjanster som vi tillhandahaller. Detta
inkluderar hardvaru- eller mjukvarutillverkare, andra professionella tjansteleverantorer,
tillsynsmyndigheter, myndigheter och andra statliga institutioner.

| den utstrackning det kravs enligt lag, tillsynsmyndigheter, verkstdllande organ eller
domstolsbeslut kan vi komma att lamna ut personuppgifter/personinformation/kansliga
personuppgifter for att uppfylla eventuella rattsliga/regulatoriska skyldigheter. | sadana fall
kan det handa att vi inte meddelar dig om sadana forfragningar, savida det inte ar tillatet enligt

lag.

Dar det kravs for att utfoéra rollen/uppgiften for anstéllda pa LTIMindtree, och dar det ar tillatet
eller kravs enligt géllande lagar, affarskontaktuppgifter och personuppgifter/personuppgifter
for anstéllda pa LTIMindree (t.ex.: OFCCP-uppgifter, personliga kontaktuppgifter) kan delas
med vara kunder och leverantorer.

Anstéllda kan anvanda kontaktuppgifterna som anges i avsnittet “Kontaktuppgifter, klagomal
och anmalningar” i denna policy for att fa namnen pa de tredje parter som vi har delat der
personuppgifter med.

Nar det géller utlaimnande av personuppgifter/personlig information till tredj
skriftliga avtal och datadelningsavtal med tredje part innehalla begransningar so
tredje parten att behalla, anvanda eller utlamna personuppgifter/personlig info
nagot annat andamal &n att utféra de tjanster som anges i avtalet eller i Gvrigt enlig

dataskyddslagar. '
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fall da LTIMindtree lamnar ut personuppgifter/personlig information till tredje part
er foretaget att strava efter att anvanda personuppgiftsbitraden eller underbitraden
an ge tillrackliga garantier for att genomféra lampliga tekniska och organisatoriska
rder i enlighet med tillampliga dataskyddslagar, och ska infora avtalsmassiga mekanismer
r att sakerstalla att relevant personuppgiftsbitrade eller underbitrade vidtar rimliga atgarder
for att sakerstalla efterlevnad av dessa atgarder.

e Vi har kontor och verksamhet pa ett antal internationella platser, och vi delar information
mellan vara koncernbolag for affarsmassiga och administrativa dndamal genom
databehandlingsavtal, inklusive standardavtalsklausuler som undertecknats inom enheten.

e Diar det kravs eller tillats enligt lag kan information ldamnas till andra, sasom
tillsynsmyndigheter och brottsbekdmpande myndigheter.

e Dar det krdvs for din roll, och dar det ar tilldtet eller kravs enligt géllande lagar, dina
affarskontaktuppgifter och personuppgifter (t.ex.: OFCCP-data, mangfaldsdata, personliga
kontaktuppgifter) kan delas med vara kunder och leverantorer.

e Vikan ocksa komma att dela ditt CV och din bakgrundsverifiering med kunder, pa begaran, for
att uppfylla vara avtalsenliga skyldigheter gentemot dessa kunder (nar det ar tillatet eller kravs
enligt gallande lag).

e |bland kan vi Overvdga foretagstransaktioner sasom fusioner, férvdrv, omorganisation,
forsaljning av tillgangar eller liknande. | dessa fall kan vi komma att 6verfora eller ge atkomst
till information for att mojliggéra bedémning och genomférande av transaktionen. Om vi
koper eller séljer foretag eller tillgangar kan personuppgifter komma att 6verforas till tredje
part som ar involverad i transaktionen.

e FoOr att uppfylla vara lagstadgade och andra skyldigheter och for korrekt forvaltning av
LTIMindtree-gruppen, LTIMindtree och vara tjansteleverantérer kan vi aven komma att lamna
information till andra tredje parter, inklusive, men inte begransat till, revisorer,
redovisningskonsulter, advokater och andra professionella radgivare, samt till administrativa
myndigheter, domstolar, brottsbekdampande myndigheter och/eller tillsynsmyndigheter,
skiljeman, experter, motparter och/eller deras radgivare. LTIMindtree sakerstéller harmed att
i handelse av underbehandling av dina personuppgifter kommer de skyldigheter som
LTIMindtree har att aterspeglas kontraktuellt i vara avtal med vara partners, leverantorer och
andra tredje parter.

e LTIMindtree sédljer under inga omstandigheter nagra personuppgifter/personlig information.

e Vanligen se dokumentet for offentliggérande av personligt identifierbar information (Pll
Disclosure).

12 Datalagringsperiod for personuppgifter eller personlig information

Hur lange vi fortsdtter att lagra personuppgifter/personlig information v
huvudsakligen beroende pa:

e Syfte for vilket vi kommer att anvanda personuppgifter/personlig information —
att behova spara informationen sa lange som det ar nédvandigt for det relevanta
och
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sliga skyldigheter — lagar eller férordningar kan foreskriva en minimiperiod under vilken
ste behalla dina personuppgifter/personlig information.

kaffande av personuppgifter/personlig information ska hanteras med storsta forsiktighet
I enlighet med rimliga datasdakerhetspraxis enligt vara interna policyer for
databortskaffande.

® Personuppgifter/Personlig information ska endast behandlas under den period som &r nédvandig for
de dndamal for vilka de ursprungligen samlades in i enlighet med tillamplig lag och i enlighet med
LTIMindtrees policy for lagring och bortskaffande av personuppgifter.

13 Gransoverskridande 6verforing

Vi ar en del av Larsen and Toubro Group (www.larsentoubro.com), som ar en internationell
foretagsgrupp och overfor darfor personuppgifter/personinformation till lander dar LTIMindtree
har verksamhet, sarskilt till Indien och USA (dar LTIMindtrees SaaS-baserade tjansteleverantorer
finns) eller dar vi, moderbolaget och dotterbolag ar verksamma.

Vi kan komma att overfora personuppgifter/personlig information mellan vara koncernbolag och
datacenter for de dandamal som beskrivs i denna policy. Vi kan ocksa komma att Gverfora
personuppgifter/personlig information till vara tredjepartsleverantorer, kunder eller affarspartners
pa olika geografiska platser. Dessa datadverféringar ar nodvandiga for att tillhandahalla vara
produkter och tjanster.

Nar vi 6verfor dina personuppgifter/personlig information/kansliga personuppgifter utanfor din
jurisdiktion kommer vi att sakerstalla att de skyddas och 6verfors pa ett satt som dverensstammer
med tillampliga dataskyddslagar.

For dverforingar utanfor Europeiska ekonomiska samarbetsomradet (“EEA”) sakerstaller vi att:

Vi tillhandahaller adekvat skydd foér 6verforing av personuppgifter i enlighet med tillamplig lag
genom att sdkerstalla att:

e mottagarlandet tillhandahaller en adekvat nivda av dataskydd baserat pa Europeiska
kommissionens beslut om adekvat skydd enligt artikel 45 i GDPR, eller

e Den mottagande organisationen har undertecknat ett avtal baserat pa
"standardavtalsklausuler” som godkdnts av Europeiska kommissionen i dess
genomforandebeslut enligt artikel 46 i GDPR, vilket forpliktar dem att skydda
personuppgifter/personlig information. Registrerade personer har ratt att begara en kopia av
dessa standardavtalsklausuler som undertecknats av LTIMindtree. Du har ratt att begdra en
kopia av dessa standardavtalsklausuler genom att kontakta oss med hjalp av
kontaktuppgifterna nedan som anges i avsnittet "Kontaktuppgifter, klagomal och klagomal"
och

e Dir sa ar tillampligt har vi implementerat ytterligare (tekniska, avtalsenliga och/eller organi
atgarder for att sikra 6verforingen av personuppgifter/personlig information;

e avsaknad av ett beslut om adekvat skyddsniva enligt artikel 45 (3) i GDPR, ell
skyddsatgarder enligt artikel 46 i GDPR, inklusive bindande foretagsregler, far en
eller en uppsattning éverforingar av personuppgifter till ett tredjeland eller en inte
organisation endast ske pa ett av féljande villkor:
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(a) den registrerade uttryckligen har samtyckt till den foreslagna éverféringen, efter
att ha informerats om de modjliga riskerna med sadana oOverféringar for den
registrerade pa grund av avsaknaden av ett beslut om adekvat skyddsniva och lampliga
skyddsatgarder,

(b) 6verforingen ar noédvandig for att fullgora ett avtal mellan den registrerade och den
registeransvarige eller for att genomfora atgarder fore ingdende av avtal som vidtagits
pa den registrerades begdran;

o (c) éverforingen ar nédvandig for ingaende eller fullgérande av ett avtal som ingatts i
den registrerades intresse mellan den registeransvarige och en annan fysisk eller
juridisk person;

o (d) overforingen ar nodvandig av viktiga skal av allmant intresse;

o (e) overforingen ar nodvandig for att faststalla, gora gallande eller forsvara rattsliga
ansprak;

o (f) overforingen ar ndédvandig for att skydda den registrerades eller andra personers
vitala intressen, om den registrerade ar fysiskt eller rattsligt oférmogen att ge sitt
samtycke;

o (g) overforingen gors fran ett register som enligt unionsratten eller medlemsstaternas
nationella lagstiftning ar avsett att ge information till allmanheten och som ar 6ppet
for samrad antingen for allmanheten i allmanhet eller for varje person som kan visa
ett berattigat intresse, men endast i den utstrackning som de villkor som faststalls i
unionsratten eller medlemsstaternas nationella lagstiftning for samrad ar uppfyllda i
det specifika fallet.

Om en overforing inte kan grundas pa en bestammelse i artiklarna 45 eller 46 i GDPR, inklusive
bestammelserna om bindande féretagsregler, och inget av undantagen for en specifik situation
som avses ovan ar tillampligt, far en oOverforing till ett tredjeland eller en internationell
organisation endast ske om overforingen inte ar upprepad, endast beror ett begransat antal
registrerade, ar nodvandig for att tillgodose tvingande berattigade intressen som den
registeransvarige efterstravar och som inte asidosatter den registrerades intressen eller
rattigheter och friheter, och den registeransvarige har bedémt alla omstandigheter kring
uppgiftsoverféringen och pa grundval av den bedémningen har vidtagit lampliga skyddsatgarder
for skyddet av personuppgifter. Den registeransvarige ska informera tillsynsmyndigheten om
overforingen. Den registeransvarige ska, utover att tillhandahalla den information som avses i
artiklarna 13 och 14 i GDPR, informera den registrerade om 6verforingen och om de tvingande
berattigade intressen som efterstravas.

For dverforingar utanfor Storbritannien ("UK”) sakerstéller vi att:

mottagarlandet tillhandahaller en adekvat niva av dataskydd baserat pa statssekreterare
beslut om adekvat skydd enligt artikel 45 i UK GDPR; eller

Den mottagande organisationen har undertecknat ett avtal baserat pa "Interna
Transfer Agreement" som godkants av den brittiska tillsynsmyndigheten UK
forpliktar dem att skydda dina personuppgifter/personlig information/kansli
information; och
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sa ar tillampligt har vi implementerat vytterligare (tekniska, avtalsenliga
rganisatoriska) atgarder for att sikra 6verforingen av dina personuppgifter;

nad av ett beslut om adekvat skyddsniva enligt artikel 45(3) i GDPR, eller lampliga
dsatgarder enligt artikel 46 i GDPR, inklusive bindande féretagsregler, far en 6verforing
eller en uppsattning dverforingar av personuppgifter till ett tredjeland eller en internationell
organisation endast ske pa ett av féljande villkor:

o (a) den registrerade uttryckligen har samtyckt till den foreslagna overféringen, efter
att ha informerats om de modjliga riskerna med sadana overfoéringar for den
registrerade pa grund av avsaknaden av ett beslut om adekvat skyddsniva och lampliga
skyddsatgarder,

o (b) overforingen ar nédvandig for att fullgora ett avtal mellan den registrerade och den
registeransvarige eller for att genomfora atgarder fore ingaende av avtal som vidtagits
pa den registrerades begéaran;

o (c) overféringen ar nodvandig for ingaende eller fullgérande av ett avtal som ingatts i
den registrerades intresse mellan den registeransvarige och en annan fysisk eller
juridisk person;

o (d) éverféringen ar nodvandig av viktiga skal av allmant intresse;

o (e) overforingen ar nodvandig for att faststalla, gora gallande eller forsvara rattsliga
ansprak;

o (f) overforingen ar nodvandig for att skydda den registrerades eller andra personers
vitala intressen, om den registrerade ar fysiskt eller rattsligt oférmogen att ge sitt
samtycke;

o (g) overforingen gors fran ett register som enligt unionsratten eller medlemsstaternas
nationella lagstiftning ar avsett att ge information till allmanheten och som ar 6ppet
for samrad antingen for allmanheten i allménhet eller for varje person som kan visa
ett berdttigat intresse, men endast i den utstrackning som de villkor som faststalls i
unionsratten eller medlemsstaternas nationella lagstiftning for samrad ar uppfyllda i
det specifika fallet.

Om en Overforing inte kan grundas pa en bestammelse i artiklarna 45 eller 46 i GDPR, inklusive
bestammelserna om bindande foretagsregler, och inget av undantagen for en specifik situation
som avses ovan ar tillampligt, far en oOverforing till ett tredjeland eller en internationell
organisation endast ske om overforingen inte ar upprepad, endast beror ett begransat antal
registrerade, ar nodvandig for att tillgodose tvingande berattigade intressen som den
registeransvarige efterstravar och som inte 3asidosatter den registrerades intressen eller
rattigheter och friheter, och den registeransvarige har bedémt alla omstandigheter kring
uppgiftsoverforingen och pa grundval avden beddomningen har vidtagit Iampliga skyddsatgarder
for skyddet av personuppgifter. Den registeransvarige ska informera tillsynsmyndighete
overforingen. Den registeransvarige ska, utdver att tillhandahalla den information s
artiklarna 13 och 14 i GDPR, informera den registrerade om dverféringen och om d
berattigade intressen som efterstravas.
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oringar utanfor Folkrepubliken Kina ("PRC") sdkerstaller vi att:

ottagande organisationen har tecknat ett avtal med LTIMindtree baserat pa ett

lIstandardavtal" som slappts av Cybersecurity Administration of PRC;

ar inhamtat ditt separata samtycke till granséverskridande overforing av personuppgifter;

Vi har genomfort konsekvensbeddomningen av skyddet av personuppgifter for
gransoverskridande 6verforing av personuppgifter;

i forekommande fall har regeringen godkant var ansékan om sdkerhetsbedémning vid export av
personuppgifter; och

forekommande fall har viimplementerat ytterligare (tekniska, avtalsenliga och/organisatoriska)
atgarder for att sakra 6verforingen av dina personuppgifter.

For overforingar utanfor Schweiz sakerstaller vi att:

Vi tillhandahaller adekvat skydd for 6verféring av personuppgifter i enlighet med tillamplig lag
genom att sdkerstalla att:

mottagarlandet tillhandahaller en adekvat niva av dataskydd baserat pa FDPIC-beslutet och fran
och med den 1 september 2023, i enlighet med férordningen om den schweiziska federala lagen
om dataskydd (Regulation on the Swiss Federal Act on Data Protection);;

Den mottagande organisationen har undertecknat ett avtal baserat pa
”standardavtalsklausuler” som godkants av  Europeiska kommissionen i dess
genomforandebeslut enligt artikel 46 i GDPR, samt den schweiziska bilagan till

standardavtalsklausulerna som godkants av FDPIC, vilken forpliktar dem att skydda dina
personuppgifter/personliga uppgifter. Du har ratt att begiara en kopia av dessa
standardavtalsklausuler genom att kontakta oss pa dataprotectionoffice@Itimindtree.com
och/eller genom att anvanda kontaktuppgifterna nedan (avsnittet ”“Kontaktuppgifter, klagomal
och klagomal”); och

dar sa ar tillampligt har vi implementerat ytterligare (tekniska, avtalsenliga och/eller
organisatoriska) atgarder for att sdkra Overforingen av dina personuppgifter/personlig
information.

avsaknad av ett beslut om adekvat skyddsniva enligt artikel 45(3) i GDPR, eller lampliga
skyddsatgarder enligt artikel 46 i GDPR, inklusive bindande féretagsregler, far en 6verforing eller
en uppsattning overforingar av personuppgifter till ett tredjeland eller en internationell
organisation endast ske pa ett av féljande villkor:

©)

(a) den registrerade uttryckligen har samtyckt till den féreslagna 6verforingen, efter att
ha informerats om de méjliga riskerna med sadana 6verforingar for den registrerade pa
grund av avsaknaden av ett beslut om adekvat skyddsniva och lampliga skyddsatgarder

(b) 6verforingen ar ndodvandig for att fullgora ett avtal mellan den registrerade
registeransvarige eller for att genomfora atgarder fore ingaende av avtal so
pa den registrerades begéaran;

(c) overforingen ar nodvandig for ingaende eller fullgérande av ett avtal so
den registrerades intresse mellan den registeransvarige och en annan fysisk ell
person;
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(d) 6verforingen ar nodvandig av viktiga skal av allmant intresse;

(e) overforingen ar nodvandig for att faststdlla, gora gallande eller forsvara rattsliga
ansprak;

(f) 6verforingen ar nodvandig for att skydda den registrerades eller andra personers
vitala intressen, om den registrerade ar fysiskt eller rattsligt oformogen att ge sitt
samtycke;

o (g) overforingen gors fran ett register som enligt unionsratten eller medlemsstaternas
nationella lagstiftning ar avsett att ge information till allmanheten och som ar 6ppet for
samrad antingen for allmdnheten i allmanhet eller for varje person som kan visa ett
berattigat intresse, men endast i den utstrackning som de villkor som faststalls i
unionsratten eller medlemsstaternas nationella lagstiftning for samrad ar uppfyllda i det
specifika fallet.

Om en 6verforing inte kan grundas pa en bestammelse i artiklarna 45 eller 46 i GDPR, inklusive
bestammelserna om bindande foretagsregler, och inget av undantagen for en specifik situation
som avses ovan ar tillampligt, far en oOverforing till ett tredjeland eller en internationell
organisation endast ske om oOverféringen inte ar upprepad, endast berér ett begransat antal
registrerade, ar nodvandig for att tillgodose tvingande berattigade intressen som den
registeransvarige efterstravar och som inte asidosatter den registrerades intressen eller
rattigheter och friheter, och den registeransvarige har bedémt alla omstdndigheter kring
uppgiftséverfoéringen och pa grundval av den bedémningen har vidtagit lampliga skyddsatgarder
for skyddet av personuppgifter. Den registeransvarige ska informera tillsynsmyndigheten om
overforingen. Den registeransvarige ska, utdver att tillhandahalla den information som avses i
artiklarna 13 och 14 i GDPR, informera den registrerade om dverforingen och om de tvingande
berattigade intressen som efterstravas.

For overforingar utanfor Australien sakerstaller vi att:

vi meddelar dig om de utlandska platser dar dina personuppgifter kan komma att [lamnas ut;

den tredje part som mottar personuppgifterna befinner sig i ett territorium som har lagar eller
bindande regler som skyddar personuppgifterna pa ett satt som, totalt sett, atminstone i
huvudsak liknar det satt pa vilket de australiska integritetsprinciperna i bilaga 1 till
sekretesslagen (Privacy Act, Australien) skyddar sadan personlig information och det finns
mekanismer tillgangliga for dig for att uppratthalla sadana lagar eller bindande regler; och/eller

vidta rimliga atgarder for att sdkerstdlla att den utlandska mottagaren inte bryter mot de
australiska principerna for integritetsskydd.

For overforingar utanfor Sydafrika sdkerstaller vi att:

Den mottagande organisationen har undertecknat ett avtal som forpliktar dem att skydd
personuppgifter/kdnsliga personuppgifter pa ett satt som ar likvardigt me
overensstammelse med kraven i lagen om skydd av personuppgifter (Protection
Information Act 4 of 2013, Sydafrika); och

dar sa ar tillampligt har vi implementerat ytterligare (tekniska, avtalsenliga
organisatoriska) atgarder for att sakra dverféringen av dina personuppgifter;

OLTIMindtree | Internt 2025



| dataskyddspolicy (intern) @ LTIMindtree

n 5.0 | 18 april 2025

oringar utanfor Férenade Arabemiraten (UAE) sdkerstéller vi att:

ndtree ska endast overfora halsouppgifter fran Forenade Arabemiraten (UAE) om det
beropa ett av undantagen'* i Férenade Arabemiratens (UAE) hilsodatalag eller om det
ryckligen godkants av halsomyndigheten i samordning med Forenade Arabemiratens (UAE)
ministerium for halsa och forebyggande atgarder.

For overforingar utanfor andra jurisdiktioner sakerstaller vi att:

e det finns relevanta databehandlingsavtal i enlighet med tillimplig integritetslagar som
undertecknats mellan dess dataexporterande filial och dess dataimporterande filial med
[ampligt angivet ansvar.

Du kan fa mer information om det skydd som ges till dina personuppgifter/personuppgifter/kansliga
personuppgifter nar de oOverfors utanfor din jurisdiktion (inklusive ett exempel pa
mallavtalsklausuler och skyddsatgarder) genom att kontakta oss med hjalp av uppgifterna i denna

policy.
14 Sakerhet och dataskydd

Implementering av lampliga fysiska och tekniska sikerhetskontroller:

For att uppfylla vara datasakerhetsskyldigheter enligt géllande dataskyddslagar har vi vidtagit
foljande fysiska, tekniska och organisatoriska sakerhetsatgarder for att sdakerstalla sidkerheten for
personuppgifter/personinformation, kansliga personuppgifter och PHI, med hansyn till gillande
branschstandarder, implementeringskostnaderna och behandlingens art, omfattning, sammanhang
och syften samt risken av varierande sannolikhet och allvarlighetsgrad for dina rattigheter och
friheter:

e Det inkluderar att forhindra att de andras, skadas, forloras, behandlas eller atkommer
obehorigt, med beaktande av uppgifternas art och de risker som de utséatts for pa grund av
manskligt handlande eller den fysiska eller naturliga miljon.

e Vi ska folja sakerhetsatgarderna i enlighet med vara avtalsenliga och lagstadgade krav i
samrad med var interna |.T-avdelning (”CIS-teamet”).

e Dataskyddsmyndigheten ska regelbundet utvardera de sdkerhetsatgdrder som vidtagits for
att skydda personuppgifter/personlig information och kansliga personuppgifter samt
uppdatera dessa vid behov.

e Anstallda som behandlar personuppgifter, personlig information och kansliga personuppgifter
ska genomga ytterligare arbetsspecifik utbildning i integritetsskydd (t.ex. utbildning i
integrering av integritet i programvaruutveckling).

e Vi harimplementerat féljande skyddsatgarder for att sakerstalla att de uppgifter vi samlar i
lagrar, bearbetar och ldmnar ut ar sakra:

« Fysiska sakerhetskontroller

o Anlaggningsperimeter, HD-atkomstlasare, Datacenter, Videoovervakning

4 Forenade Arabemiraten (UAE) — Federal Law No. (2) of 2019 concerning the Use of Information and Communications Technology in Health Fie
tillampningsforeskrifter Cabinet Resolution No. 32 of 2020 (Health Data Law).

OLTIMindtree | Internt 2025




| dataskyddspolicy (intern)

n 5.0 | 18 april 2025 @ LTIMindtree

T-infrastrukturkontroller

Kryptering, DLP, Datamaskering, kontrollerade portabla portar, Atkomstkontroll,
Kontroll av obehorig programvara, Dataférstoring, Systemhygienatgarder,
Overvakning, Hantering av anviandardtkomst, Patchhantering, S&rbarhetshantering

retessavtal for anstallda

e Sekretessavtal och sekretessavtal ska undertecknas av alla anstdllda och entreprencérer pa
eller fore deras anstallningsdatum.

e Alla sadana personer som ar involverade i nagon fas av behandlingen av personuppgifter,
kdnsliga personuppgifter eller personlig information ska uttryckligen omfattas av ett krav pa
tystnadsplikt som ska fortsatta att galla efter anstallningsforhallandets slut, i enlighet med
tilldampliga lagar, inklusive tillampliga lokala arbetsrattslagar.

Atkomst till personuppgifter / Personlig information

Vi har, och kommer att fortsatta att, implementera féljande datasdakerhetsmekanismer for att
skydda all atkomst till personuppgifter/personlig information:

e Begransa atkomsten till personuppgifter/personlig information som du kan komma att lamna,
till de anstallda som har atkomst till dem enbart pa grund av behovet av att veta, till exempel
for att svara pa relevant forfragan eller begéaran fran dig.

e Anstdllda som har tillgang till personuppgifter/personlig information eller kansliga
personuppgifter, som en del av sitt arbetsansvar, ska folja det sekretessavtal (NDA) som
undertecknades vid tidpunkten for anstallning hos LTIMindtree.

e Sadana anstéllda far inte lamna ut eller anvidnda ovannamnda personuppgifter/personlig
information for eget personligt eller ekonomiskt bruk.

e Sadana anstédllda ska vara skyldiga att vidta alla rimliga atgarder for att iaktta yttersta
forsiktighet med héansyn till kénsligheten hos ovannamnda personuppgifter/personlig
information.

e Sadana anstallda far inte spara ovannamnda personuppgifter/personlig information pa den
lokala stationdra eller barbara datorn om det inte finns ett berattigat affarssyfte.

e Sadana anstallda far inte ta onddiga utskrifter av ovannamnda
personuppgifter/personinformation.

Sekretessutbildning

For att sdkerstdlla att anstallda ar vederbodrligen medvetna om vara skyldigheter att skydda de
personuppgifter/personlig information som vi innehar:

e Alla vara anstdllda och entreprendrer ska obligatoriskt genomga integritetsutbildni
onboarding och arligen. Utbildningen ar obligatorisk och genomférs online.

e Utbildningsmaterialet ska granskas av Dataskyddsmyndigheten arligen och upp
behov.
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av integritetsincidenter:

implementerat en mekanism for hantering av incidenter och intrang for att sakerstalla
undantag i efterlevnaden av dataskyddsregler omedelbart rapporteras till
askyddsmyndigheten.

Alla anstallda ska vara medvetna om mekanismen for att rapportera integritetsincidenter.

e Dataskyddsmyndigheten, bitradd av dataskyddsansvariga, utreder incidenterna och foljer upp
dem tills de ar avklarade.

e Dataskyddsenheten for en inventering av sadana incidenter och ska dokumentera de
lardomar som dragits.

e Policyn for hantering av integritetsincidenter behandlar alla incidenter som paverkar
personuppgifter eller personlig information.

Meddelande till ledningsgruppen for bristande efterlevnad

Dataskyddsmyndigheten ska meddela var hogsta ledning att:

e Underlatenhet att folja relevanta dataskyddslagar kan utlésa ansvar, inklusive men inte
begradnsat till boter och skadestand.

15 Inbyggd integritet

e Vi har etablerat en process for att proaktivt integrera integritet i de inledande
planerings-/designfaserna och genom hela utvecklingsprocessen  for  nya
processer/tjanster/tekniker och/eller plattformar som involverar behandling av
personuppgifter.

e Overviganden har gjorts for tekniska och organisatoriska atgirder for att stirka integriteten
(t.ex. pseudonymisering, anonymisering, dataminimering, dataaggregering). Dessutom ska vi
vidta lampliga tekniska och organisatoriska atgarder for att sdkerstalla att de personuppgifter
som behandlas ar adekvata, relevanta och begransade till vad som ar nédvandigt i forhallande
till de andamal for vilka de behandlas.

e Betradffande personlig information for invanare i Kalifornien, och utéver vad som anges ovan,
kommer vi att vidta atgarder for att starka sekretessen for din personliga information genom
att anvanda metoder for att “aggregera konsumentinformation” eller for att “avidentifiera”
sadan personlig information i enlighet med definitionerna i CCPA-férordningarna (California
Consumer Privacy Act Regulations, USA). Om sadana atgarder vidtas kommer vi endast att
behandla den resulterande informationen i avidentifierad form och inte forsoka
ateridentifiera den, forutom i den omfattning som &r tillaten enligt lag.

16 Rattigheter for registrerade/uppgiftsansvariga/konsumenter

Enligt GDPR har registrerade personer vissa rattigheter avseende sina perso
Dessa rattigheter kan utdvas genom att kontakta oss via kontaktuppgifterna
detta dokument (avsnittet “Kontaktuppgifter, klagomal och drenden”).
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n att fa tillgang till sina personuppgifter:

artikel 15 i GDPR kan registrerade begara en kopia av sina personuppgifter. De kan ocksa
a information om &ndamalen med behandlingen, kategorierna av uppgifter,
gorierna av mottagare till vilka uppgifter har overforts eller kommer att 6verforas,
agringsperioden for uppgifterna, forekomsten av en ratt till rattelse, radering, begransning av
behandling eller invandning, ratt till rattelse, radering, begransning av behandling eller
invandning, forekomsten av en ratt att lamna in ett klagomal, kallan till dina uppgifter om de
inte har samlats in direkt av oss, samt forekomsten av automatiserat beslutsfattande,
inklusive profilering och, i forekommande fall, viktig information om dess detaljer. Observera
att enligt GDPR finns det omstandigheter under vilka vi har ratt att vagra begaranden om
atkomst till eller att ta emot kopior av personuppgifter, sarskilt i fall dar ett sddant utlamnande
skulle paverka andras rattigheter och friheter negativt.

e Ratten att fa behandlade personuppgifter rattade om de ar felaktiga eller ofullstandiga.

e Ratten att fa personuppgifter raderade (“ratten att bli glomd”). Enligt GDPR dar en av féljande
grunder galler:

o Om personuppgifterna inte langre ar nodvandiga i forhallande till de andamal for vilka
de samlades in eller pa annat satt behandlades;

o om behandlingen baserades pa samtycke och den registrerade har aterkallat sitt
samtycke, och det inte finns nagon annan rattslig grund fér behandlingen;

o om behandlingen sker for marknadsforingsandamal;

o om det finns en invandning mot behandlingen pa grund av en viss situation, och det
inte finns nagra 6vervagande berattigade skal for behandlingen;

o om uppgifterna behandlades olagligt; eller
o om uppgifterna maste raderas for att uppfylla en rattslig skyldighet.

e Ratten att fa behandlingen av personuppgifter begransad i enlighet med de villkor som anges
i GDPR.

e Réatten att invdnda mot behandlingen av sina personuppgifter av skdl som ror den
registrerades sarskilda situation,

e Ritten att fa de personuppgifter som lamnats till oss som personuppgiftsansvarig i ett
strukturerat, allmadnt anvant och maskinlasbart format samt att Overfora dessa
personuppgifter till en annan personuppgiftsansvarig (“dataportabilitet”)

Enligt artikel 20 i GDPR géller denna ratt endast de personuppgifter som den registrerade
faktiskt har lamnat till oss och nar behandlingen grundar sig pa samtycke eller ett avtal som
rattslig grund.

e Ritten att lamna in ett klagomal till behorig dataskyddsmyndighet om du anser att vi
krankt nagon av dina dataskyddsrattigheter. For att lamna in ett klagomal, va
informationen i avsnittet “Kontaktuppgifter, klagomal och drenden” i detta doku

e Enligt artikel 48 i den franska dataskyddslagen (French Data Protection Act) har r
ocksa ratt att utfarda instruktioner for hanteringen av sina personuppgifter efter
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Om behandlingen av dina personuppgifter grundar sig pa samtycke kan du nar som helst
aterkalla ditt samtycke (artikel 7 (3) GDPR). Din ratt att aterkalla ditt samtycke kan utévas
genom att kontakta oss enligt vad som anges i avsnittet “Kontaktuppgifter, klagomal och
klagomal” nedan. Aterkallandet av samtycket paverkar inte lagligheten av behandling som
grundar sig pa samtycket fore aterkallandet. Under vissa omstandigheter ar det lagligt for oss
att fortsatta behandla dina personuppgifter utan ditt samtycke om vi har en annan rattslig
grund (forutom samtycke) for att gora det och i enlighet med vad som meddelats dig innan
andringen av den rattsliga grunden.

Ratt att fa tillgang till dina personuppgifter pa plats (endast for Mexiko).
R&tt att begdra att behandlingen av dina personuppgifter avbryts (endast for Mexiko)

Ratt att begrdansa anvandningen och utldmnandet av dina personuppgifter (endast for

Mexiko).

Den registrerades rattigheter kommer att uppfyllas baserat pa den jurisdiktion du tillhér. Om du
tillhér ndgon annan jurisdiktion som inte listas nedan kan du kontakta oss genom att kontakta
dataprotectionoffice@ltimindtree.com

Foljande ar de registrerades rattigheter som galler i respektive jurisdiktion:

Rattigheter for den
registrerade

o
2
w
=
=
=
@
%
o
S
=]
w

Storbritannien

(UK) och Schweiz

Australien

Singapore

Hongkong

Sydafrika

Ré&tt till information / Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
Tillgang

Réatt att aterkalla Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
samtycke (avanmalan)

Ratt att invanda mot Ja Ja Ja Ja Ja Ja
behandling

Ratt att begransa Ja Ja Ja Ja Ja Ja
behandlingen

Ratt till radering (att bli Ja Ja Ja Ja Ja Ja Ja

glomd)

Ratt till rattelse Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
Rétt till dataportabilitet | Ja Ja Ja Ja

Réatt att inte bli foremal Ja Ja Ja Ja

for automatiserat

beslutsfattande/profileri

ng

Ratt att klaga till Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
tillsynsmyndigheten

Réatten att inte bli utsatt | Ja Invanare i | Ja

for diskriminering for Kalifornien

utévandet av rattigheter
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forsaljning av | Ja Invanare i | Ja
Kalifornien

gadra att Ja
gen av dina
uppgifter avbryts

Ratt att fa tillgang till Ja
dina personuppgifter pa
plats

Begrdnsa anvandningen Invanare i Ja
och utldmnandet av dina Kalifornien
personuppgifter.

Ratt att nominera Ja

For att utbva de rattigheter som anges ovan avseende dina personuppgifter/kansliga
personuppgifter eller for att fa mer information kan du gora en begaran genom att klicka pa lanken:
Portal fér begdran om data  fran registrerade eller genom att kontakta
dataprotectionoffice@Itimindtree.com

Kaliforniens integritetsrattigheter

CCPA-férordningarna ger invanare i Kalifornien ratt att begéra utlamnande av de kategorier och
specifika delar av personuppgifter som foretaget samlar in, séljer eller lamnar ut avseende invanare
i Kalifornien, och vi ska tillhandahalla sadan information kostnadsfritt till den begédrande invanaren
i Kalifornien efter att ha verifierat begaran.

Enligt CCPA-férordningarna omfattar “samlar in” information som kopts, hyrts, samlats in, erhallits,
mottagits och atkommits, antingen aktivt, passivt eller genom observation av den kaliforniska
invanaren, férutsatt att vi ar begransade i vad vi kan lamna ut nar sadan information ar kansliga
personuppgifter.

CCPA-forordningarna kraver att vi tillhandahaller datadtkomst och dataportabilitet for invanare i
Kalifornien.

Med vissa undantag ger CCPA-férordningarna invanare i Kalifornien ratt att begara radering av
deras personuppgifter. Invanare i Kalifornien kan ocksa begéra rattelse av felaktig eller ofullstandig
personuppgift.

CCPA-forordningarna ger invanare i Kalifornien ratt att begéra ut information om personuppgifter
som saljs eller delas och att vélja bort sadan forsaljning eller delning. Invanare i Kalifornien har ocksa
ratt att be oss att begransa anvandningen och utldmnandet av kdnsliga personuppgifter i den
utstrackning det ar nodvandigt for att utfora tjansterna eller tillhandahalla varorna.

CCPA-férordningarna forbjuder diskriminering av invanare i Kalifornien som valjer att uto
rattigheter enligt CCPA-férordningarna.

CCPA-férordningarna forbjuder alla avtal eller kontrakt som syftar till att avsta fran elle
Kaliforniens invanares rattigheter enligt CCPA-férordningarna.
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utova de rattigheter som anges ovan avseende dina personuppgifter/kdnsliga
gifter eller for att fa mer information kan du gora en begaran genom att klicka pa lanken:
Or  begdran om data fran  registrerade eller genom att kontakta
ctionoffice@Itimindtree.com Du kan ocksa kontakta LTIMindtree US avgiftsfria nummer
968 0934.

Om du har nagra fragor eller stoter pa nagra svarigheter, vanligen skriv till
dataprotectionoffice@Itimindtree.com

Invanare i Kalifornien som [amnar personuppgifter har ratt att begara information om sig sjalva som
vi har delat med tredje part for deras egna direktmarknadsféringsandamal (om tillampligt), inklusive
informationskategorier och namn och adresser pa dessa foretag. Vi delar for narvarande inte
personuppgifter fran invanare i Kalifornien med tredje part for deras egna direkta
marknadsforingssyften.

17 Landsspecifika tillagg
For information om USA, se

e “LTIMindtree Kaliforniens integritetspolicy”

"Tilldgg om sekretess i Kina".

18 Automatiserat individuellt beslutsfattande

Den registrerade har ratt att inte bli foremal for ett beslut som enbart grundar sig pa automatiserad
behandling, inklusive profilering, som har rattsverkningar for honom eller henne eller pa liknande
satt vasentligt paverkar honom eller henne.

Om LTIMindtree i framtiden beslutar att fatta individuella beslut enbart baserade pa automatiserad
behandling, ska detta endast géras under omstandigheter som vederborligen ar godkdanda enligt
GDPR, dvs. om beslutet:

e arnodvandigt for att inga eller fullgoéra ett avtal mellan den registrerade och LTIMindtree;
e dr uttryckligen tillatet enligt lag; eller

e dr baserat pa den registrerades uttryckliga samtycke.

Forutom i de fall dar automatiserat individuellt beslutsfattande uttryckligen ar tillatet enligt lag, har
den registrerade ratt att fa manskligt ingripande fran LTIMindtree samt att uttrycka sin synpunkt
och bestrida beslutet.

19 Kvaliteten pa personuppgifter/personlig information

LTIMindtree ska vidta alla nodvandiga atgarder for att sikerstalla att de personuppgifter/p
information som samlas in och behandlas ar fullstandiga och korrekta fran forsta borja

uppdaterade for att aterspegla den registrerades aktuella situation.
)
e Vi ska sdkerstdlla att rimliga processer implementeras for att overvaka kvalite

personuppgifter/personlig information som vi lagrar och behandlar.
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affarsenhet och supportfunktion inom var organisation ska vidta atgarder for att
talla att behandlade personuppgifter/personlig information ar fullstindiga och
kta.

a implementera en process for att sakerstalla att vara anstallda kan granska, uppdatera
och bekrafta riktigheten och fullstandigheten av de personuppgifter/personlig information
som vi behandlar. Anstallda kan anvanda ESS-portalen som finns tillganglig pa intranatet for
att uppdatera, granska eller korrigera information.

20 Overvakning

a. Medarbetarévervakning. Dar och endast i den utstrackning det ar tillatet enligt gallande
lokala lagar far vi 6vervaka anstdlldas eller tredjepartspersoners aktiviteter, inklusive
besokare, i vara eller kunders lokaler via CCTV-kameror. Sadana uppgifter ska lagras i
enlighet med LTIMindtrees lagringspolicy, efter beaktande av andra lagstadgade
efterlevnadskrav.

Vidare, och i enlighet med lokal lag, kan vi komma att 6vervaka foretagets tillgdngar som
LTIMindtree tillhandahadller, inklusive men inte begrdansat till datorer, telefoner,
faxmaskiner, rostbrevlada, till anstallda och dess natverk, inklusive men inte begransat till
intranat/internetatkomst, e-post, applikationer, medan sadan kontorsutrustning eller
natverk anvands. Foljaktligen kan de aktiviteter som vidtas innefatta 6vervakning,
avlyssning, atkomst, inspelning, utlamnande, inspektion, granskning, hamtning, utskrift och
skapande av loggar och revisionsloggar som innehaller dina personuppgifter. Detta kommer
endast att goras dar det ar tillatet enligt tillamplig lag, sarskilt enligt arbetsratt och lag om
kommunikationssekretess.

b. Utredningar, begdranden om tillgang till uppgifter och rattsliga férfaranden. Dar och i den
utstrackning det ar tillatet och/eller kravs enligt gallande lagar, far vi komma att fa atkomst
till eller aterta foretagets tillgangar (inklusive, men inte begransat till, barbara datorer,
telefoner, surfplattor etc. utfardade av LTIMindtree) och information som finns dari
(inklusive men inte begransat till LTIMindtrees e-postkonton, filer och mappar,
foretagsinstallerade chattapplikationer etc.) i enlighet med ett eller flera av féljande:

e Genomfora en utredning (intern eller extern) om eventuella anstalldas misskotsel,
etik- och efterlevnadsbrott eller andra brott mot tillampliga lagar och/eller
LTIMindtree-policyer.

e Svara pa en begdran om tillgang till uppgifter (SAR) for att identifiera personuppgifter
som ror den registrerade och som finns i andra anstélldas system eller filer.

e | enlighet med krav pa offentliggérande och bevisupptagning enligt tillamplig lag i
handelse av rattsliga forfaranden.

21 Ansvar

Detta uttalande har lasts och godkdnts av LTIMindtree's chefsjurist och dataskyddsa
Dataskyddsavdelningen och det utsedda dataskyddsombudet (”"DPO”) an
implementeringen, uppfoljningen och riktigheten av detta uttalande. Respektiv
mojliggorande funktioner, leveranschefer fér branschgrupper och affarschefer ska a
implementeringen av detta uttalande inom sina respektive ansvarsomraden. LTIMind
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att alla dess anstdllda ar medvetna om och foljer innehallet i detta uttalande.
policyn och relaterade forfaranden gors tillgangliga for den avsedda malgruppen via
mikrowebbplatsen och genom andra kommunikationskanaler. Alla fragor angaende
lande bor riktas till DPO (se kontaktuppgifter nedan i avsnittet “Kontaktuppgifter,
| och drenden”).

22  Styrning

a. Dataskyddsombud

LTIMindtree har utsett ett dataskyddsombud ("DPO”) som ansvarar for att alla regler och
lagar gallande dataskydd efterlevs. DPO visar engagemang for dataskydd och okar
effektiviteten i efterlevnadsarbetet. DPO arbetar sjdlvstandigt och ar en lamplig person som
har beviljats alla noédvandiga befogenheter. Namn och kontaktuppgifter till
dataskyddsombudet publiceras dven i integritetspolicyn som finns har. For att sakerstalla
stod till DPO har LTIMindtree ett valetablerat och dokumenterat integritetsramverk som
styrs av LTIMindtrees dataskyddsavdelning. Dataskyddsavdelningen leds av DPO och bestar
av COO, CPO, CIO, GC, CFO, CISO och DPO.

b. Overvakning av efterlevnad

Efterlevnaden av dataskyddspolicyerna och dess efterlevnad 6vervakas med hjilp av
dataskyddsramverket och efterlevnadsverktyg som har implementerats for att folja
efterlevnadsprocessen.

23 Undantag fran uttalandet

Godkdnnande av undantag eller avvikelser fran detta uttalande och relaterade forfaranden, dar sa
ar motiverat, ska diskuteras med DPO och genomfdras efter godkannande.

24 Din skyldighet att informera oss om férandringar

Det ar viktigt att de personuppgifter vi har om dig ar korrekta och aktuella. Vanligen hall oss
informerade om dina personuppgifter andras under din arbetsrelation med oss. Alternativt kan du
ocksa uppdatera eller korrigera dina personuppgifter pa sjalvbetjaningsportalen for anstallda om
det behovs.

25 HIPAA-sekretess- och sakerhetskrav

Detta avsnitt beskriver LTIMindtrees skyldigheter som affarspartner enligt lagen om portabilitet och
ansvarsskyldighet for sjukforsdkring (Health Insurance Portability and Accountability Act —
"HIPAA”).

I Integritetsansvarig

LTIMindtree's dataskyddsombud (enligt avsnittet “Kontaktuppgifter fér klagomal och kla
denna policy) ska ocksa fungera som dataskyddsombud och enda kontaktpunkt for all
HIPAA-relaterade fragor for LTIMindtree. Integritetsansvarig ansvarar aven for:

e utveckling och implementering av policyer och rutiner som ror skyddet a
LTIMindtree's skyldigheter darav;
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erlevnad av sekretessreglerna;

ratta en process for anmalan av intrang och samordna med den berérda enheten vid
ntuella intrang;

utveckla ett utbildningsprogram; och

e Overvaka forandringar i lagar och forfaranden som paverkar PHI.
1. Avtal for affarspartners

LTIMindtree varken tar emot, har atkomst till, anvander eller behandlar PHI utan ett
affarspartneravtal (BAA). BAA sakerstaller att den PHI som mottagits fran en omfattad enhet eller
affarspartner (nedan kallad LTIMindtree “kund”) skyddas ordentligt i enlighet med tillampliga
bestammelser i HIPAA:s integritetsregel (HIPAA Privacy Rule), sdakerhetsregel (Security Rule) och
lagen om halsoinformationsteknologi for ekonomisk och klinisk halsa (Health Information
Technology for Economic and Clinical Health Act —"HITECH Act”).

Integritetsombudet ska fora en logg dver alla BAA och hantera alla efterlevnadskrav som anges i
sadana BAA.

Vid uppsagning av ett BAA kommer LTIMindtree att aterlamna eller férstora all PHI som mottagits
och behallits fran kunden, och inga kopior av sadan information kommer att behallas. Om
aterlamnande eller forstoring inte dr mojlig, ska LTIMindtree fortsatta att skydda sadan PHI i
enlighet med villkoren i BAA och tillamplig lag, tills den PHI:n fortfarande ar i dess besittning och
forvar.

. Anvandning och utlamnande av skyddad hélsoinformation

LTIMindtree ska anvanda och offentliggéra PHI endast i enlighet med de tilldtna
anvandningsomraden som anges i affarsavtalet mellan LTIMindtree och dess kund, och i enlighet
med de syften och standarder som foreskrivs enligt HIPAA.

| handelse av att en begaran om obligatoriskt utlamnande enligt lagen gors direkt till LTIMindtree,
antingen av en individ, i enlighet med ett rattsligt direktiv, eller till HHS i syfte att uppratthalla
HIPAA, ska LTIMindtree, i den utstrdackning det ar tillatet enligt lag, underratta kunden fran vilken
sadan PHI mottogs och gora det begarda utlamnandet i enlighet med de riktlinjer som utfardats av
sadan kund.

LTIMindtree ska inte, i avsaknad av tillstand fran relevanta individer, behandla PHI for nagot annat
andamal an de tilldtna andamal som foreskrivs enligt tillamplig lag och BAA; forutsatt att ansvaret
for att erhalla ett sadant tillstand enbart och uteslutande ligger hos den LTIMindtree-kund for vars
rakning sadan behandling ska ske och LTIMindtree ska inte, i den utstrdackning det ar tillatet enligt
lag, vara ansvarigt for eventuella forseningar eller underlatenhet fran kundens sida att erhalla de
nodvandiga tillstanden.

IV. Utbildning

LTIMindtree-personal som anvander, lamnar ut, begar eller har tillgang till PHI for att
arbetsrelaterade funktioner maste genomga foreskriven utbildning for att de ska ku
funktioner i enlighet med HIPAA. Utbildning for anstdllda med tillgang till PHI ko
tillhandahallas inom rimlig tidsperiod efter deras tilldelning till det aktuella projektet. Till
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er sadan personal att vara skyldig att genomga repetitionsutbildning arligen och vid
idpunkter som bestams av integritetsombudet.

mbudet kommer att foéra register 6ver datum for och narvaro vid alla
gstillfallen i sex (6) ar fran datumet fér den aktuella utbildningstillfallet.

V. Overtradelser av policyer och rutiner

LTIMindtree tar policyer och rutiner gallande PHI pa storsta allvar. Dessa policyer och procedurer
utvecklas och implementeras inte bara for att sakerstalla att PHI anvands och underhalls pa ett satt
som overensstammer med LTIMindtrees atagande till integritet och skydd av PHI, utan ocksa pa ett
satt som ar konsekvent och i enlighet med dess skyldigheter enligt BAA och tillamplig lag.

Om en LTIMindtree-anstalld inte uppfyller sina skyldigheter enligt ovannamnda policyer och
processer kan de bli foremal for sanktioner, inklusive varningar (muntliga eller skriftliga) och
ytterligare disciplindra atgarder, inklusive uppsagning.

VI. Sdkerhetsansvarig

LTIMindtree's informationssakerhetschef (CISO) ska fungera som sdkerhetsansvarig for att
sakerstdlla att de sadkerhetsskyldigheter som foreskrivs i detta avsnitt féljs. Sakerhetsansvarig
kommer att samordna LTIMindtree's sakerhetsaktiviteter med integritetsombudet.

Sakerhetsansvarigs uppgifter ar foljande:
Chandan Pani
Chef for informationssakerhet

Chandan.Pani@Itimindtree.com

VII.  Sdkerhetspolicyer och -férfaranden

LTIMindtree har utvecklat ett robust ramverk for informationssidkerhet i linje med branschens basta
praxis for att skydda PHI under dess kontroll och forvaring, vilket beskrivs i avsnittet "Sakerhet och
dataskydd" ovan.

Vill. Meddelanden om intrang

Se incidenthanteringsprocessen for en detaljerad oversikt 6ver LTIMindtrees skyldigheter och
process for rapportering av intrang.

26 Anvandning av artificiell intelligens (Al)

LTIMindtree utnyttjar artificiell intelligens (Al)-teknologier for att forbattra olika operativa
processer. Detta avsnitt beskriver de specifika anvandningsomradena for Al, den rattsliga gr
for behandling av personuppgifter och riktlinjerna for ansvarsfull Al-anvandni

organisationen.

1. Ali rekrytering

Vi anvander Al-teknik, inklusive intervjurobotar, for att underlatta rekryteringsprocess
tekniker hjdlper till vid forhandsgranskning av kandidater, schemaldggning av intervju
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ande av inledande bedémningar och intervjuer, vilket kan inkludera 6vervakning for
arlighet. Anvandningen av Al vid rekrytering syftar till att forbattra effektiviteten,
om vi betonar vikten av transparens och mansklig inblandning i slutgiltiga beslut. Var
erstaller att en manniska alltid ar delaktig i processen, granskar Al-genererade insikter
ar de slutgiltiga anstallningsbesluten. Denna praxis Overensstaimmer med vart engagemang
r principer om ansvarsfull Al, vilket sakerstaller transparens, rattvisa, minskning av partiskhet och
ansvarsskyldighet genom hela rekryteringsprocessen, samt efterlevnad av lagkrav.

2. Intern Al-anvandning
Anstéallda kan anvanda Al-teknik for interna &ndamal sdsom:

e Validera och autentisera dokument/information

e Hjalp med att skapa, extrahera och sammanfatta dokument/e-postmeddelanden genom Al-
drivna assistenter som Copilot

e Al-botar for interna processer inklusive men inte begransat till intervjuer, utbildning,
rapportering, analys och policysammanfattningar

Dessa tekniker ar avsedda att effektivisera arbetsfléden och 6ka produktiviteten.
3. Rattslig grund for anvandning av personuppgifter

Behandlingen av personuppgifter med hjalp av Al-teknik sker pa féljande rattsliga grunder, i
tillampliga fall:

e Samtycke: Erhallna fran individer for specifika Al-relaterade behandlingsaktiviteter.

e Legitima intressen: Nar behandlingen ar nédvandig for att tillgodose var organisations
berattigade intressen, forutsatt att dessa intressen inte asidosdtter de registrerades
rattigheter och friheter.

4. Mansklig tillsyn

All Al-teknik ar foremal for mansklig tillsyn for att sakerstdlla etiskt beslutsfattande,
ansvarsskyldighet och efterlevnad av lagar och riktlinjer. Manskliga granskare ansvarar for att
overvaka Al-resultat och ingripa vid behov for att korrigera fel eller partiskheter.

5. Tredjepartssystem och personal

Vi kan anlita tredjeparts Al-teknik och personal for att stodja vara Al-initiativ. Dessa tredje parter
utvarderas noggrant for att sdkerstalla att de foljer vara dataskyddsstandarder, tillampliga lagar och
etiska riktlinjer.

6. Dataskydd och sdkerhet

Vi utvarderar all kanslig eller personlig information innan delning av sadan information a
med Al-teknik. Detta inkluderar att sakerstdlla att ingen konfidentiell eller skyddad i
matas in i Al-teknik utan lampliga skyddsatgarder.

7. Policy for acceptabel anvdandning/Al-styrning

Vi har etablerat en Al-policy pa LTIMindtree som definierar tilldatna anvandningsfall for
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jonen. Denna policy belyser etiska oOvervaganden som partiskhet, integritet och
s, och beskriver processen for att fa nya Al-anvandningsfall granskade och godkéanda i
d ansvarsfulla Al-metoder. Du kan ldsa LTIMindtree's Al-policy har: Global - Policy fér

vervakning av efterlevnad

For att sakerstdlla att vi foljer vara policyer for Al-anvandning har vi implementerat
overvakningsmekanismer. Dessa inkluderar regelbundna revisioner, utbildningsprogram for
anstallda och anvandningen av Al-styrningsplattformar for att spara implementering och
anvandning av Al.

9. Riskhantering

Vi genomfor riskbedémningar for att identifiera och minska potentiella risker i samband med
anvandning av Al. Detta inkluderar att utvardera prestanda, sdkerhet och etiska konsekvenser av
Al-teknik, och att vidta atgarder efter behov.

10. Transparens och dokumentation

Vi dokumenterar vara Al-tekniker och deras anvdandning. Transparens ar nyckeln till att bygga
fortroende med vara intressenter och sakerstalla ansvarsskyldighet.

Genom att folja dessa riktlinjer stravar vi efter att anvanda Al pa ett ansvarsfullt och transparent
satt samt sakerstadlla att vara metoder 6verensstimmer med gallande lagstiftning och etiska
standarder.

27 Lista over LTIMindtree-enheter

Vi kan komma att overféra dina personuppgifter till vart moderbolag Larsen & Toubro och dess
dotterbolag for de andamal som anges i avsnitt 11 “Upplysningar till tredje part” i denna policy.
Klicka har for att se listan 6ver enheter och filialer tillhérande Larsen och Toubro.

28 Efterlevnad av detta uttalande

Efterlevnad av denna policy forvantas av alla styrelseledamoter, hogsta ledningen, affarsfunktioner
och anstdllda pa LTIMindtree, inklusive men inte begransat till retainers, entreprendrer,
tredjepartskontrakterad personal, dotterbolag och joint ventures dar LTIMindtree har ett
kontrollerande inflytande. LTI forvantar sig att dess affarspartners som behandlar personuppgifter
for dess rakning foljer principerna i denna policy.

Anstédllda pa LTIMindtree forvantas vara fullt medvetna om de avtalsenliga, lagstadgade eller
regulatoriska konsekvenserna av behandling av personuppgifter.

Bristande efterlevnad kan utsatta LTIMindtree for klagomal, myndighetsatgarder, boter o
skadat anseende. LTIMindtrees ledning ar fullt engagerad i att sakerstalla fortsatt o
genomférande av denna policy och férvantar sig att alla LTIMindtree-anstallda och tr
delar detta atagande. Alla brott mot eller dvertradelser av denna policy kan bli
disciplinara atgarder.
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berorda parter medvetna om de processer som maste foljas for insamling, laglig
8 utlamnande/6verforing, lagring, arkivering och bortskaffande av personuppgifter.

‘ntaktuppgifter, klagomal och klagomal

du har nagra fragor, kommentarer eller forslag, klagomal eller klagomal, eller om du vill utova
dina rattigheter gallande integritet eller vill ta upp eller radfraga oss om integritetsfragor, var
anvandning av personuppgifter eller personlig information, kan du kontakta vart utsedda
dataskyddsombud ("DPQO”).

Klagomal gédllande personuppgifter och skydd av personlig information och all kommunikation
gallande verkstdllandet av dina rattigheter till integritet ska riktas till dataskyddsombudet pa
foljande kontaktuppgifter:

Global dataskyddsombud fér LTIMindtree Limited:

e Jagannath PV
e E-post:

o dataprotectionoffice@Itimindtree.com

o Jagannath.PV@Itimindtree.com

e Adress: Dataskyddskontoret
Gate No. 5, L&T Technology Center, Saki Vihar Road, Powai, Mumbai — 400072
Uppmarksamhet: Jagannath PV (Dataskyddsombud)
Telefon - +91 22 67766776
Europeisk representant:

e Matthias Meister
e E-postadress-ID

o dataprotectionoffice.eu@Itimindtree.com

o Matthias.Meister@Iltimindtree.com
Representant for Storbritannien:

e William Hatton
e E-post-ID -

o dataprotectionoffice@Itimindtree.com

o william.hatton@Itimindtree.com
Schweiz representant

E-postadress - dataprotectionoffice@Itimindtree.com
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Arabemiraten

ss - dataprotectionoffice@Itimindtree.com

dafrikansk representant

E-postadress - dataprotectionoffice@Itimindtree.com

Vi kommer att gora rimliga anstrangningar for att svara pa ditt klagomal inom rimlig tid, vanligtvis
inom 30 dagar.

Du kan ocksa framfora ett klagomal eller lamna in ett klagomal till den behoriga
tillsynsmyndigheten/dataskyddsmyndigheten. Namn och kontaktuppgifter till
dataskyddsmyndigheterna inom Europeiska unionen finns har

Du kan kontakta DPO (enligt ovanstaende kontaktuppgifter) om du vill ha en kopia av denna
integritetspolicy pa det lokala spraket i de europeiska lander dar LTIMindtree har ett kontor.

Om du befinner dig i Australien och vi inte kan I6sa dina integritetsfragor pa ett tillfredsstallande
satt kan du kontakta Office of the Australiska informationskommissiondren (Australian Information
Commissioner) pa deras webbplats www.oaic.gov.au.

30 Andringar och publicering av uttalanden

e Denna interna integritetspolicy uppdaterades senast den 18 april 2025. Denna policy kan komma
att revideras och uppdateras fran tid till annan. Den senaste versionen av denna policy kommer att
finnas tillganglig pa intranatet.

* Meddelande om vasentliga dndringar ska lamnas till anstallda via LTIMindtrees intranatportal eller
e-postkommunikation och till andra genom en lamplig kommunikationsmekanism som valts ut av
Dataskyddsmyndigheten.
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