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Upphovsrattsinformation

Detta dokument tillhér LTIMindtree Limited (LTIMindtree); mottagaren far inte kopiera, dverfora,
anvanda eller avsloja den konfidentiella och skyddade informationen i detta dokument pa nagot
satt utan uttryckligt och skriftligt medgivande fran LTIMindtree. Mottagaren av detta dokument
aste vara medveten om sekretessen kring LTIMindtree praxis och procedurer; och att dessa
kument endast kan anvdndas for att svara pa LTIMindtree verksamhetsmetodik.
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tvardera din kandidatur och intervju hos LTIMindtree Limited, ett foretag bildat i Indien
trerad adress Gate No. 5, L&T Technology Center, Saki Vihar Road, Powai, Mumbai —
, India, som har flera filialer och dotterbolag runt om i varlden (”"LTIMindtree” eller
oretaget” eller ”vi” eller "oss” eller ”var”), samlar vi in, lagrar, behandlar och overfor
personuppgifter (enligt definitionen nedan) om dig i den man det ar nédvandigt for administration,
hantering och genomférande av dndamalet (som anges i avsnittet ”Syfte och rattslig grund for

behandlingen”) i var egenskap av personuppgiftsansvarig.

Att skydda registrerades rattigheter till integritet och skydd av deras personuppgifter behandlas nu
som en grundldaggande rattighet for en individ och ett rattsligt krav i manga delar av varlden.
LTIMindtree, som ar en global organisation, respekterar registrerades integritet och har atagit sig
att folja tillampliga lagar och forordningar om dataskydd (inklusive men inte begransat till EU:s
allmanna dataskyddsforordning 2016/679 (General Data Protection Regulation, “GDPR”), GDPR
sasom den ar sparad i brittisk lag (UK GDPR) (hadnvisningar i detta meddelande till GDPR inkluderar
aven UK GDPR), Kaliforniens konsumentskyddslag (California Consumer Privacy Act), Kaliforniens
lag om integritetsrattigheter (California Privacy Rights Act) (tillsammans CCPA-férordningarna),
Australiens sekretesslag 1988 (Privacy Act 1988, Australia) inklusive Australiens principer for
integritetsskydd (Australian Privacy Principles, APP), Dataskyddslagen 2018 (Data Protection Act
2018, UK), Informations- och tekniklagen 2000 (Information Technology Act 2000) last tillsammans
med regler for informations- och teknik 2011 (Reasonable Security Practices and Procedures and
Sensitive Personal Data or Information Rules, 2011) samt Lagen om skydd av personuppgifter 2012
(Personal Data Protection Act 2012, Singapore), Den federala lagen om skydd av personuppgifter
som innehas av privata parter och dess férordningar (Federal Law on Protection of Personal Data
held by Private Parties and its Regulations, Mexico, “LFPDPPP”), Den schweiziska federala
dataskyddslagen 1992 (Swiss Federal Act on Data Protection 1992) och fran och med den 1
september 2023, den schweiziska federala dataskyddslagen 2020 (Swiss Federal Act on Data
Protection 2020), Federalt lagdekret nr. 45/2021 om skydd av personuppgifter (Federal Decree-Law
No. 45/2021 on the Protection of Personal Data, UAE), Lagen om skydd av personuppgifter nr. 4 av
2013 (Protection of Personal Information Act 4 of 2013, South Africa), Den kanadensiska lagen om
skydd av personuppgifter och elektroniska dokument (Personal Information Protection and
Electronic Documents Act, Canada, "PIPEDA”) och alla i huvudsak liknande provinsiella lagar,
Forordningen om personuppgifter (sekretess) kap. (Personal Data (Privacy) Ordinance Cap.,
Hongkong). 486 (Hongkong), Lagen om skydd av personuppgifter (Personal Information Protection
Law, "PIPL”, China), Sekretesslagen 1988 (Privacy Act 1988 (Cth), Australia) och andra tillampliga
sekretesslagar i den utstrackning de géller for LTIMindtree databehandling och affarsverksamhet)
("Dataskyddslagarna”).

Vi behandlar dina personuppgifter i enlighet med dataskyddslagarna och syftet med detta
meddelande ar att informera dig om:

e Vilka personuppgifter samlar viin?
e Hur samlar vi in och anvander dina personuppgifter?
e Syfte och laglig grund for behandlingen

e Hur delar och lamnar vi ut personuppgifter?
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Rattigheter har du?
ddar vi personuppgifter?

ntaktar man oss angaende dataskydd?

attning

Tillamplighet: Detta meddelande géller alla jobbsdkande hos LTIMindtree. Detta meddelande utgor
inte en del av nagot anstadllningsavtal eller annat avtal om tillhandahallande av tjanster. Det
omfattar personuppgifter och personlig information som du lamnar ut och som behandlas av
LTIMindtree under din interaktion med oss.

Roll: LTIMindtree agerar som personuppgiftsansvarig (enligt definitionen nedan) med avseende pa
alla personuppgifter och personlig information som innehas om dig. LTIMindtree ansvarar for att
sakerstdlla att personuppgifter och personlig information anvands i enlighet med
dataskyddslagarna. De relevanta enheter som kan agera som personuppgiftsansvariga listas i
avsnittet “Med vilka vi delar dina personuppgifter” i detta meddelande.

Vi behover lagra och behandla uppgifter om dig for godtagbara affars- och sdakerhetsandamal, for
att uppfylla rattsliga skyldigheter och for registerhallning. De uppgifter vi innehar och behandlar
kommer endast att anvandas for att utvardera din kandidatur och intervju, samt for operativa och
administrativa andamal. Vi kommer att behalla och anvéanda den for att kunna driva verksamheten
och hantera var relation med dig effektivt, lagligt och lampligt, medan du ar ansluten till oss, vid
den tidpunkt da din relation upphor och efter att du har lamnat oss.

Definitioner

Betydelsen av nagra av de termer som anvands i meddelandet forklaras nedan:

Personuppgifter Avser all information som ror en identifierad eller identifierbar fysisk person
("Registrerad”);  All information som utgor “personuppgifter” eller
"personuppgifter” om den Registrerade enligt tillamplig dataskyddslag, inklusive
information som rimligen kan kopplas till en identifierbar fysisk person, ar en
person som kan identifieras, direkt eller indirekt, sarskilt genom hanvisning till en
identifierare inklusive men inte begransat till ett namn, ett identifikationsnummer,
platsuppgifter, skattebetalarregistreringsnummer (”CPF/MF”), identitetskort
("RG"), en online-identifierare eller en eller flera faktorer som &r specifika for den
fysiska personens fysiska, fysiologiska, genetiska, mentala, ekonomiska, kulturella
eller sociala identitet. Detta inkluderar den definierade termen personuppgifter
enligt definitionen i kanadensisk dataskyddslag. Personuppgifter inkluderar
'personuppgifter' enligt definitionen i Integritetslagen 1988 (Privacy Act 1
(Cth) (Australien).

Nér det géller Kinesiska invanare inkluderar personuppgifter inte infi
har anonymiserats. LTIMindtree samlar inte in personuppgifter
invanare som ar under 14 ar.

Personuppgifter (géller | Information som ror invanare i Kalifornien och som identifierar,
endast for invanare i beskriver, rimligen kan associeras med, eller rimligen kan kopplas,
Kalifornien) (enligt indirekt, till en viss konsument eller ett visst hushall, men inklu
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lag)

information som lagligen gors tillganglig fran federala, statliga eller lokala
myndighetsregister, och inte heller ”avidentifierad” eller ”aggregerad
kundinformation” sasom dessa termer definieras i enlighet med CCPA-
forordningarna. LTIMindtree samlar inte in personuppgifter fran invanare i
Kalifornien som ar under 16 ar.

Kansliga

personuppgifter
(inklusive specifika

kategorier av

personuppgifter enligt

GDPR)

Enligt artikel 9(1) i GDPR avser specifika kategorier av personuppgifter behandling
av personuppgifter som avslojar ras eller etniskt ursprung, eller politiska asikter,
eller religios eller filosofisk overtygelse, eller medlemskap i fackférening, eller
behandling av genetiska uppgifter, biometriska uppgifter i syfte att unikt
identifiera en fysisk person, eller uppgifter om halsa eller uppgifter om en fysisk
persons sexliv eller sexuella laggning. Kansliga personuppgifter inkluderar 'kanslig
information' enligt definitionen i Integritetslagen 1988 (Privacy Act 1988) (Cth)

(Australien).

Endast for
Mexiko:
Utover det
foregdende
betraktas
dven andra
kategorier av
personuppgi-
fter som beror
de mest
privata
omradenai
den
registrerades
liv, eller vars
missbruk kan
leda till
diskriminering
eller innebéra
en allvarlig
risk for den
registrerade
som kansliga
uppgifter.

Endast for
Schweiz:
Definitionen
av ”en fysisk
persons sexliv
eller sexuella
laggning”
omfattar dven
den intima
sfaren (istallet
for sexlivet/
laggningen),
socialforsak-
ringsatgarder,
administrativa
eller
straffrattsliga
forfaranden
och
administrativa
eller
straffrattsliga
sanktioner.

Endast for
Kinesiska
invanare:
Utover det
foregaende
omfattar
termen dven
andra
personuppgifter
vars lackage
eller olagliga
anvandning latt
skulle kunna
leda till
krénkning av en
fysisk persons
personliga
vardighet eller
skada personlig
sakerhet eller
egendomssaker-
het, sasom
information om
biometrisk
identifiering,
finansiella
konton,
personlig
vistelseort och
personuppgifter
om minderariga
under 14 ar.

Betraffande
invanare i
Kalifornien

omfattar termen,

utover det

foregaende, dven
myndighetsidenti-
fikationsnummer,

finansiella
nummer eller

atkomstuppgifter

till finansiella
konton, exakt
geolokalisering
och innehallet i
kommunikation

som LTIMindtree
inte ar en avsedd

mottagare av.

Endast i
Danmark:

Information om
personnummer
och brott
betraktas inte
som kansliga
personuppgifter
enligt GDPR,
utan utgor en
egen
informationska-
tegori.
Behandling av
detta kraver
specifik rattslig
grund enligt den
Danska
dataskyddslag-
en (Danish data
protection act).

Process, Processer,
Bearbetad eller

Bearbetning

Avser varje atgard eller serie av atgarder som utférs pa personup
personlig information, eller pa uppsattningar av personuppgifter
information, oavsett om det sker automatiserat eller inte, sas
strukturering,
hamtning, konsultation, anvandning, utlamnande genom o&verfori
eller pd annat satt tillgangliggérande, sammanstallning eller samm

registrering,

organisering,

lagring,

begransning, behandling, radering eller forstorelse.

anpassning
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person Avser en viss fysisk person (dvs. en identifierad eller identifierbar fysisk person)

som personuppgifterna avser.

Om det géller en minderarig/person med psykiska funktionsnedsattningar ska den
registrerade foretradas av ett juridiskt ombud eller den som har foraldraansvar
(foralder/vardnadshavare).

For tydlighetens skull avser ”“Registrerad” LTIMindtree nuvarande och tidigare
anstdllda, arbetssokande, nuvarande, potentiella och tidigare kundpersonal,
nuvarande och tidigare partner-/leverantorspersonal, webbplatsbesdkare,
underleverantorer och besokare.

LTIMindtree behandlar i allménhet inte personuppgifter/personinformation och
kansliga personuppgifter fran registrerade som &r under 18 ar, férutom i specifika
fall (se. Avsnittet "Personuppgifter for personer under 18 ar”).

| enlighet med CCPA-férordningarna ska den registrerade inkludera invanare i
Kalifornien.

Né&r det géller kinesiska invanare samlar LTIMindtree inte in personuppgifter fran
Kinesiska invanare som ar under 14 ar.

Personuppgiftsansvarig | Avser en fysisk eller juridisk person, organisation, offentlig myndighet, organ eller
annat organ som, ensamt eller tillsammans med andra, bestammer dandamalen och
medlen for behandling av personuppgifter; om dndamalen och medlen for sadan
behandling bestams av nationell eller tillamplig lag, kan den registeransvarige eller
de specifika kriterierna for dennes utnamning foreskrivas i nationell eller tillamplig

lag.

Databehandlare Avser en fysisk eller juridisk person, organisation, offentlig myndighet, byra eller
annat organ som behandlar personuppgifter for den personuppgiftsansvariges
rakning.

Artificiell intelligens (Al) | Avser ett maskinbaserat system som ar utformat for att fungera med varierande
nivaer av autonomi, inklusive assistans, och som, for explicita eller implicita mal,
kan generera utdata sasom forutsdgelser, rekommendationer eller beslut som
paverkar fysiska eller virtuella miljder. Al-tekniker inkluderar alla plattformar,
modeller, applikationer eller tekniker for artificiell intelligens eller maskininlarning
(inklusive all generativ artificiell intelligens-teknik).

Se den globala dataskyddspolicyn for termer som inte har definierats ovan. Se dven relevant
jurisdiktionspecifik dataskyddslag for alla andra villkor.

Vilka personuppgifter samlas in?

LTIMindtree samlar endast in nodvandiga personuppgifter/personlig information/kénsliga
personuppgifter direkt fran dig samt fran andra tillgangliga kallor (enligt beskrivningen i avsnittet
"Hur vi samlar in dina personuppgifter/personlig information/kédnsliga personuppgifter”) i den
utstrackning det ar lagligt motiverat och/eller tillatet enligt tillamplig lokal lag. De kategori
personuppgifter som vanligtvis samlas in och behandlas i rekryteringssammanhang ar:

e Identifieringsuppgifter: namn, alder, kon, civilstand, underskrift, foto,

identifikations-ID eller nummer;

e Kontaktinformation: adress, e-postadress, telefonnummer;
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ansiella uppgifter: socioekonomiska data;

rmation om din personlighet och dina fardigheter; personliga och arbetsrelaterade
renser.

ompetenser, fardigheter, erfarenhet och utbildning, t.ex. ditt CV eller meritforteckning,
tidigare anstallningshistorik/-uppgifter, utbildningshistorik/-uppgifter och kvalifikationer,
referenser fran tredje part.

e Preferenser, t.ex. 6nskat anstallningsland, intresseomraden samt dina foredragna satt att bli
kontaktad av LTIMindtree;

e Din anvandaridentitet online, t.ex. anvandarnamn och annan sadan information som
anvands i samband med att autentisera dig mot vart rekryteringssystem online.

e Teknisk information: Nar du anvander vara tjanster online skapar vara webbservrar
automatiskt register 6ver ditt besok. Besok www.LTIMindtree.com for att ldsa mer om var
webbplats och cookiepolicy.

e CCTV-film av dig i LTIMindtree receptionsomrade dar CCTV-kameror finns av sdakerhetsskal,
for att skydda var egendom och av hélso- och sakerhetsskal.

e Dar det kradvs for din roll, och tillats eller kravs enligt gallande lagar, ska personuppgifter
sasom OFCCP-uppgifter och mangfaldsdata samlas in.

e Annan information, sdsom information som hamtats fran offentliga kdllor, myndigheter och
portaler, affarsnatverk, sociala medieplattformar och referenser samt information relaterad
till referenskontroller, beroende pa vilken tjanst du soker och dar det &r nédvandigt for
rekryteringsaktiviteterna.

e Dessutom, nar du har valts ut fran listan, kan vi komma att samla in ytterligare information
sasom forvantad ersattning och arvoden, information om dina familjemedlemmar (for
formansadministration, om du frivilligt tillhandahaller den), visum och arbetstillstand (vid
utlandssvenskan), bakgrundskontroller inklusive utbildning, tidigare anstallningar, dubbel
anstallning, brottsdata och kredithistorik etc. dar det ar tillatet enligt lokal lag.

e LTIMindtree kan sjalvstandigt eller genom enheter som ar auktoriserade for dess rakning
samla in dina bilder, fotografier och/eller videoinspelningar (”Bild”) som tagits under din
anstéllning eller samarbete med oss. Denna bild kan komma att anvdandas av LTIMindtree
som en del av kundomdoémen, intern och extern marknadsféring av dess eller dess
foretagsgrupp, arbetsgivarvarumarke, marknadsféring eller for att underlatta
uppbyggnaden av en positiv bild av LTIMindtree.

e FOr att bekrdfta din identitet kan LTIMindtree komma att samla in en bild av ditt statliga
identitetskort, sdsom ett korkort, och andra statligt utfardade identitetshandlingar som
visar dig med ditt namn och relaterade inloggningsuppgifter, vilket styrker din identitet.

Hur vi samlar in dina personuppgifter/personlig information/
personuppgifter

LTIMindtree samlar in personuppgifter om arbetssokande genom ansokningar, fo
intervjuer som en del av rekryteringsprocessen. Denna information skulle samlas in av o
olika satt via flera kanaler nar du ansluter dig till var organisation och under var relation m
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ekt fran dig (nar du kontaktar nagon av LTIMindtree representanter via LTIMindtree
bplats, jobbportal eller via telefon, online, e-post eller personligen). Vi kommer att
la in ytterligare personuppgifter under intervjuer och rekryteringsprocessen.

enom rekommendationer fran dina vanner, familj eller professionella kontakter som
arbetar pa/med LTIMindtree for att behandla din kandidatur.

e Fran tredje part och andra kallor (genom rekryteringsforetag, bakgrundsverifieringsforetag,
tidigare arbetsgivare, bemanningsforetag, kreditupplysningsforetag), vilket dven kan
inkludera offentliga kallor sdsom professionella natverksplattformar.

Syfte och rattslig grund for behandlingen
Personuppgifter lagras och behandlas av oss pa féljande satt och for féljande lagliga andamal:

e Vid ansdokan om en tjanst hos oss, for att granska och behandla en jobbansékan hos oss och
(endast dar det ar lagligt tillatet och absolut nédvandigt for att bedéma lampligheten for den
relevanta tjansten) for att genomféra bakgrundskontroller av s6kanden, inklusive men inte
begransat till tidigare anstallning, fallande domar, utbildning, parallella anstallningar och
andra relevanta kontroller (endast nar det ar tillatet eller kravs enligt tillamplig lag);

e FOr att utfora aktiviteter relaterade till anstallningsavtal med oss (inklusive, men inte
begrdansat till, introduktionsformaliteter, l6nehantering, administration av férmaner,
tillhandahallande av utbildning relevant for den anstalldes roll samt resultathantering);

e FoOr att ge den anstdllde formaner relaterade till anstéllning hos oss, inklusive men inte
begradnsat till gavor, utmarkelser och initiativ for medarbetarnas valbefinnande, i syfte att
sakerstalla en sdker arbetsplats (vaccinationsinformation, boendeinformation, dar det &r
lagligt tillatet och i enlighet med tillamplig lag); i syfte att folja lagen, i syfte att uppmuntra och
rapportera om jamlikhet pa arbetsplatsen, sasom mangfaldsdata och andra positiva
sarbehandlingsinitiativ etc.

e For att tillhandahalla vdra produkter och tjanster till kunder;
e For att uppfylla alla rattsliga och tillsynsmassiga skyldigheter som vi maste fullgora;

e For att faststalla, utdva eller forsvara vara juridiska rattigheter eller i syfte att vidta rattsliga
forfaranden;

e Betrdffande anstdllda eller bestkare i vara lokaler, for att registrera och Overvaka
anvandningen av vara lokaler och/eller informations- och teknologisystem (IT-system) i syfte
att uppratthalla dess sdakerhet och skydda dem mot bedragerier eller obehorig atkomst;

e Anvanda personuppgifter och personinformation for vara legitima affarsintressen, sdsom att
driva var webbplats, hantera effektiv férvaltning och drift av var verksamhet, genomféra
marknadsforingsaktiviteter som syftar till att forbattra de produkter och tjanster vi erbjuder
den registrerade (med forbehall for att ytterligare samtycke inhdamtas enligt galla
dataskyddslagar) och administrera sdkerheten for var verksamhet (”legitima affarsint
och

e Anvanda personuppgifter och personinformation for att férebygga och hantera f
potentiella bedragerier eller olagliga aktiviteter.

e Intern forskning: Vi kan komma att behandla personuppgifter for intern forskning fo
utveckling och demonstration.
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saktionell: Vi kan komma att overfora personuppgifter som en tillgdng genom en fusion,
rvarv, en konkurs eller annan transaktion dar en tredje part helt eller delvis tar kontroll
erksamheten. | ett sadant fall kan den tredje parten inte vasentligt andra hur den
nder eller delar den forvarvade personinformationen, med forbehall for vissa undantag.

ehandlar personuppgifter och personinformation baserat pa féljande rattsliga grunder:

a. Auvtalsfullgérande: Vi behandlar personuppgifter och personinformation nar det ar
nodvandigt for att vidta atgarder pa begdran innan ett avtal ingas eller for att fullgora
ett avtal. Till exempel behandling av personuppgifter och personinformation for
anstallningsandamal (sdasom I6nehantering, administration av formaner) eller
tillhandahallande av tjanster till vara kunder som ar nodvandiga for att fullgéra avtalet.

b. HR-nddviandighet: Vi kan komma att behandla personuppgifter nar det ar nédvandigt for
personalhantering som genomfdrs i enlighet med arbetsrattsliga regler och
LTIMindtree's interna regler for anstdllda som utformats i enlighet med lagen eller
kollektivavtal som undertecknats i enlighet med lagen.

c. Samtycke: Dar det ar tillatet enligt tillamplig lokal lag far vi (men gor det vanligtvis inte)
behandla personuppgifter, personinformation eller kansliga personuppgifter baserat pa
foregaende frivilligt givna samtycke fran den registrerade for ett specifikt andamal. |
sadana fall har den registrerade ratt att nar som helst aterkalla sitt samtycke genom att
kontakta de uppgifter som anges i detta meddelande enligt avsnittet “Kontaktuppgifter,
klagomal och synpunkter” nedan. Under vissa begransade omstandigheter och dar det
ar tilldtet enligt lag, dven efter att den registrerades samtycke har aterkallats, kan vi ha
ratt att fortsatta behandla personuppgifter pa grundval av andra rattsliga grunder om vi
har en laglig anledning att gora det och i enlighet med vad som meddelats den
registrerade. | vissa jurisdiktioner kan dock tillamplig lokal lag krdava att samtycke
inhdmtas, och under sadana omstdndigheter kommer samtycke att vara den rattsliga
grunden for var behandling av personuppgifter.

d. Legitima intressen: Vi kan komma att behandla personuppgifter/personinformation nar
det ar nodvandigt for vara legitima affarsintressen som foretag, inklusive for
ledningsandamal, vilka beskrivs ovan, for att forebygga och hantera faktiska eller
potentiella bedragerier eller olaglig verksamhet, forutom i de fall da sadana intressen
asidosatts av den registrerades intressen eller grundldggande rattigheter och friheter
som kraver skydd av personuppgifter, sarskilt om den registrerade ar under 18 ar. Nar
”legitima intressen” inte ar en rattslig grund for behandling enligt tillamplig lokal lag; vi
kommer att forlita oss pa ditt samtycke.

e. Rattsliga skyldigheter: Vi kan komma att behandla dina personuppgifter och din
personinformation nar det dr nédvandigt for att uppfylla tillampliga rattsliga och/eller
tillsynsmassiga skyldigheter, faststalla, utova eller férsvara vara juridiska rattigheter eller
i syfte att vidta rattsliga forfaranden.

f. Andra "Public Interest”-skal: Vi kan komma att behandla dina perso
personinformation (eller i forekommande fall, dina kansliga personuppgift
skal av allmant intresse dar det omfattas av lagstadgade krav och dar be
nodvandig for oss for att utféra en uppgift som alagts av my
tillsynsmyndigheter eller andra brottsbekdampande myndigheter i allmant intre
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att behandla dina personuppgifter for féljande andamal och baserat pa féljande rattsliga

mojligheter: Om du har sokt en tjanst hos oss, for att granska och behandla din
an hos oss och (endast dar det ar lagligt tillatet och absolut nodvandigt for att bedéma
plighet for den relevanta rollen) for att genomfora bakgrundskontroller av dig (nar det ar
tillatet eller kravs enligt tillamplig lag).

Anvandning av den rattsliga grunden for LTIMindtree legitima intresse for anstallningsmajligheter
och rekryteringsandamal, rattslig skyldighet eller samtycke (nar legitima intressen inte ar en rattslig
grund for behandling enligt lokala lagar)

Kommunicera med dig i [For att vid behov f& ytterligare |LTIMindtrees legitima
samband med | information om din ldmplighet fér | intresse for
rekryteringsaktiviteter rollen; anstallningsmojligheter

och
rekryteringsandamal
eller samtycke (nar
For att kommunicera med dig gallande | |egitima intressen inte

For att informera dig om liknande
lediga tjanster;

din ansokan, intervju, | &r en rattslig grund foér
rekryteringsprocessen och fér att | behandling enligt
uppfylla dina 6Gnskemal. lokala lagar)

Hantera rekryterings- och | Organisationsplanering; LTIMindtree legitima

resursformedlingsaktiviteter . . . intresse for
Intervju- och urvalsprocess inklusive att o o
. . anstallningsmojligheter
planera och genomféra intervjuer och H
oc

bedomningar; o .
rekryteringsandamal

For att utvardera, valja ut och rekrytera | eller samtycke (nar

sokande; legitima intressen inte
For att kontakta tredjepartsreferenser | ar en rétctslig grund f_ér
som du tillhandahallit fér att utvirdera | Pehandling enligt
din tidigare anstéllning. lokala lagar)
Efter urvalet Kortlistning  och hantering  av | LTIMindtree legitima
erbjudanden. intressen for
anstallningsmajligheter

Vi kan ocksd komma att dela din

information med vara kunder. Vidare och e ’
kan vi komma att samla in ytterligare rekryteringsaiCai,
personuppgifter (som namnts i eIIe:r.
foregaende avsnitt) for att utfora Ifeg't'm? m'gr
bakgrundskontroller  (ibland  &aven anse ratctsl
brottsregisterkontroller i enlighet med behaRC

lokala lagar)

lokala lagar), underlatta resor for
personliga intervjuer, for att skicka ut
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Nar du besoker vara lokaler, for att
registrera och dévervaka din anvandning
av vara lokaler och/eller informations-
och teknologisystem (IT-system) i syfte
att uppratthalla dess sdkerhet och
skydda dem mot bedragerier eller
obehorig atkomst.
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anstallningserbjudandebrev och for

andra administrativa andamal.
LTIMindtree legitima
intresse for

anstadllningsmojligheter
och
rekryteringsandamal
eller samtycke (nar
legitima intressen inte
ar en rattslig grund for
behandling enligt
lokala lagar)

Andra syften

Dina uppgifter behandlas nar det kravs
for att kontrollera din ratt till arbete,
uppfylla immigrationskrav, goéra avdrag
for skatt, folja halso- och sdkerhetslagar
etc.

Rattslig skyldighet

Revisionsefterlevnad

Vi kan komma att behandla
personuppgifter som en del av vara
revisionsprocesser och anlita
tredjepartsrevisorer fran tid till annan.
Vi har sakerstdllt att endast
personuppgifter som ar absolut
nodvandiga behandlas under sadana
granskningar for att folja gallande lagar,
forsvara eller utdéva vara juridiska
rattigheter och for att tillgodose vara
legitima affarsintressen.

LTIMindtree legitima
intresse for
anstallningsmojligheter
och
rekryteringsdandamal
eller samtycke (nar
legitima intressen inte
ar en rattslig grund for
behandling enligt
lokala lagar)

Vi kan komma att behandla

dina personuppgifter (eller i forekommande fall, dina kansliga
personuppgifter) av andra skal som ror allmant intresse, dar vi omfattas av lagstadgade krav och i
den utstrackning sadan behandling dr nédvandig for oss for att utféra en uppgift som alagts av
myndigheter, tillsynsmyndigheter eller andra brottsbekampande myndigheter i allmant intresse. Vi
kommer att meddela dig innan vi behandlar sadana uppgifter.

Om vi behover anvdnda dina personuppgifter for ett annat andamal kommer vi att meddela dig och
forklara den rattsliga grunden som tillater oss att gora det utan onddigt drojsmal. Observera att vi

kan komma att behandla dina personuppgifter utan din vetskap eller ditt samtycke, i enlighet m

ovanstdende regler, dar detta kravs eller ar tillatet enligt lag.
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ling av kansliga personuppgifter

r endast kansliga personuppgifter dar det ar lagligt tillatet. Om sa ar fallet kan insamling
behandling av kansliga personuppgifter endast vara laglig om:

Den registrerade har gett uttryckligt samtycke eller uttryckligt skriftligt samtycke (i
forekommande fall) till behandling av sina kdnsliga personuppgifter for ett angivet andamal,
eller om den registrerade ar fysiskt eller rattsligt oférmogen att ge sitt samtycke, men
behandlingen ar nddvandig for att skydda ett viktigt intresse for den registrerade, till exempel
nar akut medicinsk vard behovs.

Utan uttryckligt samtycke nar sddan behandling av kansliga personuppgifter ar specifikt
godkand eller foreskriven enligt tillampliga lokala dataskyddslagar.

Nar behandling av kédnsliga personuppgifter ar nodvandig for att faststalla, gora gallande eller
forsvara rattsliga ansprak.

Dessutom far vi endast behandla kansliga personuppgifter om anstéllda eller arbetssékande inom
ramen for tillamplig lagstiftning i varje land, av féljande skal:

Om sadan behandling ar nodvandig for att fullgéra LTIMindtree eller den anstélldes eller
arbetssOkandes skyldigheter och utbva specifika rattigheter inom arbetsratt,
socialforsakringsratt och socialt skydd, for anstallningsrelaterade andamal, i enlighet med lag
eller ett kollektivavtal som foreskriver lampliga skyddsatgarder for att skydda den anstalldes
eller arbetssdkandes grundlaggande rattigheter och intressen.

Ytterligare krav fran landers specifika integritetslagar:

LTIMindtree ska behandla kadnsliga personuppgifter dar nedanstaende lagliga grunder for
behandling av sarskilda kategorier av uppgifter ar tillampliga:

o Behandling ar nddvandig for att folja alla tillampliga regulatoriska, revisions-,
redovisnings-, penningtvatts- eller terroristfinansieringsskyldigheter eller for att
forebygga eller upptacka brott.

For Frankrike: LTIMindtree behandlar inte genetiska, biometriska eller halsorelaterade
uppgifter.

LTIMindtree bor behandla sarskilda kategorier av personuppgifter om behandlingen ar
godkidnd av (CNDP) Marocko?.

Om LTIMindtree avser att behandla sarskilda kategorier av personuppgifter (uppgifter
relaterade till aktenskapsforhallanden, brott etc.) ska LTIMindtree sdkerstélla att de inhamtar
forhandstillstand fran Transport- och kommunikationsministeriet (MoTC). MoTC kan
inkludera andra typer av personuppgifter i definitionen av sarskilda kategorier av uppgifter
om missbruk eller utlamnande av sadana uppgifter kan orsaka en enskild person allvarli
skada?.

For Singapore: LTIMindtree ska sdkerstdlla att nationella registreringsnummer
andra identifikationsnummer som fodelsebevisnummer, utldndska identifikati

*Marocko - Lag nr 09-08, daterad 18 februari 2009
2Qatar - Lag nr (13) fran 2016 om skydd av personuppgifter
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“) och arbetstillstandsnummer inte samlas in, anvands eller lamnas ut i Singapore
m:

dar det kravs enligt Personuppgiftslagen 2012 (Personal Data Protection Act 2012)
eller ett undantag enligt samma lag géller; eller

o dar sadan insamling, anvandning och utldmnande &ar nodvandig for att korrekt
faststalla eller verifiera de registrerades identiteter med hog grad av tillférlitlighet?.

e LTIMindtree ska endast anvanda den anstadlldes namn och endast de fyra sista siffrorna i
dennes personnummer eller ett anstadllningsidentifikationsnummer som inte ar ett
personnummer, pa lonespecifikationen.?

e Om LTIMindtree behandlar kdnsliga personuppgifter av skdl som inte omfattas av avsnitt
7027(m) i Kaliforniens konsumentskyddsférordningar (California Consumer Privacy Act
Regulations), kommer LTIMindtree att meddela om ratten att begransa anvandningen av
kansliga personuppgifter i enlighet med dessa bestammelser.

e | UK behandlar LTIMindtree personuppgifter av sarskilda kategorier for dandamal som ror
anstallning.

e Behandlingen av kdnsliga personuppgifter ska begransas till vad som ar absolut nodvandigt.
Databaser som innehaller kdnsliga uppgifter far inte skapas utan motivering, utan endast for
legitima, specifika och konsekventa syften. Samtycke som erhalls for behandling av kadnsliga
personuppgifter maste ges frivilligt, specifikt, informerat, otvetydigt och skriftligt (genom
handskriven eller elektronisk signatur, eller annan autentiseringsmetod).

e For Kina: LTIMindtree ska implementera krypteringsatgarder for lagring och overfoéring av
kdnsliga personuppgifter avseende kinesiska invanare.

e For Belgien: Enligt belgisk lag maste foljande atgéarder vidtas om genetiska®, biometriska eller
halsouppgifter behandlas av LTIMindtree:

o Enlista maste upprattas over alla kategorier av personer (t.ex. chefen for en avdelning,
IT-personal, alla medlemmar i ett specifikt team) som kommer att ha tillgang till
uppgifterna, tillsammans med deras status i forhallande till den planerade
behandlingsaktiviteten.

o En nomineringslista 6ver alla dessa personer ska upprattas och lamnas ut till den
Belgiska dataskyddsmyndigheten pa dennas forsta begaran.

o Det bor sdkerstdllas att dessa personer har tystnadsplikt avseende de berdérda
personuppgifterna.

e For Sydafrika: Enligt den sydafrikanska lagen om skydd av personuppgifter nr 4 av 2013
(Protection of Personal Information Act 4 of 2013, South Africa) kommer LTIMindtree inte att
behandla kansliga personuppgifter om inte:

o Behandlingen utférs med samtycke fran en registrerad person;

“Singapore — Personuppgiftslagen ((Personal Data Protection Act) PDPA)
“USA - Kaliforniens konsumentskyddslag ((California Consumer Protection Act) CCPA)
° Belgien — Belgisk dataskyddslag (Belgian Data Protection Act)
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Behandling ar nodvandig for att faststalla, utdva eller forsvara en rattighet eller
skyldighet enligt lag;

Behandling ar nodvandig for att uppfylla en skyldighet enligt internationell offentlig
ratt;

Behandling sker for historiska, statistiska eller forskningsandamal i den utstrackning
att—

= 3dndamadlet tjdnar ett allmant intresse, och behandlingen ar nédvandig for det
berdrda dndamalet; eller det framstar som omajligt eller skulle innebara en
oproportionerlig anstrangning att begara samtycke och tillrdackliga garantier
ges for att sdkerstdlla att behandlingen inte negativt paverkar den
registrerades personliga integritet i en oproportionerlig utstrackning;

o Informationen har avsiktligt offentliggjorts av den registrerade; eller

o Bestammelser som ror de specifika uppsattningarna av kansliga personuppgifter som
foreskrivs i avsnitt 28 till 33 i lagen foljs, beroende pa vad som ar tillampligt.

For Luxemburg: LTIMindtree ar forbjudet att behandla genetiska data i syfte att utdva sina
egna specifika rattigheter enligt arbetsratt®.

o LTIMindtree ar forbjudet att behandla anstdlldas medicinska uppgifter (inklusive
vaccinationsuppgifter) férutom i syfte att uppfylla en rattslig skyldighet’.

o LTIMindtree har inte tillstand att gora en efterforskning av brottsregister. LTIMindtree
kan endast be arbetssokande eller anstallda att uppvisa ett kriminalregister, om vissa
villkor ar uppfyllda. LTIMindtree kan endast samla in uppgifter om brottsregister
(bulletin nr 3 som inkluderar domar for vissa brott och brott) fran arbetssékande sjélva
om LTIMindtree gor en skriftlig begaran som maste inkluderas i jobberbjudandet och
om en sadan begéran dr motiverad med hansyn till arbetsbeskrivningen?.

For Danmark: LTIMindtree behandlar endast personuppgifter som rér brottmalsdomar med
den registrerades uttryckliga samtycke, eller nar det ar nddvandigt for ett berattigat intresse
som tydligt vager tyngre dn den registrerades intressen®.

LTIMindtree behandlar endast personuppgifter relaterade till personnummer nar 1) det foljer
av lag, eller 2) den registrerade har lamnat samtycke enligt artikel 7 i GDPR, eller 3) nar
villkoren for behandling av personuppgifter i artikel 9 (2) (a), (c), (b), (e) eller (d) i GDPR ar
uppfylldat®.

Behandling av personuppgifter i anstallningssammanhang som omfattas av artiklarna 6(1) och
9(1) i GDPR far ske om behandlingen ar nodvandig for att fullgéra den
personuppgiftsansvariges eller den registrerades anstallningsskyldigheter eller rattigheter
som anges i annan lagstiftning eller kollektivavtal®®.

SLuxemburg — Luxemburgs dataskyddslag 2018 (Luxembourg Data Protection Act 2018)
"Luxemburg — Arbetslag och riktlinjer for dataskyddsmyndigheten

8Luxemburg — Lag av den 29 mars 2013 om kriminalregister

°Danmark — Dansk dataskyddslag (Danish Data Protection Act)

Danmark — Dansk dataskyddslag (Danish Data Protection Act)

H1Danmark — Dansk dataskyddslag (Danish Data Protection Act)
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mma att behandla kansliga personuppgifter om vara anstallda eller arbetssoékande av
al:

rmation om din halsa, sasom funktionsnedséattning (dar det kravs eller ar tillatet enligt
kal lag), for att kunna géra nédvandiga anpassningar under var intervjuprocess;

e Dar det kravs for din roll, och dar det ar tillatet eller kravs enligt gallande lagar, ska
personuppgifter sssom OFCCP-uppgifter och mangfaldsdata samlas in

e Ibland brottsregister (dar det kravs eller ar tilldtet enligt lokal lag), for
kriminalregisterkontroll pa begaran fran vara kunder. LTIMindtree ska endast behandla
sadan information baserat pa ditt uttryckliga samtycke eller din rattsliga auktorisering i
forvag nar samtycke inte ar en giltig rattslig grund for behandlingen;

e For anstéllningsrelaterade andamal, om det ar nodvandigt for att utdva rattigheter eller
uppfylla rattsliga skyldigheter som harror fran arbetsratt, socialforsakringsratt och socialt
skydd, och det inte finns nagon anledning att tro att arbetstagaren har ett 6verviagande
berattigat intresse av att uppgifterna inte behandlas.

Vid behandling av kdnsliga personuppgifter kommer vi att vidta lampliga och specifika atgarder for
att skydda intresset av att uppratthalla adekvat datasdkerhet for kansliga personuppgifter, med
hdnsyn till branschstandard, implementeringskostnader samt behandlingens art, omfattning,
sammanhang och syften, liksom de risker av varierande sannolikhet och allvar som behandlingen
kan medfora for fysiska personers rattigheter och friheter.

Personuppgifter for personer under 18 ar

Vi behandlar personuppgifter eller kdnsliga personuppgifter for personer under 18 ar endast for
resor, immigrationsandamal eller nar du besoker vara lokaler. Om vi ar skyldiga att behandla
personuppgifter eller kansliga personuppgifter om sadana individer, ska vi gora det genom att
inhdmta uttryckligt samtycke fran deras vardnadshavare och fran den minderariga om de har
formaga att ge samtycke, baserat pa deras alder och mognad. Om du far kdnnedom om att vi
oavsiktligt har samlat in eller mottagit personuppgifter eller kansliga personuppgifter om en person
under 18 ar direkt fran dem, vanligen meddela oss omedelbart via kontaktuppgifterna i detta
meddelande (avsnittet "Kontaktuppgifter, klagomal och synpunkter” nedan) sa kommer vi att
radera saddan information i enlighet darmed.

Notera: Vi varken samlar in, anvander eller behandlar personuppgifter fran personer under 18 ar
pa var webbplats. Om du ar under 18 ar vill vi inte att du lamnar ut nagra av dina personuppgifter
pa var webbplats.

Med vilka vi delar dina personuppgifter (mottagarna/kategorierna av
personuppgifterna)
e Vi kan komma att lamna ut vissa personuppgifter/personlig information till na
bolag inom var koncern under féljande omstandigheter:
o Personaladministration, medarbetares arbetsuppgifter och affarsledning.
o Atttillhandahalla en tjanst som ar juridiskt bunden av ett giltigt avtal.

o For att utfora dagliga affarstransaktioner.
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For att identifiera och kontakta den registrerade.

or att sakerstalla att lokala lagar och forordningar foljs.
For sakerhetshanteringsandamal.

o Evenemang och initiativ

e Vi kan ocksa komma att dela personuppgifter/personinformation utanfor féretagsgruppen
dar vi forlitar oss pa tredje part for att bista i dess behandlingsaktiviteter, och vi har uppfyllt
rattsliga krav for sddant utlamnande av personuppgifterna. Detta inkluderar:

o Tredjepartsombud/leverantorer eller entreprendrer, bundna av tystnadsplikt, i
samband med behandling av personuppgifter/personlig information for de andamal som
beskrivs i detta meddelande. Detta inkluderar leverantérer av IT- och
kommunikationstjanster.

o Tredje parter som ar relevanta for de produkter och tjanster som vi tillhandahaller. Detta
inkluderar hardvaru- eller mjukvarutillverkare, andra professionella tjansteleverantorer,
tillsynsmyndigheter, myndigheter och andra statliga institutioner.

e | den utstrackning det kravs enligt lag, tillsynsmyndigheter, verkstdllande organ eller
domstolsbeslut kan vi komma att lamna ut personuppgifter/personinformation/kénsliga
personuppgifter for att uppfylla eventuella rattsliga/regulatoriska skyldigheter. | sddana fall
kan det hdnda att vi inte meddelar dig om sadana forfragningar, savida det inte ar tillatet
enligt lag.

e Dar det kravs for att utfora rollen/uppgiften for anstéllda pa LTIMindtree, och dar det ar
tillatet eller kravs enligt gallande lagar, affarskontaktuppgifter och
personuppgifter/personuppgifter for anstallda pa LTIMindree (t.ex.: OFCCP-uppgifter,
personliga kontaktuppgifter) kan delas med vara kunder och leverantorer.

e Anstdllda kan anvanda kontaktuppgifterna som anges i avsnittet ”“Kontaktuppgifter,
klagomal och synpunkter” i detta meddelande for att fa namnen pa de tredje parter som vi
har delat deras personuppgifter med.

e Nar det galler utlamnande av personuppgifter/personlig information till tredje part ska
skriftliga avtal och datadelningsavtal med tredje part innehalla begransningar som férbjuder
tredje parten att behalla, anvanda eller utlaimna personuppgifter/personlig information for
nagot annat andamal dn att utféra de tjanster som anges i avtalet eller i 6vrigt enligt géllande
dataskyddslagar.

e | de fall da LTIMindtree lamnar ut personuppgifter/personlig information till tredje part
kommer foretaget att strava efter att anvanda personuppgiftsbitraden eller underbitraden
som kan ge tillrdckliga garantier for att genomfora lampliga tekniska och organisatoriska
atgarder i enlighet med tillampliga dataskyddslagar, och ska inféra avtalsmassiga
mekanismer for att sdkerstalla att relevant personuppgiftsbitrade eller underbitrade vidtar
rimliga atgarder for att sikerstélla efterlevnad av dessa atgarder.

e Vi har kontor och verksamhet pa ett antal internationella platser, och vi delar in
mellan vdra koncernbolag for affarsmassiga och administrativa anda
databehandlingsavtal, inklusive standardavtalsklausuler som undertecknats in
Klicka har for att se listan dver enheter och filialer tillhérande Larsen och Toubr:

e Dar det kravs eller tilldats enligt lag kan information |damnas till andr
tillsynsmyndigheter och brottsbekampande myndigheter.
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ir det kravs for din roll, och dar det ar tillatet eller krdvs enligt géllande lagar, dina
rskontaktuppgifter och personuppgifter (t.ex.: OFCCP-data, mangfaldsdata, personliga
taktuppgifter) kan delas med vara kunder och leverantorer.

kan ocksa komma att dela ditt CV och din bakgrundsverifiering med kunder, pa begaran,
for att uppfylla vara avtalsenliga skyldigheter gentemot dessa kunder (nar det ar tillatet eller
kravs enligt gdllande lag).

e Ibland kan vi dvervaga foretagstransaktioner sdsom fusioner, forvarv, omorganisation,
forsaljning av tillgangar eller liknande. | dessa fall kan vi komma att 6verfora eller ge atkomst
till information for att mojliggéra bedémning och genomférande av transaktionen. Om vi
koper eller séljer foretag eller tillgangar kan personuppgifter komma att overforas till tredje
part som ar involverad i transaktionen.

e For att uppfylla vara lagstadgade och andra skyldigheter och for korrekt forvaltning av
LTIMindtree-gruppen, LTIMindtree och vara tjansteleverantérer kan vi dven komma att
[amna information till andra tredje parter, inklusive, men inte begransat till, revisorer,
redovisningskonsulter, advokater och andra professionella radgivare, samt till
administrativa myndigheter, domstolar, brottsbekimpande myndigheter och/eller
tillsynsmyndigheter, skilieman, experter, motparter och/eller deras radgivare. LTIMindtree
sakerstaller harmed att i handelse av underbehandling av dina personuppgifter kommer de
skyldigheter som LTIMindtree har att aterspeglas kontraktuellt i vara avtal med vara
partners, leverantorer och andra tredje parter.

e LTIMindtree sédljer under inga omstandigheter nagra personuppgifter.

Lagring och bortskaffande av personuppgifter eller personlig information

Hur lange vi fortsatter att lagra dina personuppgifter/personlig information varierar huvudsakligen
beroende pa:

e Syfte som anges i detta meddelande fér anvéndning av personuppgifter/personlig information
— Vi kommer att behova behalla informationen sa lange som det &r nddvandigt for det relevanta
andamalet; och

e Rattsliga skyldigheter — lagar eller forordningar anger en minimiperiod under vilken vi maste
behalla dina personuppgifter/personlig information;

e Bortskaffande av personuppgifter/personlig information ska hanteras med storsta forsiktighet
och i enlighet med rimliga datasdkerhetspraxis enligt beskrivningen i dess interna policyer for
databortskaffande;

e Personuppgifter/Personlig information ska endast behandlas under den period som a&r
nodvandig for de andamal for vilka de ursprungligen samlades in i enlighet med tillamplig lag
och i enlighet med LTIMindtree lagringspolicy.

Gransoverskridande overforing

Vi ar en del av Larsen and Toubro Group (www.larsentoubro.com), som &r en in
foretagsgrupp, och som sadan overfor vi personuppgifter/personlig information som
lander dar LTIMindtree har verksamhet, och i synnerhet till Indien. Vi kan komma at
personuppgifter mellan vara koncernbolag och datacenter for de andamal som beskrivs ova
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oringar ar nodvandiga for att tillhandahalla vara produkter och tjanster. Vi kan ocksa
overfora personuppgifter vid behov till vara auktoriserade tredjepartsleverantorer, eller
e-kunder och auktoriserade affarspartners.

erfor dina personuppgifter/personlig information/kénsliga personuppgifter utanfoér din
diktion kommer vi att sakerstalla att de skyddas och dverfors pa ett satt som dverensstammer
med tillampliga dataskyddslagar.

For overforingar till vara koncernbolag, tredje parter och leverantérer utanfér EEA, anvander vi
standardavtalsklausuler eller ett lampligt 6verforingsverktyg. Du kan kontakta oss genom att
kontakta oss med hjdlp av kontaktuppgifterna nedan som anges i avsnittet “Kontaktuppgifter,
klagomal och anmarkningar” om du vill ha mer information om verktyget/metoden som anvants.

For overforingar utanfor andra jurisdiktioner sakerstdller vi att det finns relevanta
databehandlingsavtal i enlighet med tillamplig integritetslag som har undertecknats mellan dess
dataexporterande filial och dess dataimporterande filial med lampligt angivet ansvar.

For mer information om overforing av data mellan jurisdiktioner, se den globala integritetspolicyn
som finns har.

Sdkerhet for personuppgifter/personlig information/kdnsliga
personuppgifter

For att uppfylla vara datasdkerhetsskyldigheter enligt géllande dataskyddslagar har vi vidtagit
foljande fysiska, tekniska och organisatoriska sakerhetsatgarder for att sakerstalla sakerheten for
dina personuppgifter/personlig information och kansliga personuppgifter och PHI, med hansyn till
gdllande branschstandarder, implementeringskostnaderna och behandlingens art, omfattning,
sammanhang och syften samt risken av varierande sannolikhet och allvar for dina rattigheter och
friheter:

e Det inkluderar att forhindra att de &andras, skadas, forloras, behandlas eller atkommer
obehorigt, med beaktande av uppgifternas art och de risker som de utsatts for pa grund av
manskligt handlande eller den fysiska eller naturliga miljon.

e Viska folja sakerhetsatgarderna i enlighet med vara avtalsenliga och lagstadgade krav i samrad
med var interna |.T-avdelning.

e Kontoret for dataskydd och chefen for informationssdkerhet ska regelbundet utvardera de
sakerhetsatgarder som vidtagits for att skydda personuppgifter, personlig information och
kdnsliga personuppgifter och uppdatera dem vid behov.

e Alla anstdllda och entreprendrer ska genomga obligatorisk utbildning i integritetsskydd (t.ex.
utbildningiintegrering av integritet i programvaruutveckling etc.). Ytterligare sekretessavtal och
sekretessavtal ska undertecknas av alla anstallda och entreprenérer pa eller fore
anstéllningsdatum hos LTIMindtree.

e Vi har implementerat foljande skyddsatgarder for att sakerstdlla att de person
samlar in, lagrar, behandlar och lamnar ut ar sakra:

o Fysiska sakerhetskontroller

o Anlaggningsperimeter, HD-atkomstlasare, Datacenter, Videodvervakning
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IT-infrastrukturkontroller

ryptering, DLP, datamaskering, kontrollerade portabla portar, atkomstkontroll, kontroll
av obehorig programvara, dataforstoring, systemhygienatgarder, Overvakning,
hantering av anvandaratkomst, patchhantering, sarbarhetshantering.

I har implementerat en rutin for hantering av incidenter och intrang for att sdkerstélla att
undantag i efterlevhaden av dataskyddsreglerna omedelbart rapporteras till
dataskyddskontoret och till den utsedda dataskyddsombudet.

Forsaljning av personuppgifter

Vi séljer inte dina personuppgifter mot ekonomisk ersattning. Vi kan dock tilldta vissa tredje parter
(sdsom onlineannonseringstjanster) att samla in din surfaktivitet och vissa andra personuppgifter
via automatiserade tekniker pa var webbplats i utbyte mot icke-monetar ersattning. Vi kan komma
att dela de kategorier av personuppgifter som anges nedan for att forbattra prestandan pa var
webbplats, forbattra din webbupplevelse, ge dig en mer personlig webbupplevelse och forbattra
vara annonseringsinsatser. Du kan se en fullstandig lista 6ver dessa tredjepartscookies och vilja
bort deras anvandning i var cookiepolicy.

For mer information om ovanstaende, vanligen se LTIMindtree integritetspolicy for Kalifornien som
du hittar har.

Rattigheter for registrerade (uppgiftsansvarig/konsument)/Vilka
rattigheter har jag?

Du kan ha vissa rattigheter avseende dina personuppgifter enligt gallande lag, sdsom ratten att
begdra atkomst till dina personuppgifter och information om behandlingen av dessa.

o Fainformation om behandlingen av dina personuppgifter

o Begara tillgang till dina personuppgifter och behandlingen av personuppgifterna.
o Begara att dina personuppgifter rattas om de ar felaktiga eller ofullstandiga

o Begdra radering av dina personuppgifter under vissa omstandigheter.

o Begdra att behandlingen av dina personuppgifter begrdnsas under vissa
omstandigheter.

o Invdanda mot behandling av dina personuppgifter under vissa omstandigheter.

o Ta emot dina personuppgifter som lamnats till oss som personuppgiftsansvarig i ett
strukturerat, allmant anvant och maskinlasbart format under vissa omstandigheter.

o Lamnain ett klagomal till en tillamplig tillsynsmyndighet.

o Invanda mot, och inte bli foremal for ett beslut som enbart grundar
automatiserad behandling (inklusive profilering), som har rattsliga verkni
betydande grad paverkar dig (om tillampligt).

o Du kan nar som helst aterkalla ditt samtycke genom att kontakta oss, om b
baseras pa ditt (uttryckliga) samtycke.
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utova de rattigheter som anges ovan avseende dina personuppgifter/personlig
p/kénsliga personuppgifter eller for att fa mer information kan du géra en begaran
klicka pa lanken: Portal for begdran om data fran registrerade eller genom att kontakta datap-
office@Itimindtree.com

en del av behandlingen av din begaran kraver vi att du lamnar vissa personuppgifter om dig for
att verifiera din identitet. Dessutom kan du, i enlighet med dina rattigheter, utse ett behorigt ombud
att gora en begaran for din rakning, om det ar tillatet enligt gallande lagar. For att kunna uppfylla
din begaran behover vi de personuppgifter som anges ovan for identitetsverifiering, samt namn, e-
postadress och telefonnummer till din auktoriserade ombud.

LTIMindtree ber dig vanligen att noggrant bedéma dina legitima rattigheter och intressen innan du
gor nagon officiell begaran via var plattform.

Kaliforniens integritetsrattigheter

CCPA-forordningarna ger invanare i Kalifornien ratt att begdra utlamnande av de kategorier och
specifika delar av personuppgifter som foretaget samlar in, sdljer eller lamnar ut avseende invanare
i Kalifornien, och vi ska tillhandahalla sadan information kostnadsfritt till den begédrande invanaren
i Kalifornien efter att ha verifierat begaran. Enligt CCPA-férordningarna omfattar “samlar in”
information som kdpts, hyrts, samlats in, erhallits, mottagits och atkommits, antingen aktivt, passivt
eller genom observation av den kaliforniska invanaren, forutsatt att vi ar begrénsade i vad vi kan
ldmna ut nar sadan information ar kdnsliga personuppgifter.

CCPA-forordningarna kraver att vi tillhandahaller datadtkomst och dataportabilitet for invanare i
Kalifornien.

Med vissa undantag ger CCPA-férordningarna invanare i Kalifornien ratt att begdra radering av
deras personuppgifter. Invanare i Kalifornien kan ocksa begéra rattelse av felaktig eller ofullstandig
personuppgift.

CCPA-forordningarna ger invanare i Kalifornien ratt att begéra ut information om personuppgifter
som saljs eller delas och att vélja bort sadan forsaljning eller delning. Invanare i Kalifornien har ocksa
ratt att be oss att begrdansa anvandningen och utldmnandet av kdnsliga personuppgifter i den
utstrackning det ar nodvandigt for att utfora tjansterna eller tillhandahalla varorna.

CCPA-forordningarna forbjuder diskriminering av invanare i Kalifornien som véljer att utéva sina
rattigheter enligt CCPA-férordningarna.

CCPA-forordningarna forbjuder alla avtal eller kontrakt som syftar till att avsta fran eller begrédnsa
Kaliforniens invanares rattigheter enligt CCPA-férordningarna.

For att utova de rattigheter som anges ovan avseende dina personuppgifter/kansliga
personuppgifter eller for att fa mer information kan du goéra en begaran genom att klicka pa lan
Portal for begdran om data fran registrerade eller genom att kontakta dataprotectionoffice
tree.com Du kan ocksad kontakta LTIMindtree US avgiftsfritt nummer +1 833 968 0934.

Om du har nagra fragor eller stoter pa nagra svarigheter, vanligen skriv till datapr
fice@Itimindtree.com
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i Kalifornien som lamnar personuppgifter har ratt att begara information om sig sjalva som
med tredje part for deras egna direktmarknadsforingsandamal (om tillampligt), inklusive
nskategorier och namn och adresser pa dessa foretag. Vi delar for narvarande inte
gifter fran invanare i Kalifornien med tredje part for deras egna direkta
dsforingssyften.

Den registrerades rattigheter kommer att uppfyllas baserat pa den jurisdiktion du tillhér och om du
har nagra specifika fragor angaende detta kan du kontakta oss genom att kontakta dataprotection-
office@Itimindtree.com.

For mer information om den registrerades rattigheter, se den globala integritetspolicyn som finns
har.

Landsspecifika tillagg
For information om USA, se

e "LTIMindtree Kaliforniens integritetspolicy”.

"Tillagg om sekretess i Kina”

Forekomsten av automatiserat beslutsfattande

Vi anvander inte dina personuppgifter for att fatta beslut med rattsliga eller liknande verkningar for
dig, enbart baserat pa automatiserad behandling av dina personuppgifter. Om vi i framtiden
kommer att utféra automatiserat individuellt beslutsfattande kommer vi att informera dig innan
behandlingen och vi kommer att informera dig om dina rattigheter, inklusive din ratt att uttrycka
din asikt och bestrida beslutet.

Din skyldighet att informera oss om férandringar

Det ar viktigt att de personuppgifter vi har om dig ar korrekta och aktuella. Vanligen hall oss
informerade om dina personuppgifter andras under din relation med oss.

Anvandning av artificiell intelligens (Al)

LTIMindtree utnyttjar artificiell intelligens (Al)-teknologier for att forbattra olika operativa
processer. Detta avsnitt beskriver de specifika anvandningsomradena for Al, den réattsliga grunden
for behandling av personuppgifter och riktlinjerna for ansvarsfull Al-anvdndning inom
organisationen.

1. Al i rekrytering

Vi anvander Al-teknik, inklusive intervjurobotar, for att underldtta rekryteringsprocesser.
tekniker hjalper till vid forhandsgranskning av kandidater, schemalaggning av interyj
genomforande av inledande beddmningar och intervjuer, vilket kan inkludera over
kontroll av arlighet. Anvandningen av Al vid rekrytering syftar till att forbattra eff
samtidigt som vi betonar vikten av transparens och mansklig inblandning i slutgiltiga
metod sakerstaller att en manniska alltid ar delaktig i processen, granskar Al-generera
och fattar de slutgiltiga anstéallningsbesluten. Denna praxis 6verensstammer med vart enga
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er om ansvarsfull Al, vilket sakerstaller transparens, rattvisa, minskning av partiskhet och
dighet genom hela rekryteringsprocessen, samt efterlevnad av lagkrav.

-anvandning
da kan anvanda Al-teknik for interna andamal sasom:

e Validera och autentisera dokument/information

e Hjalp med att skapa, extrahera och sammanfatta dokument/e-postmeddelanden genom Al-
drivna assistenter som Copilot

e Al-botar for interna processer inklusive men inte begransat till intervjuer, utbildning,
rapportering, analys och policysammanfattningar

Dessa tekniker ar avsedda att effektivisera arbetsfloden och 6ka produktiviteten.
3. Rattslig grund for anvandning av personuppgifter

Behandlingen av personuppgifter med hjalp av Al-teknik sker pa foljande rattsliga grunder, i
tillampliga fall:

e Samtycke: Erhallna fran individer for specifika Al-relaterade behandlingsaktiviteter.

e Legitima intressen: Nar behandlingen ar nédvandig for att tillgodose var organisations
berattigade intressen, forutsatt att dessa intressen inte asidosdtter de registrerades
rattigheter och friheter.

4. Mansklig tillsyn

All Al-teknik ar foremal for mansklig tillsyn for att sakerstdlla etiskt beslutsfattande,
ansvarsskyldighet och efterlevnad av lagar och riktlinjer. Manskliga granskare ansvarar for att
overvaka Al-resultat och ingripa vid behov for att korrigera fel eller partiskheter.

5. Tredjepartssystem och personal

Vi kan anlita tredjeparts Al-teknik och personal for att stodja vara Al-initiativ. Dessa tredje parter
utvarderas noggrant for att sdkerstalla att de foljer vara dataskyddsstandarder, tillampliga lagar och
etiska riktlinjer.

6. Dataskydd och sdkerhet

Vi utvarderar all kanslig eller personlig information innan delning av sadan information ar tilldten
med Al-teknik. Detta inkluderar att sdkerstdlla att ingen konfidentiell eller skyddad information
matas in i Al-teknik utan lampliga skyddsatgéarder.

7. Policy for acceptabel anviandning/Al-styrning

Vi har etablerat en Al-policy pa LTIMindtree som definierar tilldtna anvandningsfall fc
organisationen. Denna policy belyser etiska overvaganden som partiskhet, int
transparens, och beskriver processen for att fa nya Al-anvandningsfall granskade och
enlighet med ansvarsfulla Al-metoder.
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ning av efterlevnad

ikerstalla att vi foljer vara policyer for Al-anvandning har vi implementerat
gsmekanismer. Dessa inkluderar regelbundna revisioner, utbildningsprogram for
och anvandningen av Al-styrningsplattformar for att spara implementering och
ndning av Al.

9. Riskhantering

Vi genomfor riskbeddmningar for att identifiera och minska potentiella risker i samband med
anvandning av Al. Detta inkluderar att utvardera prestanda, sdakerhet och etiska konsekvenser av
Al-teknik, och att vidta atgarder efter behov.

10. Transparens och dokumentation

Vi dokumenterar vara Al-tekniker och deras anvdandning. Transparens ar nyckeln till att bygga
fortroende med vara intressenter och sakerstalla ansvarsskyldighet.

Genom att folja dessa riktlinjer stravar vi efter att anvanda Al pa ett ansvarsfullt och transparent
satt samt sakerstdlla att vara metoder Overensstammer med gallande lagstiftning och etiska
standarder.

Kontaktuppgifter, klagomal och klagomal

Om du har nagra fragor, kommentarer eller férslag, klagomal eller klagomal, eller om du vill utéva
dina rattigheter géllande integritet eller vill ta upp eller radfraga oss om integritetsfragor, var
anvandning av personuppgifter eller personlig information, kan du kontakta vart utsedda
dataskyddsombud ("DPQ”).

Klagomal gédllande personuppgifter och skydd av personlig information och all kommunikation
gdllande verkstdllandet av dina rattigheter till integritet ska riktas till dataskyddsombudet pa
foljande kontaktuppgifter:

Global dataskyddsombud fér LTIMindtree Limited:

e Jagannath PV
e E-post:

o dataprotectionoffice@Itimindtree.com

o Jagannath.PV@Itimindtree.com

e Adress: Dataskyddskontoret
Gate No. 5, L&T Technology Center, Saki Vihar Road, Powai, Mumbai — 400072
Uppmarksamhet: Jagannath PV (Dataskyddsombud)

Telefon - +91 22 67766776
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representant:

o dataprotectionoffice.eu@Itimindtree.com

o Matthias.Meister@Itimindtree.com

Representant for Storbritannien:
e William Hatton
E-postadress-ID

o dataprotectionoffice@Itimindtree.com

o william.hatton@Itimindtree.com

Schweiz representant

E-postadress - dataprotectionoffice@Itimindtree.com

Forenade Arabemiraten

E-postadress - dataprotectionoffice@Itimindtree.com

Sydafrikansk representant

E-postadress - dataprotectionoffice@Itimindtree.com

Vi kommer att gora rimliga anstrangningar for att svara pa ditt klagomal inom rimlig tid, vanligtvis
inom 30 dagar.

Du kan ocksa framfora ett klagomal eller lamna in ett klagomal till den behoriga
tillsynsmyndigheten/dataskyddsmyndigheten. Namn och kontaktuppgifter till
dataskyddsmyndigheterna inom Europeiska unionen finns har.

Du kan kontakta DPO (enligt ovanstaende kontaktuppgifter) om du vill ha en kopia av denna
integritetspolicy pa det lokala spraket i de europeiska ldander dar LTIMindtree har ett kontor.

Om du befinner dig i Australien och vi inte kan I6sa dina integritetsfragor pa ett tillfredsstallande
satt kan du kontakta Office of the Australian Information Commissioner pa deras webbplats
WWW.0aic.gov.au.

Andringar i var integritetspolicy

Denna integritetspolicy uppdaterades senast den 18 april 2025. Detta meddelande kan ko
revideras och uppdateras fran tid till annan.

Om du har nagra fragor om detta meddelande, vanligen kontakta LTIMindtree datask
pa dataprotectionoffice@Itimindtree.com. Du kan ocksa se var globala integritets
LTIMindtree och var integritetspolicy for LTIMindtree i Kalifornien som publiceras pa web
for ytterligare information om LTIMindtrees engagemang for integritet.
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&p LTIMindtree

LTIMindtree ar ett globalt teknikkonsultféretag och digitala |6sningar som gor det mojligt for foretag inom olika
branscher att omforma affarsmodeller, accelerera innovation och maximera tillvaxt genom att utnyttja digital
teknik. Som partner inom digital transformation till fler an 700 kunder bidrar LTIMindtree med omfattande
expertis inom domaner och teknik for att bidra till 6verlagsen konkurrenskraftig differentiering, kundupplevelser
och affarsresultat i en konvergerande varld. LTIMindtree — ett féretag inom Larsen & Toubro Group — drivs av
over 86 000 begavade och entreprendriella yrkesverksamma i fler an 40 lander och l6ser de mest komplexa
affarsutmaningarna och levererar transformation i stor skala. For mer information, besok
https://www.ltimindtree.com/.
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