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Informacion de Derechos de Autor

Este documento es propiedad exclusiva de LTIMindtree Limited (LTIMindtree); el destinatario no
podra copiar, transferir, utilizar o divulgar la informacién confidencial y propietaria contenida en
este documento sin la expresa y escrita autorizacion de LTIMindtree. El destinatario de este
documento debera ser consciente de la confidencialidad de las practicas y los procedimientos de
LTIMindtree; y que estos documentos sélo deberan ser usados para responder a las metodologias
operacionales de LTIMindtree.
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Esto es una Declaracion, para mas informacion y detalles sobre cada actividad particular, por favor

consulte los siguientes documentos:

1. Declaracion General Sobre Privacidad de Datos de o ) )
) 2.0 https://www.ltimindtree.com/general-privacy-policy/
LTIMindtree
2' sye . . . . . .
Politica sobre Cookies de LTIMindtree 2.0 https://www.ltimindtree.com/cookie-policy/
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tree Limited y sus empresas filiales (“LTIMindtree”,) se comprometen a respetar su
\vacidad a lo largo de su relacién con LTIMindtree. Esta Declaracidn de Privacidad de
Datos de LTIMindtree (“Declaracion”) define los requisitos para garantizar el cumplimiento
con las leyes y reglamentos aplicables de Privacidad de Datos en el proceso de la
recoleccidn, uso y transmisién de sus Datos Personales e Informacién Personal suya por
parte de LTIMindtree (cuyo significado se detalla abajo).

La proteccion de los derechos de la privacidad de las personas interesadas y salvaguardar
sus Datos Personales se considera actualmente un derecho basico de un individuo y es un
requisito legal en muchas partes del mundo. LTIMindtree, al ser una organizacion global,
respeta la privacidad de las personas interesadas y se compromete a cumplir con las leyes y
reglamentos aplicables (incluyendo, pero sin limitarse a El Reglamento General de
Proteccion de Datos- Unidn Europea 2016/679 (el “GDPR”), el “GDPR” tal como registrado
en la Legislacién de Reino Unido (El “UK GDPR”) (las referencias en esta Declaracién al GDPR
también incluyen el UK GDPR), Ley de Privacidad de Consumidores, (en conjunto, con las
regulaciones de la CCPA), Ley Californiana de Privacidad de Consumidores, Ley de Privacidad
1988 (Australia) incluyendo los Principios Australianos de Privacidad (APP), Ley de
Proteccion de Datos 2018 (Reino Unido), Ley de Informatica 2000, interpretada junto con la
Informatica (Prdacticas y Procedimientos Razonables de Seguridad y Datos e Informaciones
Personales Confidenciales), Leyes, 2011 y Ley de Proteccion de Datos Personales 2012
(Singapur), la Legislacién Federal sobre Proteccidon de Datos Personales en Posesién por
Partes Privadas y su Reglamento (México) (La “LFPDPPP”, por su acronimo en Espaiiol), Ley
Federal Suiza sobre la Proteccion de Datos 1992 y a partir del 1 de septiembre de 2023, Ley
Federal Suiza sobre la Proteccidn de Datos 2020, El Decreto Federal-Ley N. 45/2001 sobre la
Proteccién de Datos Personales (EAU), Proteccion de Datos Personales Acta 4 de 2013
(Sudafrica), La Ley Canadiense de Proteccién de Datos Personales y Documentos
Electrénicos (PIPEDA) y cualquier otra legislacion provincial sustancialmente similar,
Ordenanza de Datos Personales (Privacidad) Cap. 486 (Hong Kong), La Ley de Proteccién de
Informacién Personal (“PIPL”) (China), La Ley de Privacidad 1988 (Cth) (Australia) y otras
leyes de privacidad aplicables en la medida en que ellas se aplican al Procesamiento de
datos y operaciones comerciales de LTIMindtree) (Las “Leyes de Privacidad de Datos”).

2 Declaracion de Politica

Esta Declaracion | esta elaborada con el objeto de explicar y exponer los procedimientos y
politicas de LTIMindtree en sus operaciones de Procesamiento de Datos Personales e
Informacién Personal (cuyo significado se detalla abajo) por parte de la organizacio

Esta Declaracion describe la manera en que LTIMindtree generalmente recopila, uti
divulga sus Datos Personales, Informacién Personal que usted nos proporciona, que
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indtree crea, u obtiene sobre usted desde otras fuentes, asi como las bases legales de
samiento, y las medidas de seguridad implementadas por LTIMindtree para proteger
atos Personales. También le proporciona informacion sobre sus derechos en relaciéon
on sus Datos Personales, y otros detalles relacionados que usted debera saber.

LTIMindtree también le informa sobre la recoleccidn y uso de datos especificos de nuestros
productos o servicios que no se describan en esta Declaracién, mediante politicas
supletorias o avisos antes de dicha recoleccidn de sus Datos Personales.

3 Alcance

Aplicabilidad: El alcance de esta Declaracién aplica a LTIMindtree, sus filiales, sus socios
comerciales, empleados y los Terceros que presten servicios a LTIMindtree (Conjuntamente
como “LTIMindtree”, “nosotros” o “nuestro”). También se incluyen los Datos Personales e
Informacién Personal que LTIMindtree llega a Tratar, asociados a los empleados, clientes,
socios, asi como otros individuos/entidades de LTIMindtree, cuyos Datos Personales e
Informacién Personal son Tratados (incluyendo, pero sin limitarse a lo recopilado,
almacenado, utilizado, transferido y destruido) por LTIMindtree en el curso de sus
actividades comerciales.

Funcién: LTIMindtree actia como un Controlador de Datos en relacidn con todos Datos
Personales e Informacidn Personal que éste conserva. LTIMindtree se encarga de asegurar
gue éste utiliza los Datos Personales e Informacion Personal en cumplimiento con las Leyes
de Privacidad de Datos. Las entidades pertinentes que actien de Controlador de Datos, se
apuntan en la Seccién “Lista de Entidades de LTIMindtree” de esta Declaracion.

Esta Declaracidn plantea las bases sobre las cuales cualquier Dato Personal, e Informacion
Personal que nos esta proporcionada, o que nosotros produzcamos, o que nosotros
obtengamos, serd Tratados por nosotros. Por lo tanto, por favor témese el tiempo de leery
entender bien la Declaracién en su entereza.

4 Definiciones

Se explica en continuacidn el significado de algunos de los términos en uso en esta

Declaracion:

Datos Significa cualquier informacion relativa a una persona fisica identificada o
Personales identificable (“Persona Interesada”); Cualquier informacién que constituya

III

“datos personales” o “informacion personal” de la Persona Interesada en
virtud de la legislacion aplicable de Privacidad de Datos, incluida la
informacién que pueda ser asociada o vinculada a una persona fisica

identificable, ésta es alguien que puede ser identificada, directa o

indirectamente, en particular mediante la referencia a un identificador
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incluyendo pero no limitado a un nombre, un numero de identificacién,
datos de localizacién, Numero de Registro Tributario (“CPF/MF”), Cédula
de Identidad (“RG”), un identificador virtual o por uno o dos factores
especificos a la identidad fisica, fisiolégica, genética, mental, econdmica,
cultural o social de dicha persona fisica. Esto también incluye el término
definido de informacién personal tal y como lo define la Ley Canadiense de
Proteccién de Datos. Los Datos Personales incluyen ‘informacion personal’
tal y come definida en la Ley de Privacidad (Cth) (Australia).

En relacién con los residentes de China, Los Datos Personales no incluyen
los datos que hayan sido revelados de forma andénima. LTIMindtree no
recopila Datos Personales de los residentes de China que tienen menos de
14 afos.

Informacién
Personal
(aplicable sélo
a residentes de
California)
(segun las leyes
estadounidens

Informacidn relativa a los residentes de California que identifique, se
asocie a, describa, puede razonablemente ser asociada a, o podria
razonablemente ser vinculada, directa o indirectamente, con un
consumidor u hogar en particular, pero no incluye informacién que esté
legalmente disponible en los registros gubernamentales, sean federales,
estatales, o locales, ni tampoco incluye informacién del cliente “des-
identificada” o “agregada”, tal y como se definen dichos términos en

es) virtud de las regulaciones de la CCPA. LTIMindtree no recopila Informacién
Personal de los residentes de California que tienen menos de 16 afios.

Datos Conforme al Articulo 9(1) GDPR, las categorias especificas de datos

Personales personales se refieren a Procesamiento de datos personales, revelando el

Confidenciales
(incluyendo las
categorias
especificas de
datos
personales
segun el GDPR)

origen racial o étnico, u opiniones politicas, o creencias religiosas o
filoséficas, o membresia del sindicato, o el Procesamiento de datos
genéticos, datos biométricos para el sélo objetivo de identificar una
persona fisica, o datos relativos a la salud o datos relativos a la vida sexual
de una persona o su orientacién sexual. Datos Personales Confidenciales
incluye ‘informacion confidencial’ segun descrito en la Ley de Privacidad
1988 (Cth) (Australia). En relacion con los residentes de California, en
adicién a lo anteriormente descrito, el término también incluye los
numeros de identificacion gubernamentales, cédigos financieros o las
credenciales de acceso a las cuentas financieras, geo-ubicacién exacta, y
los contenidos de la comunicacién en la que LTIMindtree no figura como
destinatario previsto, origen o ascendencia, orientacién sexual, sexo
(incluyendo, genero, identidad de género y expresion de genero),
embarazo, parto y condiciones médicas relativas a la edad, discapa
fisica o mental, condicién de veterano, informacién genética, infor
de vacunacién y ciudadania.
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Sélo para
México: En
adicién a lo
arriba
descrito, se
consideran
también
datos
confidencial
es cualquier
otra
categoria de
datos
personales
que
concierne a
los aspectos
mas
privados de
la vida de las
personas
interesadas,
0 CUyo uso
indebido
puede
causar
discriminaci
on o que
implique un
riesgo serio
para las
personas
interesadas.

Sélo para
Suiza: La
definicién de
“la vida sexual
u orientacion
sexual de una
persona fisica”
también
incluye el
ambito intimo
(en lugar de su
vida/orientaci
on sexual), las
medidas de
seguridad
social, los
procedimiento
s
administrativo
s o criminales
y las sanciones
administrativa
s 0 penales.

Para los
residentes
de China:
En adicion a
lo previo
descrito, el
término
incluye
otros Datos
Personales,
cuyos
filtracién o
uso ilegal
podria
facilmente
conducir a
una
violacion de
la dignidad
personal de
una
persona
fisica o
podria
perjudicar a
seguridad
personal o
propietaria,
por
ejemplo, la
informacié
n sobre
identificaci
6n
biométrica,
cuentas
financieras,
la ubicacién
personal e
Informacié

Con respecto a
los residentes
de California,
en adicidon a lo
descrito arriba,
el término
también incluye
los numeros de
identificacion
gubernamental
es, codigos
financieros o
credenciales de
acceso a
cuentas
financieras,
geo-localizacién
exacta, y los
contenidos de
comunicacion a
los que
LTIMindtree no
es un
destinatario
previsto.

Unicamente en
Dinamarca:
Informacién
sobre los
ndimeros de
seguridad
social y las
ofensas
penales no
se
consideran
datos
personales
confidenciale
s segun el
GDPR, sino
que
constituye su
propia
categoria de
Informacion.
Procesamien
to de esta
informacion
requiere
bases legales
especificas
segun Ley
Danesa de
Proteccion
de Datos.
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n Personal
de
personas
menores de
14 afos.

Proceso,
Procesos,
Tratado o
Procesamiento

Implica cualquier operacidn o serie de operaciones que se realiza sobre los
Datos Personales o sobre grupos de Datos Personales o Informacién
Personal, sin importar si es automatizado o no, operaciones como
recoleccidn, grabacidn, organizacidn, estructuracién, almacenamiento,
adaptacion o alteracidén, recuperacion, consulta, uso, divulgacién por
transmisién, diseminacién o poner a disposicién, alineacidon o
combinacion, restriccion, tratamiento, eliminacidén o destruccion.

Las Personas
Interesadas

Se refiera a una persona fisica particular (por ejemplo, una persona fisica
identificada o identificable a quien los Datos Personales estdn vinculados.
En caso de ser un menor/individuo con discapacidades mentales, la
persona interesada estaria representada por un representativo legal o el
titular de la responsabilidad parental (padre/madre/guardian).

A efectos de claridad de esta Declaracion, “La Persona Interesada”
significa los empleados actuales y previos, los candidatos potenciales,
personales actuales, potenciales y previos de los clientes, personal actual y
previo de los socios/proveedores, visitantes de sitio web, subcontratistas y
visitantes de LTIMindtree. LTIMindtree generalmente no trata los Datos
Personales/Informacion Personal de las Personas Interesadas que sean
menores de 18 afos, excepto en casos especificos. (Véase Seccion “Datos
Personales de Individuos menores de 18 afios"). A efectos de las
regulaciones de la CCPA, la Persona Interesada debera incluir los
residentes de California. Con respecto a los residentes de China,
LTIMindtree no recopila los Datos Personales de los residentes de China
gue sean menores de 14 afios.

Controlador de
Datos

Se refiere a la persona natural o legal, organizacidn, autoridad publica,
agencia u otro organismo que, solo o conjuntamente con otros, determina
los motivos y medios del procesamiento de datos personales; cuando los
efectos y medios de dicho procesamiento estan regidos por leyes
nacionales o aplicables, el controlador o el criterio especifico para su
nominacion podra ser previsto por las leyes nacionales o aplicables.

Procesador de
Datos

Se refiere a una persona natural o legal, organizacion, autoridad pu
agencia u cualquier otro organismo que trate los datos personales
nombre del Procesador de Datos.

OLTIMindtree | Interna 2025

&p LTIMindtree




laracion Global de Privacidad de Datos (Interna)

&p LTIMindtree

5n 5.0 | 18 de abril de 2025

Se refiere a un sistema basado en maquinas disenado para funcionar con
distintos niveles de autonomia, incluida la asistencia, y que puede, con
objetivos explicitos o implicitos, generar resultados tales como
predicciones, recomendaciones o decisiones que influyen en entornos
fisicos o virtuales. Las tecnologias IA incluyen cualquier plataforma,
modelo, aplicacidon o tecnologia basada en inteligencia artificial o
aprendizaje automatico (incluida cualquier tecnologia de inteligencia

artificial generativa).

Por favor, consulte la Declaracién Sobre Privacidad de Datos para los términos que no han

sido definidos arriba.
Por favor, consulte la jurisdiccién relevante y especifica, Las Leyes de Privacidad de datos
para todos otros términos.

5

Principios de Proteccidon De Datos

LTIMindtree cumple con los principios siguientes para gobernar su uso, coleccién, y

transmisién de Datos Personales e Informacion Personal, excepto cuando sea requerido por

las Leyes aplicables:

Principio |: Datos Personales e Informacidn Personal deberdn ser Tratados, de forma legal,
justa y transparente en relacién con la persona interesada.

Principio Il: Datos Personales e Informacion Personal deberan ser obtenidos, usados,
divulgados, y retenidos, Unicamente en un modo razonablemente necesario y proporcionado
para alcanzar los efectos especificos, explicitos y legitimos y estdn sujetos a las leyes aplicables
y estdn sujetos a la ley aplicable, y no deberan ser Tratados en una forma incompatible con
esos efectos.

Principio Ill: Datos Personales e Informacion Personal deberan ser adecuados, pertinentes y
limitados a lo que sea necesario con respecto a los motivos para los cuales fueron recopilados
y/o luego Tratados.

Principio IV: Datos Personales e Informacion Personal deberan ser exactos, y cuando sea
necesario, actualizados, se deben tomar todas las medidas razonables para asegurar que se
eliminen o subsanen inmediatamente los Datos Personales e Informacion Personal que sean
inexactos, en relacion con los efectos para los cuales son Tratados.

Principio V: Datos Personales e Informacion Personal no deberdn ser retenidos de tal forma
que permita identificacion de la Personal Interesada para una duracion mas larga de lo que sea
necesario, para los motivos permitidos para los cuales Datos Personales e Informacion
Personal son Tratados.
Principio VI: Datos Personales e Informacién Personal deberdn ser Tratados de tal forma qu
garantice la seguridad apropiada, al usar las medidas técnicas u organizacionales aptas,
fin de

o Evitar y/o identificar la recoleccién no autorizada o ilegal, Procesamien
transmisidon de Datos Personales e Informacién Personal; y
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o Prevenir cualquier pérdida accidental, destruccion de, o perjuicio a, Datos
Personales e Informacion Personal, mediante el uso de medidas técnicas u
organizacionales aptas.

La lista de Medidas Técnicas u Organizacionales tomadas para mantener
viables y seguros los Datos Personales e Informacién Personal esta
documentada y puede ser presentada al recibir dicha solicitud.

Los Datos Personales e Informacion Personal no deberdn ser recopilados ni luego Tratados
por LTIMindtree a menos que surja una de las siguientes condiciones:

e Sila Personal Interesada ha dado su consentimiento libremente expresado;

e Siel Procesamiento es necesario para la realizacién de un contrato en el cual la Persona
Interesada es participante, o con el fin de tomar medidas a peticién de la Persona Interesada,
antes de entrar en el contrato (cuando sea permitido por las aplicables Leyes de Privacidad de
Datos);

e Siel Procesamiento es necesario para gestion de personal en conformidad con las leyes
laborales y las regulaciones internas de LTIMindtree para sus empleados, formuladas en
conformidad con la ley o contratos colectivos firmados segun la ley;

e Sila Persona Interesada ya esta en el dominio publico dentro del alcance razonable y el
procesamiento estd en conformidad con los requerimientos de la ley;

e Siel Procesamiento es necesario para el cumplimiento de la obligacién legal de LTIMindtree;

e Siel Procesamiento es necesario para proteger los intereses vitales de la Persona Interesada;

e Siel Procesamiento es necesario para la realizacién de una actividad que estd en el interés
publico o en el ejercicio de las autoridades publicas conferidas en el Controlador de Datos;

e Siel Procesamiento es necesario para los intereses legitimos procurados por LTIMindtree o
para los intereses legitimos procurados por una tercera parte. Si esto no es una base legal para
el procesamiento segun la jurisdiccién aplicable, nosotros dependeremos del consentimiento
de la Persona Interesada.

También, cuando LTIMindtree estd actuando como un Procesador de Datos, por ejemplo.,
procesamiento de datos personales en nombre de, y en virtud de las instrucciones de su
cliente quien es el Controlador de Datos, entonces los Datos Personales e Informacién
Personal pueden ser tratados por LTIMindtree como sea necesario para la realizacidn de los
servicios, convenidos por LTIMindtree con su cliente.

6 Efectos, fuentes y bases legales de Procesamiento

Los datos personales estan almacenados y Tratados por nosotros en los siguientes pasos y
para efectos legales que se detallan en continuacidn:

e En caso de una solicitud para una posicidn laboral con nosotros, para revisar y tramitar una

solicitud laboral con nosotros y (sélo cuando sea permisible y sea estrictamente necesario
para evaluar su aptitud para dicha posicion) para investigar los antecedentes sobre los
solicitantes, incluyendo, pero sin limitarse a su empleo anterior, condenas penales, e
doble empleo y otras verificaciones pertinentes (sélo cuando sea permitido o requeri
ley aplicable);
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ra realizar actividades relativas al contrato laboral con nosotros (incluyendo, pero sin

tarse a, tramites de incorporacion, tramitacion del sueldo, administracion de prestaciones,

tion y provision de capacitacion relevante al empleado sobre su posicion y gestidn de su

esempefio);

Para facilitar al empleado con prestaciones relativas al empleo con nosotros, incluyendo sin

ninguna limitacidon cualquier regalos y premios del empleado, iniciativas para el bienestar del
empleado, con el motivo de garantizar un lugar de trabajo seguro (detalles de vacunacion,
detalles de alojamiento, cuando sea legalmente permisible y segun la ley aplicable); para
efectos de cumplimiento con la ley, para efectos de fomentar y reportar sobre la paridad en el
lugar de trabajo como los datos de diversidad y otras iniciativas de accién afirmativa, etc.

e Para proporcionar nuestros productos y servicios a los clientes;

e Para cumplir con cualquier obligacién legal y regulatoria que debamos descargar;

e Para establecer, ejercer o defender nuestros derechos legales o para efectos de
procedimientos legales;

e Con respecto a los empleados o visitante a nuestras instalaciones, para grabar y vigilar el uso
de nuestras instalaciones y/o sistemas informaticos con el fin de mantener su seguridad y
protegerlas contra fraude o ingreso no autorizado (por ejemplo, Contar con Grabaciones tele-
vigilancia por CCTV para efectos de procedimientos disciplinarios, cuando sea permitido por la
ley aplicable. Con respecto a la video-vigilancia por CCTV, nosotros lo hacemos Unicamente
para los motivos legitimos de garantizar la seguridad de nuestros empleados, y para la
proteccion de la propiedad, control de la produccidn, proteccién de la confidencialidad de
informacidn cuya divulgacion pueda provocar dafio a Nosotros; con respecto a la vigilancia de
correos y otras formas de vigilancia, lo hacemos Unicamente para el efecto legitimo de
asegurar un lugar de trabajo que optimice el uso productivo del horario laboral y el uso debido
de las amenidades puestas a la disposicidon de nuestros empleados; al proseguir estos efectos
legitimos, intentamos mantener la seguridad de nuestras instalaciones y/o sistemas
informaticos para protegerles contra fraude o ingreso no autorizado;

e Uso de los Datos Personales e Informacion Persona para nuestros legitimos intereses
comerciales, tales como operacidn de nuestro sitio web, para la gestién empresarial y
operacion eficaz de nuestro negocio, realizacion de nuestras actividades de comercializacion
disefiadas para mejorar nuestros productos y servicios que brindamos a la Persona Interesada
(sujeto a la adquisicién de consentimiento adicional como sea requerido por las Leyes de
Privacidad de Datos aplicables), y administracion de la seguridad de nuestro negocio
(“Intereses Comerciales Legitimos”); y

e Uso de Datos Personales e Informacion Personal para prevenir y responder a cualquier fraude
o actividad ilegal, actual o potencial.

e Investigacion Interna: Nosotros podriamos Tratar Informacidn Personal para nuestra

investigacion interna para el Desarrollo tecnoldgico y su demonstracion.

e Transaccional: Podemos transferir la Informacién Personal como haberes por medio de
unificacién, adquisicion, bancarrota o otra transaccién en que una Tercera Parte asuma
control del negocio en su totalidad o en parte. En tal caso, La Tercera Parte no puede
modificar materialmente la forma en que usa o comparte la Informacién Personal ad
sujeta a ciertas excepciones.
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atamos los Datos Personales e Informacién Personal, fundamentado en las bases
entes:

ion del Contrato: Nosotros tratamos los Datos Personales e Informacién Personal,
0 sea necesario con el fin de tomar medidas a peticién, antes de entrar en el contrato
para la realizacion de un contrato. Por ejemplo, Procesamiento de Datos Personales e
Informacion Personal para los fines del empleo (como sueldo de tramitacién, gestion de
prestaciones) o proporcionar servicios a nuestros clientes que son necesarios para cumplir
con el contrato. Si usted no proporciona los Datos Personales para su procesamiento bajo
esta base legal, nosotros no podremos cumplir con el respectivo contrato.

b. Necesidad de Recursos Humanos: Nosotros podremos tratar Datos Personales cuando sea
necesario para la gestidn de recursos humanos, aplicado en conformidad con las leyes
laborales y las regulaciones internas de LTIMindtree para los empleados, elaborados en
conformidad con la ley o los contratos colectivos firmados, segun la ley.

c. Consentimiento: Cuando sea permitido por las leyes locales aplicables, Nosotros podremos
(aunque no solemos hacerlo) Tratar los Datos Personales, Informacién Personal o Datos
Personales Confidenciales, basado en el consentimiento libremente expresado por la
Persona Interesada para un motivo especifico. En tales casos, la persona interesada reserva
el derecho de retirar su consentimiento en cualquier momento, al consultar los detalles
proporcionados en esta Declaracidn de Privacidad segln descrito abajo en la Seccién
“Detalles de contacto, quejas y reclamaciones". En algunas situaciones especificas y, cuando
sea permitido por la ley, incluso después de la revocacion del consentimiento por parte de
la Persona Interesada, nosotros reservamos el derecho de seguir tratando los datos
conforme a otras bases legales cuando tengamos un motivo legal para hacerlo con un aviso
dado a la persona interesada. Sin embargo, en algunas jurisdicciones, la ley local aplicable
puede exigir que el consentimiento sea adquirido, y en tales circunstancias, el
consentimiento debera ser la base legal sobre la cual nosotros tratamos los Datos
Personales.

d. Intereses Legitimos: Podemos tratar los Datos Personales/Informacion Personal donde es
necesario para efectos de nuestros Intereses Comerciales Legitimos como una empresa,
inclusive para efectos de administracién, que se detallan arriba, para prevenir y responder a
un fraude o actividad legal actual o potencial, excepto cuando tales intereses sean
invalidados por los intereses o derechos fundamentales y libertades de la Persona
Interesada que requiere proteccidn de datos personales, en particular cuando la persona
interesada sea menor de 18 afios. Cuando “intereses legitimos” no son una base legal para
el procesamiento segln la ley local aplicable, nosotros dependeremos de su
consentimiento.

e. Obligaciones Legales: Nosotros podemos tratar sus Datos Personales e Informacién
Personal cuando sea necesario para cumplir con las obligaciones legales y/o regulaciones
actuales, establecer, ejercer o defender nuestros derechos legales o para el efecto de
procedimientos legales.

f. Otros Motivos de “Intereses Publicos”: Nosotros podemos tratar sus Datos Person
Informacién Personal (o cuando sea pertinente, sus Datos Personales Confidenciales
otros motivos de interés publico cuando estd sujeto a los requisitos regulatorios don
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focesamiento es necesario para Nosotros para la realizacién de una tarea encomendada
or las autoridades gubernamentales, autoridades regulatorias o cualquier otra autoridad
responsable de cumplimento de ley en el interés publico.

Lla tabla elaborada abajo describe la base legal para el procesamiento de diferentes

elementos de datos y diferentes fuentes, junto con su motivo de recoleccion.

Los datos de clientes de
LTIMindtree /los datos
de clientes de los
Clientes de LTIMindtree
gue estan compartidos
con LTIMindtree, en su
rol de Procesador/Sub-
procesador inclusive los
datos de identificacion
(nombre completo,
nombre de su
representativo legal,
firma, ID), los detalles
de contacto (direccién,
correo electrénico,
numero de teléfono, los
datos fiscales (direccién
fiscal, numero de
inscripcion fiscal); datos
financieros (nimero de
cuenta bancaria,
numero de tarjeta);
informacidn relativa a
su ocupacién/actividad
comercial.

Proporcionar servicios para
cumplir con las obligaciones
contractuales con los clientes
de LTIMindtree en su rol de
LTIMindtree, actuando como
Procesador.

Estos datos no seran
divulgados/tratados para
cualquier otro efecto que el
gue se afirma en el contrato
entre LTIMindtree y sus
Clientes y en cumplimiento
con las instrucciones de
Cliente.

Complecién del
contrato entre
LTIMindtree y el Cliente,
y las instrucciones del
Cliente

De forma directa del

Cliente/del contrato

Los datos del Cliente de
LTIMindtree que estan
divulgados a
LTIMindtree para ser
tratados en su rol del

Para las ventas y
comercializacion, actividades
financieras, operacionales,
gestion de sistemas
informaticos, cumplir con las

Intereses legitimos de
LTIMindtree con el fin
de realizar el contrato
con el Cliente.

De forma directa del
Cliente/del contrato
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ieros; datos
confidenciales (cuando
sea permitido por la ley
local), informacién
relativa a su actividad
ocupacional/comercial.

obligaciones legales y los
requisitos de cumplimiento,
para todas las
comunicaciones oficiales y
para todos otros motivos
comerciales.

Clientes Potenciales y
socios/proveedores
comerciales, incluyendo
los datos de
identificacion, datos de
contacto, datos fiscales,
datos financieros;
informacién relativa a
su actividad
ocupacional/comercial.

Mantener y comunicarse
con los clientes existentes y
potenciales, Comunicacién a
los clientes potenciales
sobre LTIMindtree, llevar a
cabo Seminarios Web,
Actividades relativas a
Ventas y Comercializacién.

Consentimiento, Interés
Legitimo (cuando sea
permitido en virtud de
las leyes locales)

Directamente desde los
Clientes Potenciales/de los
eventos/plataformas de
redes sociales/referencias

Socio/Proveedor

Datos Personales o
Informacién Personal,
incluyendo los datos de
identificacidon (nombre
completo, nombre de su
representante legal,
firma, ID), datos de
contacto, (direccion,
correo, numero de
teléfono), datos fiscales
(domicilio fiscal,
ndimero de inscripcion
fiscal);

datos financieros;
informacidn relativa a
su actividad
ocupacional/comercial.

Recibir Servicios de
Proveedor/Socio: Recibir
productos y servicios.

Intereses legitimos de
LTIMindtree con el fin
de realizar el contrato
con el Socio/Proveedor

Directamente del
Proveedor /del contrato
/referencias
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os de
identificacion (nombre,
edad, sexo, estado
matrimonial, firma,
foto); detalles de
contacto (direccidn,
correo, nimero de
teléfono); cv; historia
laboral; historial
educativo; datos
financieros (estudio
socio-econdmico,
numero de cuenta
bancaria);informacion
derivada de la
investigacion de
antecedentes, tales
como datos criminales,
y historial de crédito,
que puede ser
considerado datos
confidenciales (cuando
sea permitido por la ley
local); informacion
sobre su personalidad y
habilidades; referencias
personales y laborales.

Oportunidades Laborales:
Cuando un candidato ha
solicitado una posicion con
nosotros, para revisar y tratar
su solicitud laboral con
nosotros y (sélo cuando sea
legalmente permitido y
cuando sea estrictamente
necesario evaluar la aptitud
para la dicha posicion) para
conducir la investigacién de
antecedentes del candidato
(cuando sea permitido o
requerido por la ley
aplicable);

Intereses legitimos de
LTIMindtree para las
oportunidades laborales
y motivos de
reclutamiento/Consenti
miento (cuando el
interés legitimo no es
una base legal para el
procesamiento segun
las leyes locales

Directamente del
Candidato/del
proveedor/portales del
proveedor/portales
laborales/plataformas de
redes sociales/referencias

Datos del
Empleado/Sub-
contratista incluyendo
datos de identificacién
(Nombre, edad, sexo,
estado matrimonial,
firma, foto); detalles de
contacto (direccion,
correo, niumero de

Las actividades relativas al
Empleo: Para realizar las
actividades relativas al
empleo con nosotros
(incluyendo, pero sin
limitarse a, tramites de
incorporacion, sueldos de
tramitacion, impuestos de
procesamiento y declaracién

Cumplimiento del
Contracto, Necesidad de
Recurso Humano,
cumplimiento con una
obligacidn legal e
interés legitimo de
LTIMindtree para
actividades relativas al
labor o Consentimiento

Directamente del
empleado (sitio web,
correos, solicitudes por
intranet, copias fisicas
autoridades
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Umero de
bancaria);
informacion respecto a
su desempefio en el
trabajo; datos relativos
a la salud, datos
considerados
confidenciales; otra
informacién que
devenga de su relaciéon
laboral.

de impuestos, gastos del
procesamiento, vacaciones,
administracion de
prestaciones, gestion y
facilitacién de capacitacién
relevante a la posicion del
empleado y gestion del
desempeiio, fines de viaje e
inmigracion, plan de
prestaciones laborales,
regalos y premios para los
empleados); comunicacion
(incluyendo pero sin limitarse
a las comunicaciones en
crisis, conciencia, en caso de
emergencia); para el objetivo
de cumplir con la obligacion
legal; conforme a las
iniciativas para el bienestar
del personal; iniciativas
organizacionales; realizar
investigaciones de
antecedentes (cuando sea
permitido o requerido por la
ley aplicable); detalles de
vacunacion (cuando sea
permitido o requerido por la
ley aplicable) para proteger
los intereses vitales y para el
cumplimiento con las
obligaciones legales; detalles
de diversidad.

(cuando interés legitimo
no es una base legal
para el procesamiento
segun las leyes locales)

Datos Personales o
Informacidén Personal
del Visitante incluyendo
datos de identificacion
(nombre, firma, foto); e
informacidn relativa al
motivo de su visita.

Razones de Seguridad:
Cuando hay un visitante en
nuestras instalaciones, grabar
y vigilar su uso de nuestras
instalaciones y/o sistemas
informaticos para mantener
la seguridad y proteccién
contra fraude o ingreso no

Interés Legitimo de
LTIMindtree o
Consentimiento
(cuando interés
legitimo no es la base
legal para el
procesamiento segun
las leyes locales)

Directamente del visitante/
De los empleados/ de los
clientes
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autorizado.

acion Personal
sobre Personas
Interesadas en el
contexto de
Comercializacién o Sitio
Web, y Eventos y Datos
Personales de Clientes
Potenciales incluyendo
datos de identificacién
(nombre completo);
detalles de contacto
(correo electrdénico);
informacidn relativa a la
empresa en que usted
trabajo.

Motivos de Comercializacion:
Para comprometer en la
comercializacién y actividades
de desarrollo comercial en
relacién con nuestros
productos y servicios. Este
incluye correo y mensajes de
textos, otras comunicaciones
relativas a la comercializacion
y también a los eventos de
organizacion. Usalo para
nuestros intereses
comerciales legitimos, por
ejemplo, operacién de
nuestro sitio web,
administraciéon de la gestion y
operacion eficaz de nuestro
comercio, realizando
actividades de
comercializacién disefiadas u
servicios que brindamos, y
administrando la seguridad
de nuestro negocio.

Consentimiento, Interés
Legitimo de LTIMindtree
(solo en jurisdicciones
donde interés legitimo
es una base valida para
el procesamiento).

Directamente de las
personas interesadas/de
sitios web/de cookies/de
organizadores del
evento/conferencias/de
plataformas de redes
sociales/en
persona/agencias
comerciales

Cookies de Sitio Web
incluyendo informacion
de su equipo y sus
habitos de navegacién,
parte de esta
informacién puede
considerarse datos

Motivos de Comercializacién:
Donde al usar funcionalidad o
al visitar nuestro sitio web
incluye, o adquiere
consentimiento previo
cuando sea legalmente
necesario, el uso de cookies

Consentimiento, Interés
Legitimo (sdlo en
jurisdicciones donde el
interés legitimo es una
base legal para el
procesamiento).

De sitio web/de
instrumentos de
seguimiento

Vigilancia incluyendo

imagen, voz.

legitimo/cumplimiento
con una obligacion legal

personales. sobre nuestro sitio web
(véase nuestra Politica de
Cookies para mas
informacién).
Datos de Video- Seguridad Interés Vigilanci

Camara (
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(solamente en
jurisdicciones
aplicables)

| sitio web

Contactenos consultas
relacionadas con las ofertas,
productos, servicios y cookies
del sitio web de LTIMindtree.

Consentimiento, interés
legitimo (solo en las
jurisdicciones aplicables)

Desde el sitio web/desde
herramientas de seguimiento

Datos de identificacién
emitidos por el gobierno

Testimonio de clientes,
promocién interna y externa de
su empresa o grupo de
empresas, marca de empleador,
marketing.

Interés
legitimo/cumplimiento de
una obligacion legal (solo
en las jurisdicciones
aplicables)

Directamente del interesado

7

El Procesamiento de Datos Personales Confidenciales

Nosotros tratamos los Datos Personales Confidenciales Unicamente cuando sea legalmente

permisible. Si es asi, la recoleccién y su consiguiente procesamiento de Datos Personales

Confidenciales, lo siguiente puede Unicamente ser legal si:

e La Persona Interesada ha dado su Consentimiento explicito o Consentimiento Explicito por
Escrito (cuando sea aplicable) para el procesamiento de sus Datos Personales Confidenciales

para un objetivo especifico, o donde la Persona Interesada es fisicamente o legalmente

incapaz de dar consentimiento, pero el procesamiento es necesario para proteger un interés

vital de la Persona Interesada, por ejemplo, cuando se requiere la atencion médica de

emergencia.

e Sin un consentimiento explicito cuando tal Procesamiento de Datos Personales Confidenciales
estd especificamente autorizado o mandado por Las Leyes de Privacidad de Datos locales y

aplicables.

e Cuando el Procesamiento de Datos Personales Confidenciales es necesario para el

estabelecimiento, ejercicio o defensa de las reclamaciones legales.

En adicidn, nosotros sdlo podemos tratar los Datos Personales Confidenciales sobre

empleados o candidatos potenciales dentro de los limites de las leyes aplicables de cada

pais, para las siguientes razones:

e Cuando tal procesamiento es necesario para motivos de cumplir con las obligaciones y de

ejercer los derechos especificos de LTIMindtree o del empleado o candidato en el campo de

empleo y seguridad social y ley de proteccién social, para motivos relativos al empleo, segun

autorizado por la ley o los acuerdos colectivos al proporcionar las salvaguardias apropiadas

para la proteccién de los derechos fundamentales e intereses del empleado o candidato.

A la hora de tratar los Datos Personales Confidenciales, nosotros tomaremos medida
apropiadas y especificas para salvaguardar los intereses de preservar la seguridad a
de datos sobre los Datos Personales Confidenciales, tomando en cuenta la industria
estandar, el costo de implementacidn y la naturaleza, alcance, contexto y motivos de
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miento, asi como los riesgos de probabilidades y gravedad variables para derechos y
s de personas naturales planteadas por el procesamiento. Por favor, consulte la
El Aviso de Privacidad basado en su relacidon con nosotros” de Declaracién General

ivacidad de Datos para revisar las categorias de destinatarios de Datos Personales

Confidenciales, segun sea aplicable a usted.

Requisitos adicionales sobre las Leyes de privacidad seguin paises especificos:

e LTIMindtree debera tratar los datos personales confidenciales cuando los motivos legales
mencionados abajo para el procesamiento para las categorias especiales de datos son
aplicables:

o El procesamiento es necesario para el cumplimiento con cualquier obligacién
regulatoria, evaluativa, de contabilidad, anti-lavado de dinero o contra-
terrorista o para la prevencién o deteccion de cualquier crimen.

e Para Francia: LTIMindtree no trata datos genéticos, biométricos o datos relativos a la salud en
cumplimiento con los requerimientos de CNIL para el procesamiento de datos biométricos
relativos a los empleados.

e LTIMindtree debera tratar las categorias especiales de datos personales si el procesamiento
estd autorizado por (CNDP) Moroco?.

e En caso de que LTIMindtree procure tratar datos personales de categorias especiales (datos
relacionados a la relacion Matrimonial, las condenas penales etc.), LTIMindtree asegurara que
ésta obtiene permiso previo del Ministerio de Transporte y Comunicaciones (“MoTC”). MotC
puede incluir otros tipos de datos personales en la definicidon de categorias especiales de datos
si su uso indebido o divulgacion de cualquier dato puede causar dafio a un individuo?.

e Para Singapur: LTIMindtree deberd asegurar que el Numero de Identificacidn de Inscripcion
Nacional (NRIC) y otros cédigos de identificacién como los nimeros de Certificado de
Nacimiento, Nimeros de Identificacion de Extranjeros (“FIN”), los nimeros de Permiso Laboral
no sean recopilados, usados o divulgados en Singapur excepto cuando:

o Cuando sea requerido por la Ley de Singapur o una excepcidn segun aplica la Ley de
Proteccidn de Datos Personales 2012; o

o Cuando tal coleccidn, uso y divulgacién sean necesarios para establecer con exactitud
o verificar las identidades de las Personas Interesadas hasta un alto grado de
fidelidad.>.

e Paralos Estados Unidos: LTIMindtree debera usar GUnicamente el nombre del empleado y sélo

los ultimos digitos de sus nimeros de seguridad social o el nimero de identificacion laboral
diferente que un nimero de seguridad social, sobre la némina del sueldo*.

e SjLTIMindtree trata los Datos Personales Confidenciales por motivos no contemplados en la
Seccidn 7027(m) de la Legislacion Californiana de Privacidad de Consumidor, debera dar un

* Moroco — Ley No 09-08, con fecha de 18 de febrero de 2009
2 Qatar —Ley No. (13) de 2016 Relativa a Proteccidn de Datos Personales
3 Singapur — La Ley de Proteccion de Datos Personales (PDPA)

4 Estados Unidos - La Ley Californiana de Proteccion de Datos Personales (CCPA)
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iso del derecho para limitar el uso de los Datos Personales Confidenciales conforme a las
ulaciones.

a el Reino Unido, LTIMindtree trata datos personales de categoria especial para los motivos
inculados al empleo.

El procesamiento de los Datos Personales Confidenciales debera ser limitado al minimo
necesario. Las Bases de Datos que contienen Datos Confidenciales no deberan ser creadas sin
su justificacién debida, sino sélo en casos de motivos legitimos, especificos y consistentes. El
consentimiento obtenido por el procesamiento de Datos Personales Confidenciales deberd ser
dado de forma libre, especifica y consciente; de forma inequivoca, y en escrito (con firma
manual o digital o cualquier otro medio de autentificacion).

e Para China: LTIMindtree debera implementar medidas de encriptacidn para su
almacenamiento y transmisién de Datos Personales Confidenciales con respecto a los
residentes de China.

e Para Bélgica: Segun la Ley Belga®, se deben tomar las siguientes medidas si los datos genéticos,

biométricas o relativos a la salud son tratados por LTIMindtree:

o Se debe hacer una lista de todas las categorias de personas (por ejemplo,
gerente de un departamento, el personal informatico, todos los miembros de
un equipo particular) quienes tengan acceso a los datos, junto con su estado en
relacién con la actividad prevista de procesamiento.

o Una lista nominativa de todas esas personas se debe hacer y presentarla a la
Autoridad Belga de Proteccidn de Datos a la primera peticién de esta
autoridad.

o Se debe asegurar que esas personas estén en obligacion de confidencialidad
con respecto a dichos datos personales.

e Para Sudafrica: En términos de la Ley Sudafricana de Proteccién de Datos Personales, 4 de
2013, LTIMindtree no deberd tratar los Datos Personales Confidenciales, a menos que:
o Serealice el Procesamiento con el consentimiento de la Persona Interesada;
o El Procesamiento sea necesario para el establecimiento, ejercicio o defensa de un
derecho u obligacion legal;
o El Procesamiento sea necesario para cumplir con la obligacion de una ley publica
internacional;
o El Procesamiento se realice por los motivos histéricos, estadisticos o de investigacion
en la medida en que—
= El motivo esté asociado con un interés publico y el Procesamiento sea
necesario para dicho motivo; o parece ser imposible o involucraria un esfuerzo
desproporcionado el pedir su consentimiento y se dan garantias suficientes

para asegurar que el Procesamiento no afecte de forma adversa la privaci
individual de la persona interesada en una medida desproporcionada;

5 Bélgica — La Ley Belga de Proteccion de Datos Personales
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o Lainformacion ya haya sido hecha publica de forma deliberada por la Persona
Interesada; o

o Se cumplan las Provisiones relativas a las series particulares de Datos Personales
Confidenciales segln lo previsto en las secciones 28 a 33 de la Ley, segun fuera el caso.

e Para Luxemburgo: Se prohibe a LTIMindtree el Procesamiento de datos genéticos para el

motivo de ejercer sus propios derechos particulares en relacién con la ley laboral®.

o Se prohibe a LTIMindtree el Procesamiento de los datos medicales de sus empleados
(incluyendo los datos de vacunacidon) excepto cuando sea con el fin de cumplir con la
obligacién legal’.

o Se prohibe a LTIMindtree hacer investigacién de los antecedentes penales.
LTIMindtree sélo puede pedir los candidatos o sus empleados a presentar sus
antecedentes penales, si se cumplen ciertas condiciones. LTIMindtree sélo puede
recopilar el antecedente penal (Boletin no. 3 que incluye convicciones para ciertas
ofensas y crimenes) de los candidatos si LTIMindtree presenta una peticion escita que
debe ser incluida en la oferta de trabajo y si tal peticidn esta justificada en relacion
con la descripcion laboral®.

e Para Dinamarca: LTIMindtree deberd tratar los Datos Personales relativos a sus antecedentes
penales Unicamente con el consentimiento explicito de la persona interesada, cuando sea
necesario para los motivos de un interés legitimo que invalide rotundamente los intereses de
la persona interesada.’

e LTIMindtree debera tratar los datos personales relativos a los nimeros de seguridad social
Unicamente cuando 1) esto se derive de la ley, o0 2) la persona interesada haya dado su
consentimiento segun Articulo 7 del GDPR, o 3) cuando se cumplan las condiciones previstas
para el procesamiento de los datos en el Articulo 9 (2) (a), (c), (b), (e) o (d) del GDPR.X°

e El Procesamiento de los datos personales en un contexto laboral previsto en los Articulos 6(1)
y 9(1) del GDPR puede realizarse si el Procesamiento es necesario para el cumplimiento con
los controladores o las obligaciones o derechos laborales de la persona interesada, como
descritos en otras leyes o acuerdos colectivos.*

e Para Hungria: LTIMindtree debera cumplir con la Ley XXI de 2008 sobre la proteccion de datos
genéticos humanos, las pruebas e investigacion sobre genética humana vy las reglas para la
operacion de bio-bancos a la hora del procesamiento de los datos genéticos.

e LTIMindtree debera cumplir con la Ley XLVII de 1997 sobre el procesamiento y proteccién de
salud y los datos personales relativos a la salud, a la hora de su procesamiento.

e LTIMindtree puede tratar los nimeros de seguridad social a base de una obligacién legal o del
consentimiento de la persona interesada.!?

6 Luxemburgo —La Ley de Proteccién de Datos de Luxemburgo 2018

7 Luxemburgo — Cédigo laboral y Directrices de la Autoridad sobre Proteccion de Datos
8 Luxemburgo — Ley de 19 de marzo de 2013 sobre los antecedentes penales

9 Dinamarca — La Ley Danesa de Proteccion de Datos

10 Dinamarca — La Ley Danesa de Proteccién de Datos

11 Dinamarca — La Ley Danesa de Proteccién de Datos

12 Hungria — Ley XX de 1996 sobre los métodos de identificacion sustituyendo las marcas de identificacion personal y el uso de cédigo identi ‘
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Mindtree puede tratar los datos biométricos de un empleado para la identificacion de la
sona interesada cuando se considere necesario para la prevencion de un acceso no
orizado a una cosa o datos que pueda causar dafo serio o irreversible:

o alavida, integridad fisica o salud del empleado u de otros, o

O aun interés mayor protegido por la ley.!?

e Paralrlanda: Cuando el Procesamiento de los Datos Personales Confidenciales es necesario
para los motivos de ejercicio o cumplimiento de un derecho u obligacién conferidos o
impuestos por la ley sobre nosotros, LTIMindtree o la Persona Interesada en relacién con la ley
laboral o bienestar social, LTIMindtree debera garantizar que existan las siguientes medidas
aptas y particulares para salvaguardar dichos Datos Personales Confidenciales:

o Que se haya obtenido un Consentimiento explicito de la Persona Interesada;

o Que haya un limite sobre el acceso a los Datos Personales Confidenciales, que estan
siendo tratados;

o Que se apliquen plazos temporales estrictos para la eliminacién de dichos Datos
Personales Confidenciales;

o Que se brinde la capacitacidn especifica para quienes estan comprometidos en el
Procesamiento de dichos Datos Personales Confidenciales;

o Que existan los mecanismos de rastreo que permitan revisar si los Datos Personales
Confidenciales han sido consultados, modificados, divulgados o eliminados, y por
quién.

o seudonimizacion;y

o encriptacion (Las “Medidas Aptas y Especificas”).

En cuanto al Procesamiento de Datos Personales Confidenciales para los motivos de asesoria
legal y procedimientos legales, LTIMindtree deberad realizarlo Unicamente si el Procesamiento
es necesario para los motivos de recibir o facilitar la asesoria legal para motivos de, o en
relacién con, las reclamaciones y/o procedimientos legales actuales o potenciales o en caso de
gue sea necesario para los motivos de establecer, ejercer o defender los derechos legales de
LTIMindtree.

En cuanto al Procesamiento de Datos Personales Confidenciales para los motivos de seguro y
pension, LTIMindtree sélo debera realizarlo siendo sujeto a las Medidas Aptas y Especificas y
cuando el Procesamiento es necesario y proporcionado para los siguientes motivos:

o una poliza de seguro o seguro de vida

o una podliza de seguro de salud o seguro relativo a la salud;

O una pensién ocupacional, un contrato de anualidad de jubilacién o cualquier otro
arreglo de pension; o

o hipoteca de una propiedad.

Cuando LTIMindtree realiza el Procesamiento de Datos Personales Confidenciales cuando sea
necesario para (i) los motivos de medicina preventiva u ocupacional; o (ii) evaluacién de la
capacidad laboral de un empleado, sdlo lo hard siendo sujeto a Medidas Aptas y Especificas,
cuando tal Procesamiento se realiza por un profesional de la salud o un individuo, facilita
asi el cuidado debido a la Persona Interesada.

13 Hungria — Ley | de 2012 del Cédigo Laboral
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atos Personales de Individuos menores de 18 anos

tratamos los Datos Personales o Datos Personales Confidenciales de cualquier
uo menor de 18 afios, Unicamente por motivos de viaje y emigracién. Si nos es
necesario realizar el Procesamiento de los Datos Personales o Datos Personales
Confidenciales de tales individuos, entonces lo hacemos sélo al tomar un consentimiento
expreso por escrito de sus guardianes legales y de la persona menor si cuenta con la
capacidad de dar el consentimiento, dependiendo de su edad y madurez. Si usted llega a
enterarse que hemos recopilado o recibido de forma no deliberada los Datos Personales o
Datos Personales Confidenciales de un individuo menor de 18 afios directamente de ellos,
entonces de inmediato haganoslo saber a través de los detalles de contacto dados en Ia
Seccién “Detalles de contacto, quejas y reclamaciones" de esta Declaraciény, en
consecuencia, hosotros eliminaremos tal informacion.

Nota: Nosotros no recopilamos, ni usamos o tratamos Datos Personales de Individuos
menores de 18 afios en nuestro sitio web. Si la persona interesada es menor de 18 afios,
entonces no pedimos que él o ella nos faciliten cualquier Dato Personal suyo en nuestro
sitio web.

9 Uso de Datos Personales/Informacion Personal en la
Comercializacion Directa

Nosotros podemos recibir los Datos Personales/Informacién Personal mediante el uso de
nuestros sitios web y portales y en los eventos organizados por nosotros. En consecuencia,
nosotros podemos- siempre en conformidad con las leyes locales aplicables, contactar a los
clientes y socios por correo, correo electrénico o teléfono y mediante el uso de nuestros
portales (por ejemplo, en los procesos de incorporaciéon como cliente y proveedor y en las
aplicaciones internamente desarrolladas). Podemos recopilar Datos Personales/Informacion
Personal de otras fuentes como las agencias y portales gubernamentales, las agencias y
redes comerciales, plataformas de redes sociales y las referencias. Segun las Leyes de
Privacidad de Datos, las Personas Interesadas reservan el derecho de oposiciéon en cuanto al
procesamiento de sus datos personales por motivos de comercializacion. Segun ciertas
Leyes de Privacidad de Datos, se requiere el consentimiento previo de las Personas
Interesadas antes de recibir los materiales de comercializacidon. [En la medida requerida por
la ley aplicable, nosotros obtendremos su consentimiento antes de pasar sus Datos
Personales a cualquier tercera parte para su uso en comercializacidn.] Si usted nos ha dado
su consentimiento para el uso de sus Datos Personales para los arriba mencionados motivos
de comercializacion directa, usted puede siempre “elegir a retirar (Opt-out)” su
consentimiento de los motivos voluntarios del procesamiento en cualquier momento
mediante el uso de los medios indicados en la Seccidn “Derechos de las personas
interesadas/Titulares de Datos/Consumidores”sobre los “Derechos de Personas Interes
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r su consentimiento, sin cualquier costo, en cualquier momento. Su Opt-out se
y entrara en efecto a la mayor brevedad posible.

Eventos e Iniciativas

Nosotros organizamos y participamos en eventos e iniciativas. En tales casos, esta
Declaracion Global se aplica a los participantes y ponentes junto con cualquier informacién
supletoria que se proporcione con respecto a cada evento. En caso de que Nosotros
nombremos a una Tercera Parte para conducir u organizar tales eventos, los Datos
Personales o Informacién Personal de participantes y ponentes seran compartidos a dichas
Terceras Partes en virtud de las obligaciones contractuales con dichas Terceras Partes en
cumplimiento con las Leyes de Privacidad de Datos aplicables. El procesamiento de Datos
Personales/Informacion Personal por dichas Terceras Partes, sera regido por las politicas de
privacidad de respectivas partes, y sus obligaciones contractuales con nosotros.

11 Divulgacion a Terceras Partes

Podemos divulgar algunos Datos Personales/Informacion Personal a nuestros afiliados
dentro de nuestro grupo empresarial conforme a las siguientes circunstancias:
e Administracion Personal, trabajo laboral y motivos de gestion empresarial.

e Para proporcionar servicio que son legalmente exigibles segin un contrato valido.
e Para realizar transacciones comerciales cotidianas.

e Paraidentificar y contactar a la Persona Interesada.

e Para garantizar el cumplimiento con las leyes y reglamentos locales.

e Con el motivo de Gestion de Seguridad.

e Eventos e Iniciativas.

e Entodas las circunstancias mencionadas arriba, tomaremos las medidas necesarias
para garantizar que los Datos Personales/Informacion Personal son accedidos sélo por
los empleados de dichos filiales que necesiten hacerlo por los motivos descritos en
esta Declaracion.

e También podemos compartir Datos Personales/Informacion Personal fuera de nuestro
grupo empresarial cuando confiamos con las Terceras Partes para asistirnos en las
actividades de procesamiento, y hemos cumplido con los requisitos legales para tal
divulgacidn de los Datos Personales. Esto incluye:

e Terceras Partes como Agentes/proveedores o contratistas, comprometido leg
por obligaciones de confidencialidad, en relacién con el procesamiento de los
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rsonales/Informacién Personal para los motivos provistos en esta Declaracién. Esto
luye los proveedores de servicios informaticos y comunicacionales.

rceras Partes pertinentes a los productos y servicios que nosotros proporcionamos.
Esto incluye productores de hardware o software, otros proveedores de servicios
profesionales, reguladores, autoridades y otras instituciones gubernamentales.

e Enla medida requerida por la ley, los drganos regulatorios, érganos de control u orden
judicial, podemos divulgar los Datos Personales/Informacién Personal/Datos
Personales Confidenciales con el fin de cumplir con cualquier obligacién
legal/regulatoria. En tales casos, es posible que no te avisemos de tales peticiones, a
menos de que sea permitido por la ley.

e Cuando sea requerido para la realizacién del rol/funcidon de empleados de
LTIMindtree, y cuando sea permitido o requerido por las leyes aplicables, los detalles
de contacto y los Datos Personales/Informacién Personal de los empleados de
LTIMindtree (como los datos de OFCCP, los detalles personales de contacto) pueden
ser compartidos con nuestros clientes y proveedores.

e Los empleados pueden siempre ponerse en contacto con nosotros por los detalles de
contacto dados en la Seccién “Detalles de contacto, quejas y reclamaciones”de esta
Declaraciénpara saber el nombre de Terceras Partes a quienes hemos compartido sus
Datos Personales.

e Con respecto a la divulgacion de los Datos Personales/Informacidn Personal a Terceras
Partes, los contractos escritos y acuerdos de compartir de datos con Terceras Partes,
deberd incluir restricciones que prohiban las Terceras Partes a retener, usar o divulgar
los Datos Personales/Informacién Personal para cualquier motivo que no sea sino la
realizacion de servicios previstos en el contrato o sea permitido por las Leyes de
Privacidad de Datos aplicables.

e Aldivulgar los Datos Personales/Informacion Personal a las Terceras Partes,
LTIMindtree intentard usar los Procesadores o Sub-Procesadores de Datos que son
capaces de dar garantias suficientes para implementar las apropiadas medidas
técnicas y organizacionales en conformidad con las Leyes de Privacidad de Datos
aplicables y deberan ser puestos los mecanismos contractuales para asegurar que el
respectivo Procesador o Sub-Procesador de Datos tome las medidas razonables para
garantizar el cumplimiento con aquellas medidas.

e Tenemos oficinas y operaciones en una variedad de ubicaciones internacionales y
nosotros compartimos informacion entre nuestro grupo empresarial para moti
comerciales y administrativos mediante los acuerdos de procesamiento de da
incluyendo las clausulas contractuales estandares firmadas dentro de la organ
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ando sea requerido o permitido por la ley, la informacién puede ser proporcionada
tros, como reguladores y drganos policiales.

ando sea requerido para su rol, cuando sea permitido o requerido por las leyes
aplicables, sus datos de contacto de la empresa y Datos Personales (Por ejemplo:
datos de OFCCP, datos diversidad, datos de contacto personal) pueden ser
compartidos con nuestros clientes y proveedores.

e También podemos compartir su curriculo vitae y estado de verificacion de
antecedentes a clientes, a su peticidon, para cumplir con nuestras obligaciones con
estos clientes (cuando sea permitido o requerido por las leyes aplicables).

e De vez en cuando, también podemos contemplar transacciones empresariales como la
unificacion, adquisicidn, reorganizacion, venta de activos o algo similar. En estos casos,
también podemos transferir o permitir acceso a la informacidn para facilitar la
evaluacién y complecidn de esta transaccidn. Si nosotros hacemos compra o venta de
cualquier comercio o activos, los Datos Personales pueden ser transferidos a las
terceras partes involucradas en la transaccion.

e Para cumplir con las obligaciones estatutarias y las demas obligaciones y para la
debida administracién del Grupo LTIMindtree, LTIMindtree y nuestros proveedores de
servicios, también podemos proporcionar informacién a otras terceras partes,
incluyendo, pero sin limitarse a, auditores, contables, abogados y otros asesores
profesionales, asimismo para las autoridades administrativas, tribunales, 6rganos
policiales y/o autoridades regulatorias, arbitros, expertos, partes adversas y/o sus
asesores. LTIMindtree, por lo presente, asegura que en caso de sub-procesamiento de
sus Datos Personales, las obligaciones que comporta LTIMindtree, sean
contractualmente reflejadas en nuestros acuerdos con nuestros socios, proveedores y
cualquier otra tercera parte.

e LTIMindtree no vende, en ningln caso, Datos Personales/Informacién Personal.

Consulte el documento Registro de divulgacion de informacidn de identificacion personal.

12 El Periodo de Retencion de Datos de Datos Personales o
Informacion Personal

La duracidn por la cual seguiremos manteniendo sus Datos Personales/Informacion
Personal, sera variado, dependiendo principalmente de:

e Motivo por el cual estaremos usando sus Datos Personales/Informacién Personal-
Necesitaremos mantener la informacién por el tiempo que sea necesario para el motiv
cuestion; y

e Obligaciones legales- leyes o regulacion puede marcar un periodo minimo durante el
debemos guardar sus Datos Personales/Informacion Personal.
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sion de Datos Personales/Informacion Personal deberd ser manejados con sumo cuidado y
era ser regida en conformidad con las practicas razonables de seguridad de datos segun
allado en nuestras politicas internas que rigen la cesion de datos.

atos Personales/Informacidn Personal debera ser Tratados durante el periodo necesario con
los motivos por los cuales fueron originalmente recopilados segun las leyes aplicables y segln
previstos en la Politica de Retencidon de LTIMindtree. Politica de retencion y eliminacion de
datos personales de LTIMindtree.

13 Transferencias Transfronterizas

Nosotros somos parte del Grupo Larsen y Toubro (www.larsentourbro.com) que es un

grupo empresarial internacional y, asi que, transferir Datos Personales/Informacion
Personal a paises donde LTIMindtree es operativa, en particular la India y Los Estados
Unidos (donde los proveedores de servicios de SaaS de LTIMindtree estdn presentes) o
donde operamos nosotros y nuestra empresa pariente y sus filiales.

Podemos transferir Datos Personales/Informacion Personal entre nuestro grupo empresarial
y centros de datos para los motivos descritos en esta Declaracién. También podemos
transferir Datos Personales/Informacion Personal a nuestros proveedores terceros, clientes
o socios comerciales ubicados en lugares geograficos diferentes. Estas transferencias de
datos son necesarias para proporcionar nuestros productos y servicios.

Donde transferimos sus Datos Personales/Informacion Personal/ Datos Personales
Confidenciales fuera de su jurisdiccidn, aseguraremos que los datos estén protegidos y
transferidos de una forma que esté conforme a las Leyes de Privacidad de datos aplicables.

Para las transferencias fuera del Area Econédmica Europea (“EEA), garantizamos que
Nosotros proporcionamos proteccién adecuada para la transferencia de datos personales
en conformidad con la ley aplicable, asegurando que:

e El pais destinatario facilite un nivel adecuado de proteccién de datos basado en las
decisiones adecuadas de la Comision Europea conforme al Articulo 45 del GDPR; o

e La organizacién destinataria haya firmado un contrato basado en “cldusulas
contractuales estandares” aprobadas por la Comisidon Europea en su Decisién de
Aplicacidn, asi como mencionada en el Articulo 46 del GDPR, que les obliga a proteger
sus Datos Personales/Informacion Personal. Las Personas Interesadas reservan el
derecho de pedir una copia de estas Clausulas Contractuales Estandares al
contactarnos usando los datos del contacto anotados abajo en la Seccién “Detalles de

contacto, quejas y reclamaciones”y cuando sea aplicable, hemos aplicado medidas
adicionales (técnicas, contractuales y/o organizacionales) para asegurar la
transferencia de Datos Personales/Informacién Personal;

e Enausencia de una decisidn adecuada, conforme al Articulo 45(3) del GDPR, o de salv
apropiadas conforme al Articulo 46 del GDPR, incluyendo las normas corporativas vincu
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a transferencia o una serie de transferencias de datos personales a un pais tercero o una
anizacion internacional sélo debera ocurrir si se presentan una de las siguientes
diciones:

o (a) la persona interesada ha dado su consentimiento explicito a la transferencia
propuesta, al haber sido informado de los posibles riesgos de dichas
transferencias de la persona interesada debido a la ausencia de una decisién
adecuada y salvaguardas apropiadas;

o (b) la transferencia es necesaria para la ejecucién de un contrato entre la
persona interesada y el controlador o para la aplicacién de las medidas pre-
contractuales adoptadas a peticidn de la persona interesada;

o (c) la transferencia es necesaria para la complecién o realizacién de un contrato
concluido en el interés de la persona interesada entre el controlador y otra
persona fisica o legal;

(d) la transferencia es necesaria para razones importantes de interés publico;
(e) la transferencia es necesaria para el establecimiento, ejercicio o defensa de
las reclamaciones legales;

o (f) la transferencia es necesaria para proteger los intereses vitales de la
persona interesada o de otras personas, donde la persona interesada es fisica o
legalmente incapacitada de dar su consentimiento;

o (g) la transferencia se hace desde un registro que, conforme al Derecho de la
Unidn o los Estados Miembros, esta disefiada a proporcionar la informacidn al
publico y que esta abierto a consultas hechas por el publico en general o por
cualquier otra persona que pueda demostrar un interés legitimo, pero sélo en
la medida en que se cumplan en el caso particular las condiciones previstas por
el Derecho de la Unidn o los Estados Miembros para la consulta.

Cuando una transferencia no puede basarse en la provision de Articulos 45 o 46 del

GDPR, incluidas las provisiones sobre las normas corporativas vinculantes, y ninguna de

las suspensiones para una situacién especifica aludida arriba sea aplicable, una

transferencia a un pais tercero o una organizacion internacional puede tomar lugar si la
transferencia no es recurrente, e involucra sélo un nimero limitado de personas
interesadas, es necesario para los motivos de convincentes intereses legitimos

procurados por el controlador que no son invalidados por los intereses o derecho y

libertades de la persona interesada, y el controlador haya determinado todas las

circunstancias rodeando la transferencia de datos y al base de dicha evaluacién, haya
proporcionado las salvaguardas aptas en relacidn con la proteccién de datos personales.

El controlador debera avisar la autoridad de control de la transferencia. El controlador,
en adicién al proporcionar la informacién mencionada en los Articulos 13 y 14 del
avisar a la persona interesada de la transferencia y sobre los convincentes intere
legitimos que se procuran.
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ara las transferencias fuera del Reino Unido (“UK”), nosotros garantimos que:

ais destinatario proporciona un nivel adecuado de proteccién de datos basado en
decision adecuada de la Secretaria de Estado, conforme al Articulo 45 del UK GDPR;
o

e La organizacion destinataria ha firmado un contrato basado en “Acuerdo Internacional de
Transferencia de Datos” aprobado por UK ICO, que les obliga a proteger sus Datos
Personales/Informacion Personal/Datos Personales Confidenciales; y

e Donde proceda, hemos implementado medidas adicionales (técnicas, contractuales y/o
organizacionales) para asegurar la transferencia de sus Datos Personales

e En ausencia de una decisidon adecuada, conforme al Articulo 45(3) del GDPR, o de salvaguardas
apropiadas conforme al Articulo 46 del GDPR, incluyendo las normas corporativas vinculantes,
una transferencia o una serie de transferencias de datos personales a un pais tercero o una
organizacion internacional sélo debera ocurrir si se presentan una de las siguientes
condiciones:

o (a) la persona interesada ha dado su consentimiento explicito a la transferencia
propuesta, al haber sido informado de los posibles riesgos de dichas
transferencias de la persona interesada debido a la ausencia de una decisién
adecuada y salvaguardas apropiadas;

o (b) la transferencia es necesaria para la ejecucién de un contrato entre la
persona interesada y el controlador o para la aplicacién de las medidas pre-
contractuales adaptadas a peticion de la persona interesada;

o (c) la transferencia es necesaria para la complecién o realizacién de un contrato
concluido en el interés de la persona interesada entre el controlador y otra
persona fisica o legal;

(d) la transferencia es necesaria por razones importantes de interés publico;
(e) la transferencia es necesaria para el establecimiento, ejercicio o defensa de
reclamaciones legales;

o (f) la transferencia es necesaria para proteger los intereses vitales de la
persona interesada o de otras personas, donde la persona interesada es fisica o
legalmente incapacitada de dar su consentimiento;

o (g) la transferencia se hace desde un registro que, conforme al Derecho de la
Unidn o los Estados Miembros, esta disefiada a proporcionar la informacion al
publico y que esta abierto a consultas hechas por el publico en general o por
cualquier otra persona que pueda demostrar un interés legitimo, pero sélo en
la medida en que se cumplan en el caso particular las condiciones previstas por

conforme al Derecho de la Unién o los Estados Miembros para la consulta.

Cuando una transferencia no puede basarse en la provision de Articulos 45 o 46
GDPR, incluidas las provisiones sobre las normas corporativas vinculantes, y nin
las suspensiones para una situacién especifica aludida arriba sea aplicable, una
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sferencia a un pais tercero o una organizacién internacional puede realizarse si la

ferencia no es recurrente, e involucra sélo un nimero limitado de personas

esadas, es necesario para los motivos de convincentes intereses legitimos que se

-~ procuran por el controlador que no sean invalidados por los intereses o derecho y
libertades de la persona interesada, y que el controlador haya evaluado todas las
circunstancias rodeando la transferencia de datos y haya proporcionado, al base de
dicha evaluaciodn, las salvaguardas aptas en relacion con la proteccién de datos
personales. El controlador debera avisar la autoridad de control de la transferencia. El
controlador, en adicidn al proporcionar la informacidon mencionada en los Articulos 13 y
14 del GDPR, avisar a la persona interesada de la transferencia y sobre los convincentes
intereses legitimos procurados.

Para las transferencias fuera del Republica Popular de China (“RPC”), nosotros
garantimos que:

e La organizacion destinataria ha firmado un contrato con LTIMindtree basado en “El
Contrato Modelo Estdandar” publicado por la Administracion Ciberseguridad de PRC;

e Hemos obtenido su consentimiento por separado sobre la transferencia transfronteriza
de Datos Personales;

e Hemos llevado a cabo Evaluacion del Impacto de Proteccidon de Informacion Personal de
la transferencia transfronteriza de Datos Personales;

e Ensucaso, el gobierno ha aprobado nuestra solicitud de evaluacién de seguridad en la
exportacion de Datos Personales; y

e Ensucaso, hemos aplicado medidas adicionales (técnicas, contractuales y/o
organizacionales) para asegurar la transferencia de Datos Personales.

Para las transferencias fuera de Suiza, nosotros garantimos que:

Nosotros aseguramos la proteccidn adecuada para la transferencia de datos personales en
conformidad con la ley aplicable, al garantizar que:

e El pais destinatario proporciona un nivel adecuado de proteccion de datos basado en la
decision de FDPIC y a partir de 1 de septiembre de 2023, conforme a la Ordenanza de la
Ley Federal sobre Proteccidn de Datos;

e La organizacién destinataria ha firmado un contrato basado en “Clausulas
Contractuales Estandares”, aprobadas por la Comisién Europea en su Decision
Aplicacion, asi como mencionada en el Articulo 46 del GDPR y el anexo Suiza
cldusulas contractuales estdndares aprobadas por FDPIC, que les obliga a prote
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tos Personales/Informacion Personal. Usted se reserva el derecho de pedir una
ja de estas Clausulas Contractuales Estandares al contactarnos a
aprotectionoffice@Itimindtree.com, y/o usando los datos del contacto anotados

abajo en la (Seccion “Detalles de contacto, quejas y reclamaciones”) y;

e En su caso, hemos aplicado medidas adicionales (técnicas, contractuales y/o
organizacionales) para asegurar la transferencia de Datos Personales/Informacion
Personal;

e En ausencia de una decision adecuada, conforme al Articulo 45(3) del GDPR, o de salvaguardas
apropiadas conforme al Articulo 46 del GDPR, incluyendo las normas corporativas vinculantes,
una transferencia o una serie de transferencias de datos personales a un pais tercero o una
organizacion internacional sélo debera ocurrir si se presentan una de las siguientes
condiciones:

o (a)la persona interesada ha dado su consentimiento explicito a la transferencia
propuesta, al haber sido informado de los posibles riesgos de dichas
transferencias de la persona interesada debido a la ausencia de una decisién
adecuada y salvaguardas apropiadas;

o (b) la transferencia es necesaria para la realizacidon de un contrato entre la
persona interesada y el controlador o la aplicacién de las medidas pre-
contractuales adaptadas a peticién de la persona interesada;

o (c) la transferencia es necesaria para la complecion o realizacién de un contrato
concluido en el interés de la persona interesada entre el controlador y otra
persona fisica o legal;

(d) la transferencia es necesaria por razones importantes de interés publico;
(e) la transferencia es necesaria para el establecimiento, ejercicio o defensa de
las reclamaciones legales;

o (f) la transferencia es necesaria para proteger los intereses vitales de la
persona interesada o de otras personas, donde la persona interesada es
fisicamente o legalmente incapacitado de dar su consentimiento;

o (g) la transferencia se hace desde un registro que, segun la Ley Estatal de Unién
o Sindicatos, esta destinado a proporcionar la informacidn al publico y que esta
abierto a consultas hechas por el publico en general o por cualquier otra
persona que pueda demostrar un interés legitimo, pero sélo en la medida en
gue se cumplan en el caso particular las condiciones previstas por el Derecho
de la Unién o los Miembros Estados para la consulta.

Cuando una transferencia no puede basarse en la provision de Articulos 45 o 46 del
GDPR, incluidas las provisiones sobre las normas corporativas vinculantes, y nin
las suspensiones para una situacion especifica aludida arriba sea aplicable, una
transferencia a un pais tercero o una organizacion internacional puede realizars
transferencia no es recurrente, e involucra sélo un nimero limitado de personas
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resadas, es necesario para los motivos de convincentes intereses legitimos que se
uran por el controlador que no sean invalidados por los intereses o derecho y

ades de la persona interesada, y que el controlador haya evaluado todas las
rcunstancias rodeando la transferencia de datos y haya proporcionado, al base de
dicha evaluacion, las salvaguardas aptas en relacion con la proteccion de datos
personales. El controlador debera avisar la autoridad de control de la transferencia. El
controlador, en adicidn al proporcionar la informacién mencionada en los Articulos 13 y
14 del GDPR, avisar a la persona interesada de la transferencia y sobre los convincentes
intereses legitimos procurados.

Para las transferencias fuera de Australia, nosotros garantimos que:

e Nosotros le avisamos de las ubicaciones extranjeras donde sus Datos Personales pueden
ser divulgados;

e El destinatario tercero de la informacion personal se ubica en el territorio que tiene
leyes o reglas vinculantes que protegen la informacién personal de tal forma que, en
general, sea al menos sustancialmente parecida a la forma en que Principios
Australianos de Privacidad de Seccién 1 de la Ley de Privacidad protegen dicha
informacién personal y existen mecanismos a su disposicion para hacer cumplir dichas
leyes o normas vinculantes; y/o

e Tomar medidas responsables para asegurar que los destinatarios extranjeros no
infrinjan los Principios Australianos de Privacidad.

Para las transferencias fuera de Sudafrica, nosotros garantimos que:

e Laorganizacion destinataria ha firmado un contrato que les obliga a proteger sus Datos
Personales/Datos Personales Confidenciales de tal forma que sea equivalente o proporcional a
los requisitos previstos en virtud de la Ley de Proteccidn de Informacion Personal 4 de 2013; y

e Ensu caso, hemos aplicado medidas adicionales (técnicas, contractuales y/o organizacionales)
para asegurar la transferencia de Datos;

Para las transferencias fuera de EAU, nosotros garantimos que:

e LTIMindtree Unicamente debera transferir datos relativos a la salud fuera de la EAU si puede
contar con una exencién en las Leyes de Datos Relativos a la Salud de la EAU* 0 a menos de
que sea expresamente autorizado por la autoridad sanitaria en coordinacién con el Ministerio
de Salud y Prevencidn de EAU.

14 EAU — Ley Federal No. (2) de 2019 en relacion con el Uso de Tecnoldgica Informética y Comunicaciones en el campo
sus reglamentaciones de implementacién. Resolucion de Gabinete No.32 de 2020 (Ley de Datos Relativos a la Salud)
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ara las transferencias fuera de otras jurisdicciones, nosotros garantimos que:

n acuerdos pertinentes sobre el procesamiento de datos conforme a las Leyes de
cidad aplicables firmadas entre la sucursal exportadora de los Datos y la sucursal
mportadora de los Datos, que tienen constancias de responsabilidades apropiadas.

Se puede obtener mas detalles de la proteccion de sus Datos Personales/Informacion
Personal/Datos Personales Confidenciales cuando son transferidos fuera de su jurisdiccidn
(inclusive una copia muestra de las clausulas contractuales y salvaguardas) al ponerse en
contacto con nosotros, usando los detalles de contacto anotados en esta Declaracion.

14 Seguridad y Proteccion de Datos

Aplicacion de Controles de Seguridad Fisicos y Técnicos adecuados:

Con el fin de cumplir con nuestras obligaciones segun las Leyes de Privacidad de Datos
aplicables, hemos incorporado las siguientes medidas de seguridad fisicas, técnicas y
organizacionales para garantizar la seguridad de Datos Personales/Informacion Personal,
Datos Personales Confidenciales y PHI, tomando en cuenta los estandares industriales
aplicables, los costos de aplicacién y la naturaleza, alcance, contexto y motivos de
procesamiento, asi como los riesgos de probabilidad y gravedad variables para sus derechos
y libertades:

e Esoincluye la prevencion de sus modificaciones, perjuicio, pérdida, procesamiento o acceso
no autorizado, tomando en cuenta la naturaleza de los datos y los riesgos a los que estdn
expuestos en virtud de accién humana o el ambiente fisico o natural.

e Nosotros cumpliremos con las salvaguardas seguridades segun nuestros requisitos
contractuales y estatutarios en consulta con su departamento interno de Informatica (‘Equipo
CIS’).

e La Oficina de Privacidad de Datos deberd evaluar periddicamente las medidas de seguridad
aplicadas para salvaguardar los Datos personales, Informacién Personal y Datos Personales
Confidenciales y actualizar lo mismo, cuando fuere necesario.

e Los empleados que realizan el Procesamiento de Datos Personales, Informacion Personal y
Datos Personales Confidenciales recibiran capacitacion adicional especifica en su trabajo sobre
la Privacidad de Datos (por ejemplo, Capacitacidn sobre Incrustacién de Privacidad en
Desarrollo de Software).

e Nosotros hemos aplicado las siguientes medidas de proteccidén para asegurar que el proceso
por el cual recopilamos, almacenamos, tratamos y divulgamos los datos, sea seguro:

» Controles de Seguridad Fisica

o Perimetros de las Instalaciones, Lectura de Acceso HD, Centro de Datos, Vigilanci
por Video camara

« Controles de Infraestructura Informatica

o Encriptacion, DLP, Enmascaramiento de Datos, Puertos Portables controlad
Control de Acceso, Verificacion de Software no autorizado, Destruccio
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Datos, Medidas de Higiene del Sistema, Vigilancia, Gestidon de Acceso de
Usuarios, Administracion de Revisiones, Gestion de Vulnerabilidad

s de Confidencialidad con los Empleados

Los acuerdos de Confidencialidad y de Privacidad deberdan ser firmados por todos los
empleados y contratistas en o antes de la fecha de su incorporacién.

Todas las personas involucradas en cualquier fase de Procesamiento de Datos Personales,
Datos Personales Confidenciales o Informacion Personal quedaran explicitamente sujetas al
requisito de privacidad que debera continuar al terminar la relacién laboral, en conformidad
con las leyes aplicables, incluyendo las leyes laborales locales aplicables.

Acceso a Datos Personales/Informacion Personal

Nosotros hemos aplicado y seguiremos aplicando los siguientes mecanismos de seguridad

de datos para proteger todo tipo de acceso a Datos Personales/ Informacion Personal:

Limitando el acceso a los Datos Personales/Informacién Personal que pueden ser entregados
por usted, a aquellos empleados que tengan acceso a ello estrictamente en funcién de la
necesidad de conocer, asi como responder a la inquietud o solicitud pertinente por parte de
usted.

Empleados que tengan acceso a los Datos Personales/Informacién Personal o Datos
Personales Confidenciales, como parte de su responsabilidad laboral, deberan adherir al
Acuerdo de Privacidad (NDA) firmado en el momento de su incorporacidn al LTIMindtree.
Dichos empleados no deberan divulgar o utilizar los Datos Personales/Informacion Personal
para su uso propio/econdmico.

Dichos empleados deberan ser obligados a usar todas las medidas razonables para ejercer el
sumo cuidado, al considerar la confidencialidad de los Datos Personales/Informacidon Personal
Dichos empleados no deberan guardar los Datos Personales/Informacion Personal arriba
mencionada sobre su computadora local o portatil a menos de que haya un motivo comercial
justificado.

Dichos empleados no deberdn tomar impresiones innecesarias de los arriba mencionados
Datos Personales/Informacion Personal.

Capacitacion de Privacidad

Con el fin de asegurar que los empleados sean bien conscientes de sus obligaciones de

proteger cualquier de los Datos Personales/Informacién Personal que nosotros guardamos:

Todos nuestros empleados y contratistas deberan recibir de forma obligatoria la capacitacion

de Privacidad primero, durante su proceso de incorporacion y luego, anualmente. La
capacitacidn es obligatoria y se lleva a cabo de forma virtual.

El material de Capacitacién debera ser revisado por la Oficina de Privacidad de Datos,
caracter anual y en su caso, debera ser actualizado.
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de Incidencias de Privacidad:

0s aplicado un mecanismo de gestidn de incidencias y violacién para asegurar que las

cepciones en el cumplimiento de privacidad de datos se reporten de forma oportuna a la

Oficina de Privacidad de Datos.

Todos los empleados deberan ser conscientes de los mecanismos de reporte de incidencias de

privacidad.

e La Oficina de Privacidad de Datos, asistido por la Pista de Privacidad de Datos investiga las
incidencias y las identifica para su resolucion.

e La Oficina de Privacidad de Datos mantiene un inventario de tales Incidencias y debera
registrar las lecciones aprendidas.

e La Politica de Gestion de Incidencias de Privacidad trata todas las incidencias, que impacten los
Datos Personales o Informacién Personal.

Aviso a Equipo Directivo Superior sobre el Incumplimiento

La Oficina de Privacidad de Datos debera avisar a nuestro Equipo Directivo Superior que:

e Incumplimiento con las Leyes de Privacidad de Datos aplicables puede provocar obligaciones,
gue incluyen, pero no se limitan a las multas y el pago de pérdidas.

15 Privacidad por Diseno

e Hemos establecido un proceso para incorporar de forma proactiva la privacidad a los niveles
iniciales de planificacidén/disefio y a lo largo del todo el proceso del desarrollo de nuevos
procesos/servicios/tecnologias y/o plataformas que impliquen el Procesamiento de Datos
Personales.

e Se han tomado en consideracidon las medidas técnicas y organizacionales para aumentar la
privacidad (como, seudonimizacion, anonimizacién, minimizacidn de datos, agregacién de
datos). En adicion, tomaremos las medidas técnicas y organizacionales aptas para asegurar
que los Datos Personales son adecuados, relevantes y limitados a lo que es necesario en
relacidn con los motivos por los cuales estan siendo Tratados.

e Conrespecto ala Informacidn Personal de residentes de California y en adicién a lo arriba
descrito, nosotros adaptaremos medidas para mejorar la privacidad de su Informacion
Personal mediante el uso de medidas de “informacién agregada del cliente” o “anonimizacién”
de dicha Informacién Personal ya que esos términos son definidos por las regulaciones de la
CCPA. Donde nosotros tomamos dichas medidas, tratamos la informacién resultante
Unicamente de forma anonimizada y no intentaremos re-identificarlo excepto cuando sea
permitido por la Ley.
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erechos de las Personas Interesadas/Titulares de
atos/Consumidores

Conforme al GDPR, Las Personas Interesadas tienen ciertos derechos relativos a sus Datos
Personales. Estos derechos pueden ser ejercidos al ponerse en contacto con nosotros
usando los detalles de contacto proporcionados en esta Declaracién (Seccidn ”“Detalles de
contacto, quejas y reclamaciones")

e El derecho de obtener acceso a sus Datos Personales:
En conformidad con el Articulo 15 del GDPR, las Personas Interesadas pueden solicitar una
copia de sus Datos Personales. Ellos pueden solicitar informacién sobre los motivos de su
procesamiento, las categorias de datos, las categorias de destinatarios a quienes datos han
sido o seran transferidos, el periodo de retencién de datos, la existencia de un derecho de
subsanacion, eliminacién, limitacion de procesamiento u oposicion a subsanacién, eliminacion,
restriccion de procesamiento u oposicidn, la existencia de un derecho de presentar una
reclamacion, la fuente de sus datos si no han sido recopilados directamente por nosotros, asi
como la existencia de toma de decisidn automatizada, inclusive la caracterizacién y, cuando
aplicable, informacién significativa sobre sus detalles. Cabe notar que, en conformidad con el
GDPR, hay casos en que Nosotros reservamos el derecho de rechazar las peticiones para el
acceso o a recibir copias de Datos Personales en particular en casos cuando tal divulgacién
afectaria negativamente los derechos y libertades de otros.

e El derecho a subsanar los Datos Personales Tratados si son inexactos o incompletos.

e Elderecho a eliminar (‘derecho a olvidarse’) los Datos Personales. Segun el GDPR cuando se
aplique una de las siguientes condiciones:

o Silos Datos Personales ya no son necesarios en relacion con los motivos por los cuales
fueron recopilados o tratados de otra forma;
o Sisu procesamiento fue basado en el consentimiento y la Persona Interesada ha
retirado su consentimiento, y no hay ninguna base legal para el procesamiento;
Si su procesamiento se realiza para los motivos de comercializacién;
Si existe una oposicion al procesamiento en base de una situacion particular, y no hay
ninguna base legitima que la sobrepase y permita su procesamiento;
o Silos datos fueron tratados de forma ilegal; o
o Los datos se deben eliminar para cumplir con una obligacién legal.
e El derecho a restringir el procesamiento de Datos Personales en conformidad con las
condiciones previstas en el GDPR.
e El derecho a oposicién a procesamiento a sus Datos Personales en las bases relativas a la
situacién particular de las Personas Interesadas,
e El derecho a recibir los Datos Personales que nos fueron proporcionados como Controlador de

Datos en un formato estructurado, usado de forma comun y legible por maquina y derech
transferir esos Datos Personales a otro controlador (‘portabilidad de datos”)

En conformidad con el Articulo 20 del GDPR sobre portabilidad de datos, este derech
aplica a los Datos Personales que nos fueron proporcionados por la Persona Interesa
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cuando el procesamiento esta basado en el consentimiento o en un contrato como su base
legal.

El derecho a presentar una denuncia con la respectiva autoridad de control de Proteccién de
datos, si usted piensa que algunos de sus derechos de proteccidn de datos han sido violados
por nosotros. Para presentar una denuncia, consulte los detalles anotados en la Seccidn
“Detalles de contacto, quejas y reclamaciones” de esta Declaracion.

e Segun el articulo 48 de la Ley Francesa de Proteccién de Datos, las personas interesadas
también tienen el derecho de dar instrucciones para la gestién de sus datos personales post
mortem.

e Siel procesamiento de sus Datos Personales estd basado en el consentimiento, puede retirar
su consentimiento en cualquier momento (Art. 7(3) GDPR). Puede ejercerse su derecho a
retirar el consentimiento al contactarnos como mencionado abajo en la Seccién “Detalles de
contacto, quejas y reclamaciones”. Retirar el consentimiento no debera afectar la legalidad
del procesamiento basado en el consentimiento antes de su retirada. En algunos casos, es
legal para Nosotros continuar el Procesamiento de sus Datos Personales sin su consentimiento
si Nosotros tenemos otra base legal (que no sea el consentimiento) para hacerlo y como le fue
avisado antes del cambio de la base legal.

e Derecho a un acceso in situ de sus Datos Personales (sélo en México).

e Derecho a hacer una peticién para cancelar el procesamiento de sus Datos Personales (s6lo en
México).

e Derecho a limitar el uso y divulgacién de sus Datos Personales (sélo en México).

Los derechos de los interesados se cumplirdn en funcién de la jurisdiccion a la que pertenezcay, si
usted pertenece a alguna otra jurisdiccion que no esta en la dista de abajo, puede ponerse en
contacto con nosotros escribiendo a dataprotectionoffice@Itimindtree.com

En lo siguiente, se mencionan los derechos de las personas interesadas, aplicables en relacién con

sus respectivas jurisdicciones:

Derecho ala Si Si Si Si Si Si Si Si Si Si Si
Informacion /

Acceso

Derecho a Si Si Si Si Si Si Si Si Si Si Si
retirar el

consentimien
to (opt-out)

Derecho a Si Si Si Si Si Si
Oposicion a
Procesamient
o

Derecho a Si Si Si Si Si Si Si
Restringir el
Procesamient
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Si Si Si Si Si Si Si

Si Si Si Si Si Si Si Si Si Si Si
Subsanar
Derecho a Si Si Si Si Si Si
Portabilidad
de Datos

Derechoano | Si Si Si
estar sujeto a
toma de
decision
/caracterizaci
on

Derecho a Si Si Si Si Si Si Si Si Si Si Si
Reclamar a la
Autoridad de
Control

Derecho a no Si Resident | Si Si
estar sujeto a es de

la California
discriminacio
n para el
ejercicio de
derechos
Opt-out de Si Resident | Si
venta de es de

datos California

Derecho a Si
pedir una
peticion a
cancelar el
procesamient
o de sus
Datos
Personales

Derecho a Si
tener acceso
in situ a sus
Datos
Personales

Limitar el uso Resident Si
y divulgacion es de

de sus Datos California
Personales.

Derecho a Si

nominar

Para ejercer los derechos segln se describe arriba con respecto a sus Datos Personales/ datos
personales sensibles o a recibir mas detalles puede ponerse en contacto con nosotros enviand
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haciendo clic en el enlace: Portal de solicitudes de los interesados o por correo electréonico
tectionoffice@Itimindtree.com

os de Privacidad en California

Las regulaciones de la CCPA brindan a los residentes de California el derecho a solicitar la divulgacion
de las categorias y piezas especificas de Informacidn Personal que el comercio recopila, vende o
divulga en relaciéon con los residentes de California y nosotros proporcionaremos dicha informacion
sin costo al solicitante residente de California, al verificar su peticion.

Segun las regulaciones de la CCPA, “recopila” incluye la informacién comprada, alquilada,
recoleccion, obtenida, recibida y accedida, por activa o por pasiva, o al observar al residente
Californiano, considerando, sin embargo, que estamos limitados en cuanto a lo que podemos
divulgar especialmente si dicha informacién contiene Datos Personales Confidenciales.

Las regulaciones de la CCPA requieren que proporcionemos acceso de datos y portabilidad de datos
a los residentes de California.

Sujeto a ciertas excepciones, las regulaciones de la CCPA brindan los derechos a los residentes de
California a solicitar la eliminacidn de su Informacidn Personal. Los residentes de California también
pueden solicitar la correccién de informacion personal inexacta o incompleta.

Las regulaciones de la CCPA otorgan a los residentes de California el derecho a solicitar los detalles
de la informacién personal que se vende o comparte y a optar por no participar en dicha venta o
intercambio. Los residentes de California también tienen derecho a solicitarnos que limitemos el uso
y la divulgacién de informacidn personal confidencial en la medida necesaria para prestar los
servicios o suministrar los productos.

Las regulaciones de la CCPA prohiben discriminacién contra los residentes de California que deciden
ejercer sus derechos segln las regulaciones de la CCPA.

Las regulaciones de la CCPA prohiben cualquier acuerdo o contrato que pretenda renunciar o limitar
los derechos de los residentes de California segun las regulaciones de la CCPA.

Para ejercer los derechos descritos anteriormente con respecto a sus datos personales/datos
personales sensibles o recibir mas detalles, puede ponerse en contacto con nosotros enviando una
solicitud haciendo clic en el enlace: Portal de solicitudes de los interesados o por correo electrdnico
a dataprotectionoffice@Itimindtree.com También puede ponerse en contacto con LTIMindtree US
llamando al numero gratuito +1 833 968 0934

Si tiene alguna pregunta o] encuentra alguna dificultad, escriba
dataprotectionoffice@ltimindtree.com

Los residentes de California que proporcionan Informacion Personal tienen el derecho a pe
informacién sobre si mismos que nosotros compartimos con Terceras Partes para sus propi
motivos de comercializacion (cuando sea aplicable), incluyendo las categorias de informacio
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y las direcciones de aquellos comercios. Actualmente no compartimos la informacién
de residentes de California con Terceras Partes para sus propios motivos de
lizacién.

Anexos Especificos por Pais

Para obtener informacién sobre EE. UU., consulte

e “Declaracion de privacidad de LTIMindtree California”.

“Anexo sobre privacidad en China”.

18 Toma de Decision individual automatizada

Las Personas Interesadas reservan el derecho de estar sujetos a la decision basada
Unicamente en el procesamiento automatizado, incluyendo la caracterizacién, que produce
efectos legales que afecte a él o ella o similarmente impacte él o ella de forma significativa.
En caso de que LTIMindtree se decida en el futuro tomar decisiones basadas Unicamente en
un procesamiento automatizado, sélo debera hacerlo en casos debidamente autorizados
por el GDPR, por ejemplo, si la decision:

e es necesario para entrar en, o para la realizacion de, un contrato entre la Persona

Interesada y LTIMindtree;

e estd autorizada expresamente por la ley, o
e estd basado en el consentimiento explicito de |la Persona Interesada.

Excepto en casos de que la toma de decision individual automatizada esté autorizada
expresamente por ley, la Persona Interesada debera tener el derecho de obtener una
intervencion humana por parte de LTIMindtree y expresar su punto de vista y impugnar la
decision.

19 Calidad de Datos Personales/Informacién Personal

LTIMindtree debera adoptar todas las medidas necesarias para asegurar que los Datos
Personales/Informacion Personal que recopila, y trata, en primera instancia, sean completas
y exactas y que se vayan actualizando para reflejar la situacidn actual de la Persona
Interesada.

e Debemos garantizar la aplicacion de los Procesos razonables para controlar la calida
de Datos Personales/Informacién Personal nosotros almacenamos/procesamos.
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da unidad comercial y unidad de apoyo dentro de nuestra organizacién, deberd
ptar medidas para asegurar que los Datos Personales/Informacion Personal
tados sean completos y exactos.

Implementaremos un proceso para garantizar que nuestros empleados pueden
revisar, actualizar y confirmar la exactitud y completitud de sus Datos
Personales/Informacion Personal Tratados por nosotros. Los Empleados pueden
acceder el portal ESS disponible en el Intranet con el fin de actualizar, revisar o
corregir cualquier informacion.

20 Monitoreo

a. Monitoreo de los Empleados. Cuando y en la medida en que sea permitido por las

leyes locales, nosotros podemos controlar las actividades de los empleados o los
individuos de las Terceras Partes incluyendo visitantes de nuestras instalaciones o de
las instalaciones de los clientes a través de las cdmaras de video-vigilancia. Dichos
datos pueden ser guardados en conformidad con la Politica de Retencion de
LTIMindtree, al considerar otros requisitos estatutarios de cumplimiento.

En adicidn, y en conformidad con la ley local, podemos controlar los activos
empresariales proporcionados por LTIMindree, incluyendo, pero sin limitarse a las
computadoras, teléfonos, maquinas de fax, sistemas buzén de voz acceso de
intranet/internet, correo electrénico, aplicaciones, mientras que usamos dichos
equipos o redes. Por consiguiente, las actividades realizadas pueden incluir
monitoreo, intercepcién, acceso, grabacién, divulgacidn, inspeccién, revisién,
recuperacién, impresion y creacion de registros y registros de auditoria que
contienen sus Datos Personales. Eso se hara cuando sea permitido por la ley
aplicable, en particular segun la ley laboral y la ley relativa a la confidencialidad de la
comunicacioén.

b. Investigaciones, Peticiones para el Acceso y Procedimientos Legales. Cuando y en la

medida en que sea permitido por las leyes locales, nosotros podemos acceder o
retomar posesion de los activos empresariales (incluyendo, pero sin limitarse a
portatiles, teléfonos, tabletas etc. proporcionados por LTIMindtree) e informacién
contenida en ellos (incluyendo, pero sin limitarse a las cuentas de correo, archivos,
carpetas, aplicaciones de chat instaladas por la empresa etc.) en virtud de una o mas
de las siguientes condiciones:

e Realizar una investigacién (interna o externa) sobre mala conducta de un
empleado, violaciones éticas e incumplimientos u otras violaciones de las
aplicables y/o de las politicas de LTIMindtree.
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En respuesta a Peticion de Acceso por la Persona Interesada (SAR) con el fin de
identificar cualquier dato personal relativo a la persona interesada, guardado en
los sistemas o archivos de cualquier otro empleado.

En virtud de los requisitos de la divulgacién y descubrimiento, disponibles segin
las leyes aplicables en caso de haber un procedimiento legal.

21 Responsabilidad

Esta Declaracidn ha sido leida y aprobada por el Comité General y la Oficina de Proteccion
de Datos de LTIMindtree. La Oficina de Privacidad de Datos y el Responsable de Privacidad
de Datos (“DPO”) nominado seran responsables para la aplicacién, seguimiento y exactitud
de esta Declaracidn. Los respectivos Jefes de Operacidn vy los jefes del grupo Industrial y
Gerentes Empresariales seran responsables de la aplicacion de esta Declaracién en sus
capacidades respectivas. LTIMindtree garantizard que todos sus empleados tengan
conciencia de y cumplan con los contenidos de esta Declaracidn. La Declaracién de
Privacidad de Datos y otros procedimientos relativos estan disponibles a su audiencia
destinataria mediante el Micro-sitio de Privacidad de Datos y por otros medios de
comunicacion. Cualquier pregunta relacionada a esta Declaracién debe ser dirigida a
Responsable de Proteccién de Datos (“DPQO”) (véase los detalles de contacto abajo en Ia
Seccién “Detalles de contacto, quejas y reclamaciones”).

22 Administracion

a. Responsable de Proteccion de Datos

LTIMindtree ha nombrado a un Responsable de Proteccion de Datos (“DPQ”) quien
serd responsable de la adherencia a las obligaciones y leyes relativas a la Privacidad
de Datos. DPO demuestra el compromiso a la Proteccidon de Datos y mejora la
eficacia de los esfuerzos de cumplimiento. DPO funciona con libertad y es un
individuo aptamente capacitado quien ha sido conferido con toda la autoridad
necesaria. El nombre y los detalles de contacto del Responsable de Privacidad de
Datos también se publican en esta Declaracién de Privacidad, que se mencionado
aqui. Para asegurar el apoyo a DPO, LTIMindtree tiene un marco de Privacidad bien
establecido y documentado que se rige por la Oficina de Privacidad de Datos de
LTIMindtree. La Oficina de Privacidad de Datos es presidida por el DPO y consta de

COO, CPO, CIO, GC, CFO, CISO y DPO.
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onitoreo del Cumplimiento

| cumplimiento de las Politicas de Privacidad de Datos y su adherencia se controla
con arreglo al Marco de Privacidad de Datos, usando las herramientas de
cumplimiento que han sido aplicadas para vigilar el proceso del cumplimiento.

23 Excepciones a la Declaracion

Aprobacién para las excepciones o desviaciones de esta Declaracion y otros procedimientos
relativos, en casos debidamente justificados, serdn comentados con el DPO y aplicados
después de su aprobacion.

24 Su deber de comunicarnos sobre cambios

Es importante que los Datos personales que tengamos por parte de usted sea exactos y
actuales. Por favor, manténganos informado si hay algin cambio en sus Datos Personales
durante su relacion laboral con nosotros. De forma alternativa, puede siempre actualizar o
corregir sus Datos Personales en el portal Auto-servicio del Empleado, cuando sea
requerido.

25 Requisitos de Privacidad y Seguridad de HIPAA

Esta seccidn describe las obligaciones de LTIMindtree como un Socio Comercial segun la Ley
de Portabilidad y Contabilidad de Péliza de Seguro (“HIPAA”).

(N Responsable de Privacidad

El Responsable de Privacidad de Datos de LTIMindtree (como mencionado en la Seccién
“Detalles de contacto, quejas y reclamaciones” de esta Declaracion) también actuara como
Responsable de Privacidad y Unico punto de contacto para todas las consultas sobre los
asuntos relativos a HIPAA para LTIMindtree. El Responsable de Privacidad es también
responsable para:
e desarrollo y aplicacion de esta politicas y procedimientos pertenecientes a la
proteccion de PHI y las obligaciones de LTIMindtree;

e cumplimiento con la Ley de Privacidad;

e establecer un proceso de aviso de violacién y coordinacion con la entidad cubierta
acerca de los incumplimientos;

e desarrollar un programa de capacitacién; y

e montorear cambios en la ley y procedimientos que afecte PHI.
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cuerdos de Sociedad Comercial

ree no recibe, accede, usa o trata de otro modo PHI sin un Acuerdo de Sociedad
ial (BAA). BAA asegura que PHI recibido de una Entidad Cubierta o Un Socio

ercial (en adelante, “cliente” de LTIMindtree) estd debidamente salvaguardado en
conformidad con las provisiones aplicables de la Ley de Privacidad de HIPAA, La Ley de
Seguridad y La Ley relativa a Informatica Sanitaria para Salud Econdmica y Clinica (“HITECH
Act”).

El Responsable de Privacidad debera mantener un registro de todas las BAAs y gestionar
cualquier requisito para el cumplimiento de condiciones de tales BAAs.

Al finalizar un BAA, LTIMindtree retornard o destruira todo PHI que haya recibido y
mantenido por parte del cliente, y ninguna copia de dicha informacidn sera retenida. Si el
retorno o destruccién no es factible, LTImindtree seguira protegiendo la dicha PHI en
conformidad con los términos de la BAA y la ley aplicable, hasta el momento en que PHI
permanezca en su posesion y custodia.

M. Uso y Divulgacion de Informacién Sanitaria Protegida

LTIMindtree deberd usar y divulgar PHI inicamente en conformidad con los usos permitidos
mencionados en los Acuerdos de Sociedad Comercial entre LTIMindtree y su cliente, y en
cumplimiento con los motivos y estandares previstos en la HIPAA.

En casos donde se presenta una obligatoria peticién de divulgacién directamente a
LTIMindtree, segun provisto en la Ley, sea por un Individuo, en cumplimiento con una
directriz legal, o a HHS para los motivos de hacer cumplir con HIPAA, LTIMindtree, en la
medida permitida por la ley, avisara al cliente de quien fue dicho PHI que fue recopilado, y
realizara la divulgacién solicitada en conformidad con la orientacién dada por dicho cliente.
LTIMindtree, en falta de una autorizacién por parte de los individuales relevantes, no
realizard el procesamiento de PHI para cualquier otro motivo que no sea permitido en virtud
de la ley actual y la BAA; con tal de que la tarea de obtener dicha autorizacion sea Unicay
exclusivamente responsabilidad de cliente de LTIMindtree en cuyo nombre dicho
procesamiento se tomara lugar y LTIMindtree, en la medida permitida por la ley, no sera
responsable para cualquier demora o falta por parte del cliente en obtener las
autorizaciones requeridas.

IV. Capacitacion

El personal de LTIMindtree que use, solicite o tenga acceso a PHI para llevar a cabo sus
funciones laborales, tendra que pasar por una capacitacion obligatoria para que puedan
realizar sus funciones en conformidad con la HIPAA. Se hara la Capacitacion para los
empleados con acceso a PHI dentro de un periodo razonable de tiempo después de |
de su asignacion al dicho proyecto. Cuando sea aplicable, se le requerira a dicha per
tomar capacitacion de repaso, anualmente y en otras ocasiones segun sea decidido
Responsable de Privacidad.
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nsable de Privacidad mantendra registros de las fechas de, y la asistencia en, todas
es de capacitacion durante seis (6) afios a partir de la fecha de la sesién de

Violaciones de Politicas y Procedimientos

LTIMindtree toma con toda gravedad las politicas y procedimientos en torno a PHI. Estas
politicas y procedimientos se desarrollan y se aplican no sélo para asegurar que PHI se use y
se mantenga en la forma que es consiste con el compromiso de LTIMindtree a la privacidad
y proteccién de PHI, sino también en la forma en que sea consistente y conforme a sus
obligaciones en virtud del BAA y de la ley aplicable.

En el caso de que un empleado de LTIMindtree no cumpla con sus obligaciones segun las
politicas y procesos arriba descritos, estaran sujetos a sanciones, incluso amonestacion
(verbal o escrito), y otras acciones disciplinarias hasta e incluyendo la posible terminacién
de su empleo.

VI. Responsable de Seguridad

El Director de Seguridad Informatica de LTIMindtree’s (CISO) actuara como el Responsable
de Seguridad para garantizar el cumplimiento con las obligaciones de seguridad previstas en
esta seccion. El Responsable de Seguridad actuara en coordinacién con las actividades de
seguridad de LTIMindtree con el Responsable de Privacidad. Los datos del Responsable de
seguridad son los siguientes:

Chandan Pani

Director de Seguridad de la Informacion

Chandan.Pani@Itimindtree.com

VII.  Politicas y Procedimientos de Seguridad

LTIMindtree ha desarrollado un marco de seguridad informatica robusto conforme a las
mejores prdacticas de la industria para proteger PHI bajo su control y custodia, en conforme
a lo previsto en la Seccidn “Seguridad y Proteccidn de Datos”.

VIII. Los Avisos de Incumplimiento

Por favor, consulte el proceso de gestidn de incidencias para un resumen detallado de las

obligaciones y procesos de avisos del incumplimiento en LTIMindtree.

26 Uso de la Inteligencia Artificial (Al)

LTIMindtree aprovecha las tecnologias de inteligencia artificial (Al) para mejorar
procesos operativos. En esta seccidn se describen los usos especificos de la Al,
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ara el tratamiento de datos personales y las directrices para un uso responsable de
tro de la organizacion.

la Contratacion

Utilizamos tecnologias de Al, incluidos bots para entrevistas, para ayudar en los procesos de
contratacion. Estas tecnologias ayudan en la preseleccién de candidatos, la programacion de
entrevistas y la realizacién de evaluaciones iniciales y entrevistas, que pueden incluir la
supervisiéon para comprobar la integridad. El uso de la Al en la contratacion tiene como
objetivo mejorar la eficiencia, al tiempo que hacemos hincapié en la importancia de la
transparencia y la intervencidn humana en la toma de decisiones finales. Nuestro enfoque
garantiza que siempre haya una persona involucrada, que revise la informacidon generada
por la Al y tome las decisiones finales de contratacion. Esta practica se ajusta a nuestro
compromiso con los principios de Al responsable, garantizando la transparencia, la equidad,
la mitigacion de sesgos y la rendicién de cuentas a lo largo de todo el proceso de seleccidn,
ademas del cumplimiento de los requisitos legales.

2. Uso interno de la Al
Los empleados pueden utilizar tecnologias de Al para fines internos, tales como:
e Validar y autenticar documentos/informacion.

e Ayudar a crear, extraer y resumir documentos/correos electronicos mediante asistentes
basados en Al, como Copilot.

e Utilizar bots de Al para procesos internos, entre los que se incluyen, entre otros,
entrevistas, formacién, elaboracion de informes, analisis y resumen de politicas.

Estas tecnologias tienen por objeto agilizar los flujos de trabajo y mejorar la productividad.

3. Base juridica para el uso de datos personales

El tratamiento de datos personales mediante tecnologias de Al se lleva a cabo sobre la base de
los siguientes fundamentos juridicos, segln corresponda:

¢ Consentimiento: obtenido de las personas para actividades especificas de tratamiento
relacionadas con la Al.

¢ Intereses legitimos: cuando el tratamiento es necesario para los fines de los intereses
legitimos perseguidos por nuestra organizacidn, siempre que estos intereses no se vean anulados
por los derechos y libertades de los interesados.

4. Supervision Humana

Todas las tecnologias de Al estan sujetas a supervision humana para garantizar la

decisiones éticas, la rendicién de cuentas y el cumplimiento de las normativas y di
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Los revisores humanos son responsables de supervisar los resultados de la Al e
r cuando sea necesario para corregir errores o0 sesgos.

as y personal de terceros

odemos contratar tecnologias y personal de Al de terceros para respaldar nuestras
iniciativas de IA. Estos terceros son evaluados cuidadosamente para garantizar que cumplan
con nuestras normas de proteccion de datos, las leyes aplicables y las directrices éticas.

6. Proteccion y seguridad de datos

Evaluamos toda la informacién confidencial o personal antes de autorizar su intercambio con
tecnologias de Al. Esto incluye garantizar que no se introduzca informacién confidencial o
privada en tecnologias de Al sin las garantias adecuadas.

7. Politica de uso aceptable/Gobernanza de la Al

En LTIMindtree hemos establecido una politica de Al que define los casos de uso permitidos
de la Al dentro de la organizacidn. Esta politica destaca consideraciones éticas como el
sesgo, la privacidad y la transparencia, y describe el proceso para que los nuevos casos de
uso de la Al sean revisados y aprobados de acuerdo con las practicas responsables de Al.
Puede consultar la politica de Al de LTIMindtree aqui: Global - Politica de inteligencia
artificial.

8. Supervision del cumplimiento

Para garantizar el cumplimiento de nuestras politicas de uso de la Al, hemos implementado
mecanismos de supervision. Estos incluyen auditorias periddicas, programas de formacién
para empleados y el uso de plataformas de gobernanza de la Al para realizar un seguimiento
de la adopcidn y el uso de la Al.

9. Gestion de riesgos

Realizamos evaluaciones de riesgos para identificar y mitigar los posibles riesgos asociados al
uso de la Al. Esto incluye evaluar el rendimiento, la seguridad y las implicaciones éticas de
las tecnologias de Al, y tomar las medidas necesarias.

10. Transparencia y documentacion

Mantenemos documentacidn sobre nuestras tecnologias de Al y su uso. La transparencia es
clave para generar confianza entre nuestras partes interesadas y garantizar la rendicion de
cuentas.

Al adherirnos a estas directrices, nuestro objetivo es utilizar la Al de forma respon
transparente, garantizando que nuestras practicas se ajusten a los requisitos lega
normas éticas.
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ista de Entidades de LTIMindtree

s transferir sus Datos Personales a nuestra empresa matriz Larsen & Toubro y sus
para los motivos enlistados en la seccidn “Divulgacion a terceras partes” de esta
eclaracion. Por favor, haga clic aqui para ver la lista de entidades y las sucursales de Larsen
& Roubro.

28 Cumplimiento a esta Declaracion

Se espera total cumplimiento a esta Declaraciéon por parte de todos los directores, equipo
directivo, funciones corporales, empleados de LTIMindtree incluyendo, pero sin limitarse a
los retenedores, contratistas, el personal contratado por Tercera Parte, filiales y las
empresas en participacién donde LTIMindtree tiene un interés mayoritario. LTl espera que
sus socios comerciales que realizan el Procesamiento de Datos Personales en su nombre,
observen los principios aqui descritos.

Se espera que Los Empleados de LTIMindtree sean totalmente conscientes de las
implicaciones contractuales, estatutarias o regulatorias del procesamiento de Datos
Personales.

Cualquier incumplimiento puede dejar expuesto a LTIMindtree a reclamaciones, accion
regulatoria, multas y/o dafios de reputacion. La direccion de LTIMindtree se compromete
completamente a asegurar aplicacidon continua y efectiva de esta Declaracién y espera que
todos los empleados de LTIMindtree y las terceras partes compartan este compromiso.
Cualquier brecha o violacién de esta Declaracion puede provocar una accion disciplinaria.
Que todos los accionistas estén conscientes de los Procesos que necesitan obedecer en la
recoleccidn, uso legal, divulgacion/transferencia, retencion, archivamiento y eliminaciéon de
Datos Personales.

29 Detalles de Contacto, Quejas y Reclamaciones

En caso de que haya algunas preguntas, comentarios o sugerencias, quejas o reclamaciones,
o si quiere hacer uso de sus derechos de privacidad o desea cuestionar o consultarnos sobre
cualquier tema de privacidad, nuestro uso de Datos Personales o Informacidn Personal,
siempre puede ponerse en contacto con el nominado Responsable de Proteccion de Datos
(“DPQO”).

Reclamaciones relativas a Proteccion de Datos Personales e Informacidn Personal y
cualquier otra comunicacion relativa a hacer respetar sus derechos de privacidad deberan

ser dirigidas directamente al Responsable de Proteccidon de Datos mediante los siguientes
detalles de contacto:

Responsable Internacional de Protecciéon de Datos de LTIMindtree Limited:

e Jagannath PV
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orreo Electrénico:

dataprotectionoffice@Itimindtree.com

o Jagannath.PV@Itimindtree.com
e Direccion: Oficina de Privacidad de Datos

Gate No. 5, L&T Technology Center, Saki Vihar Road, Powai, Mumbai — 400072

A la atencidn de: Jagannath PV (Responsable de Proteccién de Datos)
Teléfono- +91 22 67766776

Representante europeo:
e Matthias Meister

e Correo electrdnico-

o dataprotectionoffice.eu@Itimindtree.com

o Matthias.Meister@Itimindtree.com

Representante de Reino Unido:
e William Hatton

e Correo electronico —

o dataprotectionoffice@Itimindtree.com

o william.hatton@Itimindtree.com

Representante Suiza

Correo electronico - dataprotectionoffice@Itimindtree.com

Representante de Emiratos de Arabia Unidos

Correo electronico - dataprotectionoffice@Itimindtree.com

Representante de Sudafrica

Correo electronico - dataprotectionoffice@Itimindtree.com

Nosotros haremos los esfuerzos necesarios para responder a su reclamacién dentro de un
periodo razonable, en general dentro de 30 dias.

También puede generar una reclamacion o presentar una queja con la Autoridad de
Competente/Autoridad de Proteccion de Datos. El nombre y los detalles de contac
Autoridades de Proteccién de Datos en la Unidn Europea pueden encontrarse aqui.
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puede comunicarse a la Oficina de DPO (mediante los detalles de contacto arriba
ados) en caso de que quiera una copia de este aviso de privacidad en una lengua
0s paises europeos donde LTIMindtree cuenta con una oficina.

sted se encuentra en Australia, y no estamos resolviendo satisfactoriamente sus
preocupaciones sobre la privacidad, puede ponerse en contacto con la Oficina de
Comisionado de Informacion Australiano en su sitio web www.oaic.gov.au

30 Cambios en la declaracidn y publicacién

e Esta Declaracion interna de privacidad se actualizé por Ultima vez el 18 de abril de 2025. Esta
Declaracién puede revisarse y actualizarse peridédicamente. La versidén mas reciente de esta
Declaracién estard disponible en el portal de la intranet.

e Las revisiones significativas se comunicaran a los empleados a través del portal de la intranet de
LTIMindtree o por correo electrénico, y a otras personas a través del mecanismo de comunicacién
adecuado seleccionado por la Oficina de Privacidad de Datos.

OLTIMindtree | Interna 2025



http://www.oaic.gov.au/

&p LTIMindtree

Let’s get to the

future, faster.
Together.




